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Estratégia de seguranca da informacdo em empresas de desenvolvimento de
software para dispositivos moveis

RESUMO

Com os avangos nas areas de telecomunicacdo, computacdo e miniaturizacdo de
computadores, novos produtos tecnologicos foram desenvolvidos e rapidamente tornaram-se
pontos-chaves para as novas abordagens de comunicagdo e estratégias de negécios. E com a
situacdo atual do mundo dos negdcios ao qual se tem o crescimento do uso de tecnologias,
para diminuir custos e aumentar a produtividade, empresas de desenvolvimento de software
tém portado suas aplicacdes para plataformas moveis atendendo o mercado atual. No entanto,
a medida que as organizagdes adquirem as solu¢Bes madveis, novos atributos e funcionalidades
sdo identificados para serem apropriados tanto pelo desenvolvimento de software para
dispositivos moveis como pela seguranca da informacgdo, pois novos riscos e desafios
incitaram a empresa e gerentes. Entre esses novos riscos e desafios hé a necessidade de uma
gestdo de seguranca da informacdo que aborde as peculiaridades das empresas do contexto de
desenvolvimento de software para dispositivos mdveis. Neste trabalho, é apresentada uma
estratégia de seguranca da informacdo em empresas de desenvolvimento de software para
dispositivos mdveis que visa auxiliar a seguranca da informacdo protegendo seus principais
ativos. Esta estratégia envolve um arcabougo com tematicas que incluem a gestdo de projetos,
as tecnologias moveis e aspectos de seguranca da informacdo, abordando elementos para
garantir a seguranca da informacao tais como: interpretacdo da norma 1SO 27001, definicdo
do escopo do projeto, elaboracdo do SGSI, gerenciamento de risco, desenvolvimento e
treinamento das normas e procedimentos de seguranca e gestdo de continuidade do negécio.
A avaliacdo da estratégia seguiu os principios da engenharia de software experimental sob
uma perspectiva de gestores de seguranca da informacao.

Palavras-chave: Aplicagfes moveis, Seguranca da Informacéo, Politicas de Seguranga da
Informagéo.



ABSTRACT

With advances in the areas of telecommunication, computing and miniaturization of
computers new technology products were developed and quickly became key points to new
approaches for communication and business strategies. And with the current state of the
business world where you have the growing use of technology to reduce costs and increase
productivity, software development companies have ported their applications to mobile
platforms given the current market. However as organizations acquire mobile solutions, new
attributes and features are identified to be suitable for both the development of software for
mobile devices like the security of information, as new risks and challenges and urged the
company managers. Among these new risks and challenges is the need for information
security management to address the peculiarities of companies in the context of software
development for mobile devices. This paper presents a strategy for information security in
companies developing software for mobile devices that aims to assist information security
protecting its main assets. The strategy involves a framework with themes that include project
management, mobile technologies and aspects of information security, addressing elements to
ensure the security of information such as the interpretation of the ISO 27001 definition of
project scope, preparing the SGSI , survey and risk analysis, training and development of
standards and procedures for security and business continuity management. The evaluation of
the strategy followed the principles of software engineering from the perspective of
experimental information security managers.

Keywords: Mobile applications, Information Security, Information Security Policy
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1

Introducao

As empresas desenvolvedoras de software vivem num momento de convergéncia digital, ao
qual um mesmo servico ou produto esta disponivel em diversos meios digitais como celular,
televisdo, Internet, entre outros.

Para Cukierman et al. (2007), essas novas tecnologias sdo reputadas como fontes de
mudangas radicais e, neste caso, constituem um cenario no qual transformam
significativamente vérias dimensdes da vida moderna. Esse cenério, constituido de maltiplos
processos de mobilidade, nasce da soma da computacdo, telecomunicacdo e tecnologia e é
possibilitado pela conexd@o mdvel.

Krotov e Junglas (2006) e Issac (2006) sustentam que, a medida que os dispositivos
moveis foram amplamente adotados pelos individuos, as organiza¢fes também comecaram a
adotar esse tipo de tecnologia de diferentes formas. Atualmente, diversas empresas usam as
tecnologias mdveis para interagir com seus diferentes publicos-alvo como clientes,
colaboradores, fornecedores ou acionistas, aproveitando-se da popularizacdo dos telefones
celulares, bem como de outros beneficios proprios da tecnologia, obtendo, assim, maior
agilidade e produtividade.

Neste cenario, empresas de desenvolvimento de software tém portado suas aplicagoes
para plataformas moveis. No entanto, a medida que as organizagdes adquirem as solucées
moveis, novos atributos e funcionalidades sdo identificados para serem apropriados no
desenvolvimento de software e na seguranca da informacéo para dispositivos moveis. Esses
novos atributos e funcionalidades também caracterizam o contexto mével mudando até

mesmo a maneira como a gestdo de seguranga da informacao deve ser conduzida para garantir
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a qualidade dos produtos.

Entretanto, para que empresas de desenvolvimento de software para dispositivos
moveis alcancem o sucesso na implantacdo e no alinhamento estratégico de tecnologias
moveis € necessario o emprego de medidas especificas de seguranca da informacdo. Neste
sentido, o presente trabalho apresenta uma estratégia de seguranca da informagéo
especificando diretrizes a serem seguidas no que diz respeito a adocdo de procedimentos e
mecanismos relacionados a seguranca da informacdo nos projetos de desenvolvimento de
software para dispositivos moveis contribuindo com o desenvolvimento de novas aplicacdes

mais seguras.

1.1. Objetivos

O objetivo geral é apresentar uma estratégia de seguranca da informacdo para empresas de
desenvolvimento de software para dispositivos mdveis com base nas normas ISO 27001, ISO
27002 e politicas de seguranca da informacdo de empresas do setor de Tl (Tecnologia da
Informacéo). Desta forma, apoiar a empresa e gerentes sobre os fatores de seguranca da

informagao no planejamento, execugdo e monitoramento de seus projetos.

1.2. Objetivos Especificos

Para alcancar o objetivo geral, é necessario atingir os objetivos especificos, que sdo:

e Definir os ativos da empresa que devem ser protegidos e principalmente, qual é
o nivel de seguranca que cada ativo deve ter para que a mesma obtenha sucesso
em seus projetos.

e Verificar se a hipdotese (HO) “A estratégia de Sl para empresas de
desenvolvimento de software para dispositivos moveis € ineficiente para o
contexto de desenvolvimento de software movel” € refutada, e as hipoteses
(H1)“Os elementos abordados na estratégia de SI para empresa de
desenvolvimento de software para dispositivos moveis satisfazem com eficiéncia
a seguranca da informacao de empresas do contexto mével” e (H2) “A estratégia
de Sl para empresa de desenvolvimento de software para dispositivos méveis
minimiza os impactos negativos de riscos identificados”, séo afirmativas na

opinido do grupo de gestores.
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e Validar a estratégia de seguranca da informacdo em empresas de

desenvolvimento de software para dispositivos moveis.

1.3. Justificativa

Pesquisas em tecnologias e aplicacbes moveis tém crescido e se tornando uma das areas
multidisciplinares com maior representatividade nos ultimos anos (Machado; Freitas, 2009;
Fouskas et. 2005). E com a situacdo atual do mundo dos negécios ao qual se tem o
crescimento do uso de tecnologias, para diminuir custos e aumentar a produtividade, com
sistemas cada vez mais interligados cria-se entdo a necessidade de tornar esta tecnologia
segura e confiavel.

Neste cenario, modelos, metodologias ou estratégias de gestdo envolvendo a seguranca
da informag8o para projetos de desenvolvimento de software para dispositivos moveis sdo
alvos de pequena parte das pesquisas, deixando vasto espago para estudos sobre o assunto.
Como pode ser observado, a partir dos trabalhos de Wangham (2007), Boulhosa (2011) e
Sima (2006), nos quais 0s mesmos tratam de seguranca da informacao em aplicacdes moveis
a partir de ferramentas e protocolos especificos para implementacdo do software.

Apesar dessas metodologias integrarem aspectos de segurancga, suas aplicagdes nao
sdo especificas para a gestdo de seguranca, ao qual envolva aspectos tanto dos requisitos
fisicos como logicos da empresa. Embora uma empresa possa ter as melhores técnicas,
softwares ou equipamentos para seguranga, somente isso ndo € suficiente, uma vez que
pessoas podem ser facilmente influenciadas, persuadidas, enganadas e convencidas a fornecer
informacdes a pessoas ndo autorizadas a recebé-las.

Outra justificativa acerca da proposta de seguranca da informacdo em empresas de
desenvolvimento de software para dispositivos méveis é que até 2014 o nimero de aplicativos
disponivel para download em app stores para smartphones e tablets saltara de 200, em 2012,
para mais de 1,2 mil em 2014 (Gartner, 2013).

Nesse contexto, uma estratégia de seguranca da informacdo em empresas de
desenvolvimento de software para dispositivos moveis € proposta visando definir etapas para
subsidiar a empresa e 0s gerentes de projeto no planejamento, na coordenacao, na cooperagéo,
na execugdo do projeto e no desenvolvimento do software movel.

Dada a relevancia das aplicacbes moveis no cendrio atual, na Universidade Estadual
de Maringa (UEM) esta sendo desenvolvido o projeto M-Aplic — Uma abordagem para gestéo
de projetos para aplicacbes moveis, com apoio da Fundacdo Araucaria e como parte das

atividades do Grupo de Pesquisa em Gestdo de Projetos (GPGPS).
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Assim, a estratégia aqui proposta contribui para que o gerente tenha uma visao sobre a
seguranca das informacGes, podendo planejar e acompanhar esse item imprescindivel para
aplicacdes moveis e podendo compor um dos elementos da abordagem M-Aplic no quesito

seguranca da informacao.

1.4. Metodologia de Desenvolvimento

A metodologia utilizada para o desenvolvimento da proposta de dissertacdo € composta por
quatro fases. Assim, para atender aos objetivos da proposta, € utilizada a metodologia

apresentada na Figura 1.1.

Eevizsio Bibliografica

Gerenciamento Aplicagdas Szeuranga da Mormas IS0
da projetos da Mowvais informagio 27001 227002
sgfheare (GPE)

< = = =~

Definigio da Estratégia

Deasenvolvimsnto Estudo da
da astratagia tamicas da
proposta avalisgio

~_~

Avaliagio da Estratégia

Avaliagio da
aztatamia
proposta

~~

Implementacio da Estratégia

Foadacin da Escrita e Diafaza da
dizszertacio submissdo da dizzertacin
artigos

~F =~ =~

Figura 1.1: Etapas da metodologia de desenvolvimento da pesquisa
e Revisdo Bibliogréafica: envolve a revisdo inicial da literatura, que teve como objetivo

formar um referencial tedrico consistente e visualizar o estado da arte.

e Definicdo da Estratégia: identifica, especifica e defini, com base na etapa anterior,
0s elementos necessarios para uma estratégia de seguranca da informacdo em
ambiente de desenvolvimento de software para dispositivos moveis.

e Avaliacdo da Estratégia: verifica se a estratégia proposta satisfaz os objetivos de

acordo com a avaliacdo por meio da engenharia de software experimental (Mafra e
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Travassos, 2006).
Redacao: consiste na escrita da dissertacdo e do artigo, bem com a respectiva defesa
da dissertacdo e submissdo do artigo para um evento da area de engenharia de

software.

1.5. Organizacao do Trabalho

Neste capitulo foram apresentados os propdsitos e a motivacao da proposta de elaboracéo de

uma abordagem de estratégia de seguranca da informacdo em empresas de desenvolvimento

de software para dispositivos mdveis, bem como orientagdes sobre como o estudo serad

conduzido para alcancar o objetivo geral e 0s objetivos especificos.

O restante do trabalho encontra-se organizado da seguinte forma:

Capitulo 2 - Revisdo bibliografica: apresenta os conceitos relevantes para o
desenvolvimento deste trabalho, sendo eles: gerenciamento de projetos de software,
computacdo mdvel, dispositivos moveis, aplicagdes moveis, desafios no
desenvolvimento das aplicagdes méveis, seguranca da informacéo, gestdo da seguranca da
informacdo e normas de seguranca da informacao.

Capitulo 3 - Bases da estratégia de seguranca da informacdo: aborda os elementos
que subsidiaram a elaboracdo do arcabouco da estratégia de seguranca da informacéo
em empresa de desenvolvimento de software para dispositivos mdveis.

Capitulo 4 - Estratégia de implementacéo da seguranca da informacao: apresenta
os elementos que fardo parte do documento de seguranca.

Capitulo 5 — Avaliacdo da estratégia: ilustra o processo de avaliacdo das bases que
alicercam a proposta da estratégia de seguranca da informacéao.

Capitulo 6 — Conclusdo: apresenta as contribuicdes e os trabalhos futuros
identificados a partir do desenvolvimento da estratégia de seguranca da informacéo em
empresas de desenvolvimento de software para dispositivos moveis.

A figura 1.2 apresenta a estrutura do trabalho de uma forma mais detalhada.
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Como garantir a seguranca da informacdo em empresas de desenvolvimento de software para
dispositivos moveis?, com a situagdo atual do mundo dos negdcios, onde se tem o crescimento
do uso de tecnologias, para diminuir custos e aumentar a produtividade, uma vez com a
implantacdo dessa tecnologia, novos atributos e funcionalidades sé&o identificados para serem
apropriados tanto pelo desenvolvimento de software para dispositivos mdveis como pela
seguranca da informacao, pois novos riscos e desafios incitaram a empresa e gerentes.

Gerenciamento Computagdo Seguranca da SI'em empresas de
: . ~ DS para
de projeto de movel Informagao dispositivos
software méveis
| |
Dispositivos Gesto da | _
méveis segurancada | || ISO/IEC || ISO/IEC pishalaidon
informacdo 27001 27002 DS para
| dispositivos
Aplicacdes moveis
méveis |
Anélise e controles
| de documentos de
Desafios no seguranca

desenvolviment
0 das aplicacdes
moveis

Revisdo Bibliogréfica

Proposta de estratégia de seguranca
da informacéo baseadas nas
abordagens das normas 1SO 27001
e ISO 27002, politicas de seguranca
para empresas do contexto maével.

Avaliacdo da estratégia sob a
Otica de gestores de seguranga da
informacao

A 4

Estratégia de seguranca da
informacdo em empresa de
desenvolvimento de software para
dispositivos moveis.

\ 4

A

Validacdo da estratéegia com
aplicacdo de questionario
abordando elementos da

estratégia

Resultados, Analise e Conclusio

\ 4

da Estratégia

Figura 1.2: Estrutura do trabalho
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2

Revisao Bibliografica

2.1. Consideracdes Iniciais

Em empresas circulam informacgdes muitas vezes confidenciais que, se forem fornecidas para
pessoas nao autorizadas, podem afetar no seu sucesso. Porém, se ndo existir um processo que
proteja essas informac@es e defina quais podem ser fornecidas e para quem, a protecéo dessas
se torna quase impossivel (Rodrigues, 2011).

A area responsavel por essa protecdo € a da Seguranca da Informacgdo, que tem como
objetivo manter a confidencialidade, integridade e disponibilidade tanto das informacGes
corporativas quanto das pessoais, trazendo como beneficios a reducdo dos riscos de
vazamentos, fraudes, erros, sabotagens, uso indevido, roubo ou outros problemas que possam
comprometer qualquer um dos objetivos acima citados.

Garantir a seguranca da informacdo em projetos de desenvolvimento de software mével
¢ um fator primordial para 0 seu sucesso, uma vez, que o crescimento dessa tecnologia
aumentou e as organizacgdes tém portado suas aplicacGes para essa plataforma fazendo com
que as empresas de desenvolvimento de software mudassem também sua tecnologia.

Neste capitulo é apresentado um estudo sobre os componentes relevantes da proposta de
uma estratégia de seguranca da informacdo em empresas de desenvolvimento de software
para dispositivos moveis. Os elementos relacionados ao arcabouco e que fornecem subsidios
para o desenvolvimento da estratégia foram baseados nos estudos de Andrade (2012), Fontes
(2011), Boulhosa (2011), Wangham (2007), Machado (2007), Souza (2007), Sima (2006),
Fouskas 20L 20L. (2005) e séo:

e Gerenciamento de projetos de software;
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o Computacdo mavel;

e Dispositivos moveis;

e Aplicacdes moveis;

e Desafios no desenvolvimento das aplicacfes moveis;
e Seguranca da informacao e;

e Gestdo de seguranca da informacao

Desta forma, sdo abordadas as areas de gerenciamento de projetos de software, o
cenario da tecnologia para aplicacbes mdveis, a seguranca da informacdo em ambiente de

desenvolvimento de software e a gestdo de seguranga da informacéo.

2.2. Gerenciamento de Projeto de Software

O gerenciamento de um projeto (GP) é o processo de tomar decisfes que envolvem o uso de
recursos, tanto materiais como humanos, para realizar atividades, temporérias, com o objetivo
de fornecer um resultado (Huzita e Tait, 2006). A esséncia do gerenciamento de um projeto é
a elaboracdo, planejamento, controle e a execucdo das atividades que definem um projeto
especifico. O GP é a primeira camada do processo de engenharia de software, pois abrange
todo o processo de desenvolvimento, do comego ao fim (Pressman, 1995).

O GPS envolve além das etapas de GP (planejamento, avaliacdo e controle), as etapas
do desenvolvimento de um projeto de software (técnicas de desenvolvimento, testes e
qualidade). Segundo Enami (2006, p.55), “a area de geréncia de projetos de software possui
particularidades que dificultam ainda mais o gerenciamento, tais como: mudanca da
tecnologia, rodizio de pessoal que possui conhecimento especifico sobre a tecnologia e a
intangibilidade do software ”.

A qualidade do GP depende da qualidade do sistema de informagdes em GP (SIGP),
que: fornecerd informacgbes aos stakeholders do projeto utilizando-se de fontes formais e
informais; irda cobrir o ciclo de vida do desenvolvimento; ir4 apoiar o Sl (Sistema da
Informacéo) da organizacgéo interagindo com os Sls de outras areas da organizacao; facilitard
a tomada de decisdo; reduzird as surpresas ao longo do projeto; e, estara focado nas areas
criticas do projeto.Conforme o PMI (2008, p.6) o gerenciamento de projetos “€ a aplicacao do
conhecimento, habilidades, ferramentas e técnicas as atividades do projeto a fim de atender

aos seus requisitos”. A aplicagdo do conhecimento diz respeito aos processos que devem ser
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aplicados e integrados para efetivagdo do gerenciamento de projetos. O PMI (2008, p.37)
define processo como sendo “um conjunto de agdes e atividades inter-relacionadas realizadas
para alcangar um produto, resultado ou servigo pré-especificado”. A aplicagdo das habilidades
e ferramentas é feita nas entradas de um processo e resultam em uma ou mais saidas que
alimentam outros processos. Os processos estdo divididos em cinco grupos de processos de
gerenciamento de projetos (PMI, 2008): Iniciagdo, Planejamento, Execugdo, Monitoramento,
Controle e Encerramento.

Os resultados que um processo produz, geralmente, sdo consumidos na entrada de outro
processo, formando assim, conexdes entre 0s processos, que se pode elevar ao nivel dos

grupos de processos conforme a Figura 2.1 (PMI, 2008).

Processos
de execugao

Figura 2.1: Conexao entre 0s grupos de processos
Fonte: Guia PMBOK®. Um Guia do Conjunto de Conhecimentos em Gerenciamento de Projetos. 32
edicdo. Pensilvania: Project Management Institute, 2008.

Os grupos de processos, porém, de acordo com o PMI (2008, p.40) “raramente sdo
eventos distintos ou unicos; eles sao atividades sobrepostas que ocorrem em diversos niveis

de intensidade durante todo o projeto” como é mostrado na Figura 2.2.

A

Grupo Grupo Grupo Grupo de processos  Grupo
de processos de processos de processos de monitoramento  de Processos
de iniciacio de planejamento de execucio € controle de encerramento

Nivel de
interacao
entre
processos

Inicio Término

Figura 2.2: Interacgéo entre os grupos de processos
Fonte: Guia PMBOK®. Um Guia do Conjunto de Conhecimentos em Gerenciamento de Projetos. 32
edi¢8o. Pensilvania: Project Management Institute, 2008.
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Além da divisdo por grupos, 0s processos também sdo organizados em nove areas de
conhecimento (PMI, 2008), conforme Figura 2.3.

Integracdo

Recursos

Humanos Qualidade

Figura 2.3: Areas de conhecimento dos grupos de processos

As nove areas de conhecimento dos grupos de processos apresentado na Figura 2.3,
apresentam requisitos para auxiliar as fases do gerenciamento do projeto.

Segundo Enami (2006), dentre os principais padrdes e modelos para o gerenciamento do
projeto destacam-se 0os modelos processuais do PMI (Project Management Institute), o CMMI
(Capability Maturity Model Integration) e 0 MR-MPS (Modelo de Referéncia de Melhoria de
Processos de Software), este ultimo também conhecido como MPS.BR (Melhoria de Processo
de Software Brasileiro). Fernandes e Abreu (2008) complementam a lista com os modelos
PRINCE?2 (Projetct in Controlled Environments) e CobiT (Control Objectives for Information
and Related Technology).

No entanto as normas ISO 9001, ISO/IEC 9126 e ISO/IEC 12207 auxiliam o gerente de
projetos a obter dados relevantes do ambiente e padronizar o desenvolvimento de software,
contribuindo para a gestdo de projetos de software (Fernandes e Abreu , 2008).
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Os padrdes e normas citados por Fernandes e Abreu (2008) e Enami (2006) contribuem
para o gerenciamento de projetos de software e possuem aplicabilidade especifica conforme a

necessidade e objetivo do projeto.

2.3. Computacao movel

Computacdo mdvel pode ser representada como um novo paradigma computacional que
permite que usuarios desse ambiente tenham acesso a servigos independentemente de sua
localizagdo, podendo inclusive, estar em movimento. Mais tecnicamente, € um conceito que
envolve processamento, mobilidade e comunicacdo sem fio. A ideia é ter acesso a informacao
em qualquer lugar e a qualquer momento.

A computacdo movel é caracterizada por trés propriedades essenciais: mobilidade,
portabilidade e conectividade (Souza, 2007).

Lee, et.(2005) classifica o conceito mobilidade como:

Capacidade de poder se deslocar ou ser deslocado facilmente. No
contexto da computacdo mével a mobilidade se refere ao uso pelas
pessoas de dispositivos moveis portateis funcionalmente poderosos
que oferecam capacidade de realizar facilmente um conjunto de
funcdes de aplicacdo, sendo também capazes de conectar-se, obter
dados e fornecé-los a outros usudrios, aplicacGes e sistemas. (Lee;
24L 24L , 2005, p. 56)

Ja o conceito de Portabilidade € definido como a capacidade de ser facilmente

transportavel (Lee, et., 2005 apud Souza, 2007).

Para um dispositivo mével ser portétil, deve ser pequeno e leve
(incluindo acessorios), no entanto, essa portabilidade tem
consequéncia  limitacbes como capacidade de memoria,
armazenamento, poder de processamento e tamanho de tela. Além
disso, a portabilidade aumenta o risco de perda ou danos no
dispositivo mével. (Augustin et., 2001, p. 35 apud Souza, 2007).
Ainda segundo Lee, et.,, (2005) mesmo que muitos dispositivos moveis tenham
aplicacdes independentes, que permitem aos usuarios operarem de forma independente
durante certo tempo, a sua funcéo primaria da conectividade € conectar as pessoas ou sistemas

e transmitir e receber informacoes.

2.4. Dispositivos moveis

A implantacdo de tecnologias moveis pelas organizagdes exige uma abordagem estratégica

para incorporar aos negdcios. A tecnologia movel precisa ser estudada, compreendida e
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incorporada pelas organizagGes por meio de estratégicas cuidadosamente interpretadas e
pesquisadas, visando prover um valor ao negécio e aos envolvidos (Unhelkar, 2009).

As tecnologias moveis possibilitam a ocorréncia de interacfes entre os envolvidos
(pessoas, organizacoes, clientes, fornecedores, etc.) a qualquer hora e em qualquer lugar. Esse
paradigma € possivel com a implementacdo de uma infraestrutura adequada que envolve
padrGes de comunicacdo mdvel e a utilizacdo de dispositivos portateis (Unhelkar, 20009;
Machado; Freitas, 2009), incluindo os celulares, smartphones, Personal Digital Assistants
(PDAS), palmtops, notebooks e netbooks.

Segundo Boulhosa (2011), estes aparelhos estédo cada vez mais sofisticados e embutem
diversos dispositivos que permitem conexdo de banda larga, sensores e funcionalidade de
geolocalizacdo, entre outras func@es, gue nos abre inimeras oportunidades de exploracéo.

O desafio para a area de Tl € que estes aparelhos estdo entrando nas empresas por
todos os lados. Impedir seu uso é impossivel, mas é necessario criar procedimentos que
garantam a seguranca e privacidade dos dados considerados criticos para o0 negocio (Andrade,
2012).

2.5. Aplicacdes Moveis

Com o0s avangos nas areas de telecomunicacdo, computacdo e miniaturizacdo de
computadores, novos produtos tecnoldgicos foram desenvolvidos e, rapidamente tornaram-se
pontos-chave para as novas abordagens de comunicacdo e estratégias de negocio (Ali-Hassan
et., 2010; Counts et., 2006). Neste cenario, tém-se as aplicacdes mdveis que apresentam
varias caracteristicas que agregam funcionalidade aos seus usuarios. A primeira delas é a
mobilidade, a capacidade de manter voz constante e comunicacdo de dados engquanto em
movimento. Em segundo lugar, estda o imediatismo, que permite aos usuarios obter
conectividade quando necessario, sem considerar a localizacdo e sem uma longa sessdo de
login. Finalmente, localizagdo permite aos usuarios obterem informagdes relevantes para suas

localizagdes atuais.

A combinacdo dessas caracteristicas fornece uma grande faixa de possiveis aplicacoes
gue podem ser oferecidas aos usuarios que utilizam dispositivos moveis, tais como:
Comunicagbes que sdo as aplicacbes de comunicagdes onde incluem aquelas em que o
usuario utiliza a rede de comunicagdo madvel apenas como um canal para acessar mensagens
ou informagdes (e-mail, mensagem unificada e acesso a intranet/Internet); Aplicacdo baseada

em localizacdo que € navegacgdo, condi¢des de trafego de veiculos, localizacdo de pessoas e
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hospitais, etc; AplicacBes verticais que é o gerenciamento de frota, alocacdo de recursos, etc;
Publicidade que s&o os servicos oferecidos do tipo push' e Servico de valor agregado M-
commerce que esta relacionado com a venda a varejo, compra de bilhetes e o Banking que séo

0s servicos bancarios e Comércio Financeiro.

2.6. Desafios no desenvolvimento das aplicagfes moveis

O desenvolvimento de software para dispositivos moveis resulta em uma tarefa desafiadora
(Boll et., 2005; Hosbond, 2005; Varshney &Vetter, 2000 apud Souza, 2007) e apresenta
muitos desafios diferentes das tipicas aplicacdes convencionais. Ressalta ainda que um dos
desafios enfrentados € a falta de padronizacédo e a variedade de modelos, plataformas (Java,
Windows Mobile, Symbian, Android e iPhone).

Devido a essa falta de padronizacdo, ao definirmos os requisitos de um projeto de
software para dispositivos moveis, € muito importante levar em consideracdo a variedade de
hardware (processadores, memorias, tamanho da tela, etc) e de software (sistemas
operacionais e seus recursos) encontrada em dispositivos méveis (Muchow, 2004 apud Souza,
2007).

Segundo Alberto Leite, presidente da SupportComm, empresa brasileira especializada
no desenvolvimento de aplicativos mdveis, em um artigo publicado em abril de 2012,
acrescenta que, além da visualizacdo, a forma de processar e de armazenar as aplicacbes
também varia de celular para celular. E tudo isso precisa ser ajustado a grande quantidade de
modelos disponiveis no mercado o que torna um grande desafio para os gerentes de projetos.

Esse ambiente de comunicacdo mdvel, associado a combinacdo complexa de
protocolos de rede, faz o projeto de solugdes de seguranca para aplicagdes moveis um desafio
particular (Josang e Sanderrud, 2003). Portanto, seguranca e opg¢des de conectividade sem fios
sdo fatores que também devem ser levados em consideracdo no desenvolvimento de

aplicacdes moveis.

2.7. Seguranca da Informacéo

Com base na norma NBR ISO/IEC 27002 (ABNT, 2005), “Informacao ¢ um ativo que, como

qualquer outro ativo importante para 0s negocios, tem um valor para a organizacdo e

! Push é um sistema de distribuicdo de conteido da Internet em que a informacdo sai de um servidor para
um cliente, com base em uma série de parametros estabelecidos pelo cliente, também chamado de "assinatura"”.
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consequentemente necessita ser adequadamente protegido™.

A informacdo é utilizada tanto para administrar internamente a organizagcdo como para
prever situaces de mercado e concorrentes. Por esse motivo, ela € um bem poderoso para a
empresa (Carvalho, 2011). Por ser tdo importante, a informacao necessita ser segura e neste
aspecto é necessario analisar a seguranca da informagdo. A geracdo de informagéo é algo
muito comum para qualquer empresa e a seguranca dessas informacoes € vital também quanto
ao carater estratégico. Para Bluephoenix (2008) a seguranca da informacdo de uma empresa
garante, em muitos casos, a continuidade de negdcio, incrementa a estabilidade e permite que
as pessoas e 0s bens estejam seguros de ameacas e perigos.

Segundo a norma (ABNT NBR ISO/IEC 27002, 2005) para que se possa garantir a
seguranca da informacao alguns principios basicos devem ser respeitados, tais como:

e Confidencialidade: significa que a informacdo deve ser protegida contra sua
divulgacdo para pessoas ndo autorizadas — interna ou externamente. Consiste em
proteger a informacdo contra copias e distribuicdo ndo autorizada. Dessa forma, a
informacdo deve ser confidencial e sua utilizacdo deverd ser feita por pessoas
previamente autorizadas.

e Integridade: consiste em garantir que a informacéo gerada nédo seja modificada sem a
devida autorizacdo da(s) pessoa(s) responsavel por ela. Isto implica que ndo deve ser
permitido que a informacdo original sofra nenhum tipo de violacdo seja ela escrita,
alteracdo de conteldo, alteracdo de status, remocéo e criacdo de informacoes.

e Autenticidade: o controle de autenticidade esta ligado ao fato da informacdo que
esteja sendo trafegada seja de fato originada do proprietario a ela relacionado. N&o
deve ser permitida a violagdo da origem da informagé&o.

e Disponibilidade: garantir que a informacdo esteja disponivel as pessoas autorizadas
sem nenhum tipo de modificacdo e sempre que elas necessitarem. Pode ser chamado

também de continuidade do servigo.

Através da garantia desses servicos, a seguranca da informacgdo podera trazer
beneficios relevantes para a organizacdo como, por exemplo: aumentar a produtividade dos
usuarios através de um ambiente mais organizado, maior controle sobre os recursos de
informatica e, finalmente, garantir a funcionalidade das aplicacGes criticas da empresa.

Neste cenario, empresas que desenvolvem ou que estdo mudando suas aplicacdes para
dispositivos moveis devem estar cientes dos fatores mais comumente considerados

pelas empresas do ramo que € a seguranca. Os dispositivos moveis geralmente contém
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informagdes pessoais que podem ser alvo dos hackers, pois ndo ha verificacdo de seguranca.

Assim com a evolugdo dessa tecnologia movel, a informacéo concretizou-se como o
ativo mais valioso das empresas, e a seguranca dessa informagdo um fator primordial, pois de
uma forma crescente, as organizacOes, seus sistemas de informacbes e suas redes de
computadores apresentam-se diante de uma serie de ameacas, sendo que, algumas vezes, estas
ameacas podem resultar em prejuizos para as empresas.

A seguranca da informacdo visa proteger as empresas de um grande numero de
ameacas para assegurar a continuidade do negocio. Esta seguranca € obtida a partir da
implementacdo de uma série de controles, que podem ser politicas, praticas e procedimentos,
0s quais precisam ser estabelecidos para garantir que os objetivos de seguranca especificos da
organizacdo sejam atendidos.

O Relatdrio Symantec (28R28.symantec.com.br) no primeiro semestre de 2010 sobre
Seguranca da Informagdo nas Empresas mostra que as empresas da América Latina perdem
mais de US$ 500 mil por ano em decorréncia de ataques virtuais. Outra pesquisa da Qualibest
(28R28.qualibest.com.br) apontou que mais de 85% dos funcionarios no Brasil usam a
internet da empresa para fins pessoais. Desses, quase 80% usam o e-mail pessoal durante o
expediente, mais de 60% fazem pesquisas pessoais em sites de busca, mais de 50% fazem
operacgdes com internet banking e cerca de 15% utilizam a conex@o com a internet da empresa

para download de mdsicas, jogos e outros downloads de interesses pessoais.

2.7.1 Ameacas e ataques

As ameacas ao sistema de informacdo estdo relacionadas com a quebra dos quatro principios
basicos da seguranca da informacdo: Confiabilidade, Integridade, Autenticidade e
Disponibilidade.

Uma ameaca consiste em uma possivel violagcdo de um sistema computacional e pode
ser acidental ou intencional (Pinheiro, 2007). Uma ameaca acidental é aquela que nédo foi
planejada. Pode ser, por exemplo, uma falha no hardware ou no software. J4 uma ameaca
intencional, como o nome diz, est associada a intencionalidade premeditada.

Por ameacas entendem-se também os elementos que tem a condicdo de explorar a
vulnerabilidades e causar problemas severos aos ativos de uma empresa (Modul, 2011; Souza,
2011). Dentre as varias classifica¢des na literatura, podemos citar as seguintes:

Naturais - condi¢Ges da natureza que podem causar danos, como por exemplo:
enchentes, incéndio e terremotos.

Intencionais: propositais como virus de computador, espionagem, fraude, vandalismo,
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roubo entre outros.

Involuntarias: originadas por falhas ndo intencionais dos usuérios como acidentes,
erros, falta de conhecimento dos ativos.

Um ataque ocorre quando uma ameaca intencional é realizada. Os ataques ocorrem
por motivos diversos. Variam desde a pura curiosidade, passando pelo interesse em adquirir
maior conhecimento sobre os sistemas, até o extremo, envolvendo ganhos financeiros,
extorsdo, chantagem de algum tipo, espionagem industrial, venda de informacGes
confidenciais e, ferir a imagem de um governo ou uma determinada empresa ou servico. Trés
aspectos que um sistema de informacao deve atender para evitar a concretizacdo das ameagas

e ataques: Prevencéo, Detecgéo e Recuperacao.

2.7.2. Prevencao

Segundo Fontes (2011), as organizac6es e os individuos podem prevenir seus sistemas contras
ameacas e ataques de muitas maneiras, tais como:

Protecdo de hardware: normalmente chamada de seguranca fisica, impede acessos
fisicos ndo autorizados a infraestrutura da rede, prevenindo roubos de dados, desligamento de
equipamentos e demais danos quando se esta fisicamente no local.

Protecéo de arquivos e dados: proporcionada pela autenticacdo, controle de acesso e
sistemas antivirus. No processo de autenticacdo, é verificada a identidade do usuério; o
controle de acesso disponibiliza apenas as transacGes pertinentes ao usuario e 0s programas
antivirus garantem a protecdo do sistema contra programas maliciosos;

Protecdo de perimetro: ferramentas de firewall e routers cuidam desse aspecto,

mantendo a rede protegida contra tentativas de intrusdo (interna e externa a rede).

2.7.3. Deteccao

Segundo Turbam (2007), os controles de detecgdo de intrusdes alertam os responsaveis pela
seguranga sobre qualquer sinal de invasdo ou mudancga suspeita no comportamento da rede
que possa significar um padrdo de ataque. Os avisos podem ser via e-mail, mensagem no
console de geréncia, celular, etc. A instalagdo desses controles é necessaria, mas ndo o
suficiente, pois também é necessario responder a questdes como as seguintes: “Os controles
foram instalados conforme pretendido? Eles sdo eficazes? Ocorreu alguma brecha de
seguranca? Nesse caso, quais as acdes necessarias para evitar que ocorram novamente? .

Ressalta ainda que essas questbes devem ser respondidas por observadores
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independentes e imparciais.

Tais observadores executam a tarefa de auditoria de sistemas de
informag&o ao qual periodicamente devem-se analisar 0s componentes
criticos do sistema a procura de mudancas suspeitas. Esse processo
pode ser realizado por ferramentas que procuram, por exemplo,
modificacfes no tamanho dos arquivos de senhas, usuarios inativos,
etc. (Turban, 2007, p. 45).

2.7.4. Recuperacao

A melhor defesa é estar preparado para diversas eventualidades. Um elemento importante em
qualquer sistema de seguranca € um plano de recuperacdo de acidentes. A destruicdo dos
recursos de computacdo de uma organizacdo pode provocar danos significativos (Turban,
2007; Potter; Rainer, pag. 454.). Assim, algumas medidas podem ser tomadas, tais como:
Coépia de seguranca dos dados (Backup): manter sempre atualizados e testados 0s
arquivos de seguranca em midia confiavel e separados fisica e logicamente dos servidores;
Aplicativos de Backup: ferramentas que proporcionam a recuperacdo rapida e
confidvel dos dados atualizados em caso da perda das informagdes originais do sistema;
Backup de hardware: a existéncia de hardware reserva, fornecimento autbnomo de
energia, linhas de dados redundantes, etc., podem ser justificados levando-se em conta o custo

da indisponibilidade dos sistemas.

2.7.5. Vulnerabilidades

Segundo Nakamura (2002, p.29-89), vulnerabilidades sdo deficiéncias de diversas origens, as
quais muitas vezes, ndo sdo identificadas a tempo ou, mesmo quando isso ocorre, ndo Sao
devidamente tratadas de modo a evitar um ataque.

Moreira (2001 apud Souza, 2007), afirma que a vulnerabilidade € o ponto onde podera
acontecer um ataque, ou seja, o ponto onde uma fraqueza ou deficiéncia de seguranca podera
ser explorada, causando assim um incidente de seguranca.

A vulnerabilidade é o ponto onde qualquer sistema é suscetivel a um
ataque, ou seja, é uma condicdo encontrada em determinados recursos,
processos, configuragdes, etc. Condigdo causada muitas vezes pela
auséncia ou ineficiéncia das medidas de protegdo utilizadas de
salvaguardar os bens da empresa. (Moreira, 2001, p. 22 apud Souza,
2007)

As vulnerabilidades podem ter origens diversas como apresentado na lista sugerida por
Semola (Sembla, 2003, p.48 — 49).
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Agentes da natureza, umidade, poeira, poluicdo e calor podem causar danos aos ativos.
Deve-se levar em consideracdo também fatores geograficos que possam resultar em ameacas.
Por exemplo, instalacdes proximas a rios que causam inundacoes.

e Hardware: falha no dimensionamento do equipamento a ser utilizado, problemas de
projeto e manutenc&o.

e Software: falhas no desenvolvimento que permitem a inclusdo e execugdo de
softwares com codigos maliciosos.

e Midias de armazenamento: falhas de fabricacdo ou estocagem de CD-ROM, disco
rigido, DVD-ROM entre outros.

e Meios de comunicacdo: problemas no cabeamento, antenas de radio inadequadas
entre outros problemas na infraestrutura de comunicacéo.

e Humanas: relativas aos danos que o ser humano pode causar as informag6es quando
de espionagem, ma utilizacdo e acidentes derivados da falta de treinamento,

insatisfacdo com o trabalho, erros dentre outros fatores.

2.7.6. Riscos

Os riscos podem ser definidos como a probabilidade da ocorréncia de um determinado evento
sem a pretensdo de invoca-lo e que apds sua concretizacdo resulte em um impacto positivo ou
negativo (Heldman, 2006; PMI 2008 apud Andrade, 2012).

Entretanto, Modulo (2007) diz que os riscos sdo as possibilidades das ameacas
explorarem as vulnerabilidades, ocasionando danos ou perdas de dados, proporcionando
prejuizos aos negocios da empresa e que acabam por afetar os principios de
confidencialidade, integridade e disponibilidade.

Existem diversas formas de se analisar os riscos e por intermédio de um estudo
classificar as informag6es em categorias permitindo avaliar o impacto que uma ameaca pode
trazer.

A norma NBR 27001 descreve os controles de seguranga requeridos no ambiente
organizacional e preconiza que os sistemas de gestdo de seguranca da informacdo devem se
focar na gestdo de riscos a fim de atingir os seguintes objetivos:

¢ identificar o valor e analisar eventuais fraquezas dos ativos de informacao;
e permitir que a geréncia tome decisdes fundamentadas sobre a gestdo do risco,

eventualmente justificando despesas alocadas a este fim; e

e incrementar a informacdo organizacional sobre os sistemas de tecnologia da
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informacdo a fim de melhorar sua seguranca.

O processo de gestdo de riscos é definido por oito atividades que sdo apresentados na
norma ISO/IEC 27005:2008 que tem por objetivo fornecer as diretrizes para o
processo de Gestdo de Riscos de Seguranca da Informacdo e sdo apresentadas na

Figura 2.4.
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Figura 2.4: Processo de gestdo de riscos de seguranca da informacao
Fonte: ABNT NBR ISO/IEC 27005, 2008

Para cada etapa da norma sdo propostas diretrizes para implementacdo que seréo
brevemente descritas a seguir (ABNT NBR ISO/IEC 27005, 2008).

e Definicdo do contexto: Definir o escopo e limites que serdo levados em consideragéo

na gestdo de riscos.

Deverdo ser descritos os processos que fazem parte do escopo, garantindo a identificacao
dos ativos relevantes para a gestdo dos riscos. Alem disso, a definicdo do contexto inclui
determinar os critérios gerais de aceitacdo dos riscos para a organizagdo e as
responsabilidades para a gest&o de riscos. E nessa definicdo do escopo e limites que a politica

de seguranca da informacéo é considerada.

e Analise/Avaliacao dos riscos de seguranca da informacao: Este item apresenta todo

processo de andlise e avaliag@o dos riscos de seguranca da informacao, tais como:
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1 - Identificacéo de riscos:

Identificar os eventos que possam ter impacto negativo nos negdcios da
organizacéo.

Devem ser identificados os ativos, suas vulnerabilidades e as ameacas que
podem causar danos aos ativos. Identificar as consequéncias que as perdas de
confidencialidade, de integridade e de disponibilidade podem ter sobre 0s ativos.

2 - Estimativa de riscos:

Atribuir valor ao impacto que um risco pode ter e a probabilidade de sua
ocorréncia, de forma qualitativa ou quantitativa. Estimar o risco através da
combinacdo entre a probabilidade de um cenério de incidente e suas consequéncias.

3 - Avaliacéo de riscos:

Determinar a prioridade de cada risco atraves de uma comparacao entre o nivel
estimado do risco e o nivel aceitavel estabelecido pela organizag&o.

O ponto de decisédo 1, visto na Figura 2.4, verifica se a avaliacdo dos riscos foi
satisfatoria, conforme os critérios estabelecidos pela organizacdo. Caso nao seja
satisfatoria, a atividade pode ser reiniciada de forma que se possa revisar, aprofundar e
detalhar ainda mais a avaliacédo, assegurando que 0s riscos possam ser adequadamente
avaliados.

Tratamento do risco: Implementar controles para reduzir, reter, evitar ou transferir
0s riscos. Se o tratamento do risco nao for satisfatério, ou seja, ndo resultar em um
nivel de risco residual que seja aceitavel, deve-se iniciar novamente a atividade ou o
processo até que os riscos residuais sejam explicitamente aceitos pelos gestores da
organizacao. Esta iteracdo se da no ponto de deciséo 2, como visto na figura 2.4.
Aceitacdo do risco: Registrar formalmente a aprovacdo dos planos de tratamento do
risco e os riscos residuais resultantes, juntamente com a responsabilidade pela decisdo.
Comunicacdo do risco: Desenvolver planos de comunicagdo dos riscos para
assegurar que todos tenham consciéncia sobre os riscos e controles a serem adotados.
Monitoramento e andlise critica de riscos: Monitorar continuamente 0s riscos e seus
fatores a fim de identificar eventuais mudancas no contexto. Certificar que o0 processo
de gestdo de riscos de seguranca da informacdo e as atividades relacionadas

permanecam apropriados nas circunstancias presentes.
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A norma ISO/IEC 27005 ndo inclui uma metodologia especifica para a gestdo de
riscos de seguranca da informacdo, cabendo a cada organizacdo definir a melhor abordagem
conforme o contexto na qual esta inserida.

Criada para apoiar o entendimento das especificacdes e conceitos estabelecidos pela
norma ISO/IEC 27001, esta norma define as melhores préticas em gestdo de riscos de
seguranga da informagdo e podem ser aplicadas a organizacfes de todos o0s portes e

segmentos.

2.7.7. Ataques

Existem muitos métodos de ataque a recursos de computacdo, e novos métodos aparecem
regularmente.

Coletar informacdes da ocorréncia dos tipos de ataques é um passo necessario para dar
inicio a um plano de acdo de seguranca da informacdo (Hatch, 2003, p.225 apud Souza,
2007), os ataques podem ter origem nas ameacas descritas na secdo 2.7.1 deste trabalho. A
Tabela 2.1 apresenta uma lista de ataques comuns:

Tabela 2.1: Tipos de ataques comuns

Método Definicao

Virus Instrucdes secretas inseridas em programas (ou dados) que sdo executadas
inocentemente durante as tarefas normais. As instrucfes secretas podem
destruir ou alterar dados, bem como se espalhar dentro do sistema ou para
outros sistemas de computador.

Worm Software que ndo precisa ser executado para ser utilizado. Fornece
informagdes que sdo transmitidas a hackers de modo imperceptivel ao
usuario.

Cavalo de Tréia | Um programa ilegal, contido dentro de outro programa, que permanece
“dormindo” até que um evento especifico ocorra, 0 que aciona o programa
ilegal para ser ativado e causar danos.

Denial of | Ataque de negacdo de servico, responsavel por sobrecarregar servidores
Service (DoS) com grande volume de informacgdo, causando a parada do sistema
operacional, provocando o preenchimento da memaria do computador e a
sobrecarga de operagdes do processador.

Packet Sniffing | Um programa que procura senhas ou conteido em um pacote de dados
enquanto passam pela Internet.

Cracker de | Um programa que tenta adivinhar senhas.

senha

Portas dos | Os invasores de um sistema criam varios pontos de entrada; mesmo que
fundos vocé descubra e feche um, eles ainda podem entrar pelos outros.

Apples Pequenos programas em JAVA que se aproveitam dos recursos do seu
maliciosos computador, modificam seus arquivos, enviam e-mails falsos, etc.

Salami slicing Um programa destinado a extrair pequenas quantidades de dinheiro de
diversas transacfes maiores, de modo que a quantidade tirada ndo seja
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imediatamente aparente.

Scan Também conhecido como Port Scanning, analisa portas IP que possuem
servigos associados, como por exemplo, telnet.

Invasao Um ataque bem sucedido que resulte no acesso ndo autorizado a um
computador ou rede.

Web Um caso particular de ataque visando especificamente o comprometimento
de servidores Web ou desfiguracdes de paginas na Internet.

Fraude Qualquer ato ardiloso, enganoso, de ma-fé, com intuito de lesar ou

ludibriar outrem, ou de ndo cumprir determinado dever; logro. Esta
categoria engloba as notificacbes de tentativas de fraudes, ou seja, de
incidentes em que ocorre uma tentativa de obter vantagem.

Fonte: Adaptado de Turban, 2005

Entre os anos de 1999 a 2012 foram reportados ao CERT.br - Centro de Estudo,

Respostas e Tratamento de Incidentes de Seguranca no Brasil — varios incidentes com relacéo

a ataques em empresas através dos métodos apresentados na tabela 2.1.
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Figura 2.5: Totais de incidentes de seguranca reportadas ao CERT

Fonte: CERT.br. Disponivel em http://www.cert.br/stats/incidentes. Acesso: 10 mar. 2013.

Segundo a CERT e como apresentado na Figura 2.5 o total de notificacdes recebidas

em 2012 foi de 466.029, este numero foi 17% maior que o total de 2011. Nesse cenério, a

quantidade de incidentes de seguranga por si SO motiva as empresas a pensarem a implantar

seguranga em seus negdcios, visto que muitas informacdes sdo criticas. Algumas delas sédo

secretas e possuem alto valor estratégico.

A implantacdo de seguranca através de uma estratégia pode auxiliar as empresas nas
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mudangas culturais e organizacionais relacionadas & seguranga da informacao.

2.8. Gestao de Seguranca da Informacao

Segundo (Fontes, 2011) o processo de seguranca da informacéo existe para possibilitar que a
organizacao utilize de maneira confiavel os recursos que suportam as informac6es necessarias
para as suas atividades estratégicas, taticas e operacionais.

Thomas Peltier define a seguranca da informacdo dando énfase na protecdo dos
recursos:

Seguranca da informacdo direciona e suporta a organizacdo para
protecdo de seus recursos de informacdo intencional ou néo
intencional divulgacdo indevida, modificacdo ndo autorizada,
destruicdo ndo desejada, ou negacdo de servico através da
implantacdo de controles de seguranca definidos em politicas e
procedimentos. (Peltier, 2004, p.9).

Peltier continua indicando que seguranca da informacéo esta ligada fortemente aos
objetivos do negocio. Para Peltier a seguranca da informacédo nao deve existir para ela mesma;
a seguranca da informacdo deve existir para atender a organizacdo e aos seus objetivos de
negacios.

A NBR ISO/IEC 27002:2005 reforca que seguranca da informacdo é importante para o
setor publico e para o setor privado.

Por sua vez a norma ISO/IEC 27001:2006 orienta sobre a maneira de implantacéo de
um SGSI (Sistema de Gestao de Seguranca da Informacao).

Em relacdo ao processo de gestdo da seguranca da informacdo a NBR ISO/IEC
27001:2006 prové um modelo para estabelecer, implementar, operar, monitorar, analisar
criticamente, manter e melhorar um Sistema de Gestdo de Seguranca da Informacdo (SGSI)

conforme as necessidades da organizacao.

2.9. Normas ISO/IEC 27001:2006 e ISO/IEC 27002:2005

A norma I1SO 27001 (ABNT ISO 27001, 2006) prové e apresenta requisitos para que a
organizacdo possa estruturar um sistema de gestdo de seguranca da informacéo (SGSI). Por
sua vez, a norma ISO 27002 (ABNT ISO 27002, 2005) é um conjunto de boas préaticas que
podem ser aplicadas por um SGSI.

Segundo Souza (2007) o conjunto destas duas normas pode ser descritos como: i) um
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método estruturado reconhecido internacionalmente para seguranga da informagdo; ii) um
processo definido para avaliar, manter e gerenciar a seguranca da informac&o; iii) um grupo
completo de controles contendo as melhores préaticas a serem adotadas por empresas (ABNT
ISO 27001, 2005).

2.9.1. Norma ISO 27001 — Sistema de Gestéao de Seguranca
da Informacao (SGSI)

Esta Norma foi preparada para prover um modelo para estabelecer, implementar, operar,
monitorar, analisar criticamente, manter e melhorar um Sistema de Gestdo de Seguranca da
Informacdo (SGSI). A adocdo de um SGSI deve ser uma decisdo estratégica para uma
organizacdo. A especificacdo e a implementacdo do SGSI de uma organizacdo Ssao
influenciadas pelas suas necessidades e objetivos, requisitos de seguranga, Processos
empregados e tamanho e estrutura da organizacéao.

O SGSI pode ser simplesmente definido como um comité multidisciplinar que tem
como principal responsabilidade estabelecer politicas de seguranca, multiplicar o
conhecimento envolvido e também determinar os responsaveis e as medidas cabiveis dentro
de seus limites de atuacdo (ABNT ISO 27001, 2005).

Esta Norma adota o modelo conhecido como "Plan-Do-Check-Act” (PDCA),
apresentado na Figura 2.6, que € aplicado para estruturar todos os processos do SGSI.

e Plan (planejar) (estabelecer o SGSI): Estabelecer a politica, objetivos, processos e
procedimentos do SGSI, relevantes para a gestdo de riscos e a melhoria da seguranca
da informagdo para produzir resultados de acordo com as politicas e objetivos globais
de uma organizacdo.

e Do (fazer) (implementar e operar o SGSI): Implementar e operar a politica,
controles, processos e procedimentos do SGSI.

e Check (checar) (monitorar e analisar criticamente o SGSI): Avaliar e, quando
aplicavel, medir o desempenho de um processo frente a politica, objetivos e
experiéncia pratica do SGSI e apresentar os resultados para a analise critica pela
direcao.

e Act (agir) (manter e melhorar o SGSI): Executar as acdes corretivas e preventivas,
com base nos resultados da auditoria interna do SGSI e da analise critica pela direcéo
ou outra informacao pertinente, para alcancar a melhoria continua do SGSI. A figura

2.6 apresenta o relacionamento do modelo PDCA com as etapas do SGSI.
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Figura 2.6: Modelo do PDCA

Fonte: NBR ISO/IEC 27001:2006

Com a alta direcdo compromissada e o treinamento eficaz dos colaboradores, é

possivel se reduzir o niUmero de ameacas que exploram eventuais vulnerabilidades. Na Tabela

2.2 apresentam-se 0s requisitos existentes na Norma ISO 27001 para auxiliar a implantacao

do SGSI na organizacéo.

Tabela 2.2: Requisitos da Norma ISO 27001

N
1

Requisito
Escopo
Referéncia Normativa

Termos e definicdes

Sistema de Gestdo de

Seguranca de Informacao
Responsabilidade da
Direcao

Auditorias Internas

Analise critica do SGSI

Melhoria do SGSI

Descricéo

Abrangéncia da Norma

Normas e padr@es relacionados a norma 27001

Termos e definicdes relacionados a seguranca da
informacao

Referente a criacdo, implementacdo, monitoramento e
melhoria do SGSI, também trata de documentacdo e de
registros de informagdes.

Defini¢des de responsabilidades, treinamento e proviséo
de recursos do SGSI.

Auditorias internas realizadas por pessoal treinado e
comprometido com o SGSI

Analise realizada pelo corpo diretivo da organizacdo das
acoes efetuadas pelo SGSI

Trata das acOes corretivas e preventivas efetuadas pelo
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SGSI

Fonte: Adaptado de (ABNT ISO 27001, 2006)

2.9.2. Norma ISO 27002 — Cdédigo de Pratica para SGSI
Essa norma foi baseada na norma britanica BS 17799-1:1999 (ABNT ISO 17799, 2005)

sendo aplicada como um documento de referéncia, que é chamada de guia de melhores
préticas.

A ISO 27001 é uma norma que apresenta requisitos de seguranga para a organizacao,
ou seja, cria um sistema de seguranca (SGSI) dentro da empresa. I1sso em nenhum momento
garante seguranca, com um sistema desses implementado, a organizacdo consegue "ver" o
problema de seguranca facilmente. A ISO 27002, contem todos os controles que tem na ISO
27001 s6 que com explicacdes e exemplos de implementacao.

A norma é composta por 16 (dezesseis) capitulos, numerados de 0 (zero) a 15 (quinze)
e sao consideradas 11 (onze) secbes de controles de seguranca da informacdo. Cada se¢do é
composta por um numero variado de categorias principais de seguranca da informacéo e cada
categoria possui certo nimero de controles. Estes controles, apresentados na tabela 2.3, sdo
elementos que definem o que a norma considera importante para um processo de seguranca da
informacdo na organizacdo e devem ser os elementos considerados para as politicas de
seguranca da informacéao das organizagoes.

Existem 133 (centro e trinta e trés) controles explicitos nesta norma. Estes controles,
de maneira isolada ou agrupada, ou considerando outros controles ndo descritos nesta norma,
sdo o0s elementos considerados nesta pesquisa para a identificacdo da estratégia de seguranca
da informacdo de uma organizacdo tomando por base elementos comuns existentes em

politicas de organizacdes afins.
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Tabela 2.3: Controles da Norma I1SO 27002

ltem
[CO1]

[C02]

[C03]

[CO04]

[CO5]

[CO6]

[CO7]

[C08]

[C9]

[C10]

[C11]

Controles
Politica de Seguranca
Politica Organizacional

Classificacdo e Controle dos
Ativos de Informagéo

Seguranga em Pessoas

Seguranca Fisica e do ambiente

Gerenciamento de Operac0es e
Comunicacbes

Controle de Acesso

Desenvolvimento da Seguranca
de Sistemas

Gestdo de incidentes de
seguranca

Gestdo da continuidade do
negocio

Conformidade

Descricao
S&o as normas desenvolvidas que consideram
as responsabilidades, punigdes e autoridades

Estrutura da gerencia da seguranca

Classificacao, registro e controle dos ativos

Foco do risco decorrente de atos decorrentes
de acOes das pessoas

Levantamento da necessidade de definigdo das
areas de circulacdo restrita e de se proteger
equipamentos e infraestrutura de Tl

Aborda temas relacionados a: procedimentos
operacionais, homologacdo e implantacdo de
sistemas, entre outras.

Controle do acesso aos sistemas, definicdo de
competéncias e responsabilidades.

Requisitos para 0s sistemas, criptografia,
arquivos e desenvolvimento e suporte de
sistemas.

Notificacdo de vulnerabilidades, ocorréncias
de seguranca e gestdo de incidentes.

Refor¢co na necessidade de ter um plano de
continuidade e contingéncia.

Referente a necessidade de observar os
requisitos legais, como a propriedade
intelectual.

Fonte: Adaptado de (ABNT I1SO 27002, 2005)

norma podem ser necessarios.

Esta norma considera que controles adicionais e recomendacdes ndo incluidas nessa

A seguranca da informacdo é obtida a partir da implementacdo de um

conjunto de controles

adequados,

incluindo politicas, processos,

procedimentos, estruturas organizacionais e funcGes de software e
hardware. Estes controles precisam ser estabelecidos, implementados,
monitorados, analisados criticamente e melhorados onde necessarios, para
garantir que os objetivos de negdcio e de seguranga da organizacao sejam

atendidos. (ABNT, 2005, p.x)
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2.10. Trabalhos relacionados

Esta sec@o apresenta trés trabalhos relacionados com o tema de pesquisa e constitui a fonte
precipua para elaborar uma estratégia de seguranca da informacdo em empresas de
desenvolvimento de software para aplicacdes moveis. Os trabalhos definem, respectivamente,
modelo de planejamento para iniciativas de adogdo de tecnologias moveis na interagdo entre
organizacao e individuo (Machado, 2007), um roteiro para sistematizar e orientar pesquisas
relacionadas a negocios madveis (Fouskas 41L al., 2005) e alinhamento da gestdo de seguranca
da informacdo com as areas de negdcio: uma avaliacdo da contribuicdo das diretrizes da
norma NBR ISO/IEC 27002:2005 (Fontes, 2011).

2.10.1. Analise dos trabalhos relacionados

Machado (2007) propde em seu trabalho um modelo para planejamento das iniciativas de
adocdo de tecnologias mdveis pelas organizacdes na interacdo com seus publicos-alvo. O
modelo aborda as principais questdes, impactos e riscos sobre adoc¢do e uso organizacional de
tecnologias moéveis, bem como a percep¢édo de especialistas sobre o que deve ser considerado
pelas organizacbes ao planejar projetos de mobilidade e como os gestores planejam seus
projetos de mobilidade.

A pesquisa realizada pelo autor limitou-se a grandes organizagdes e foi concentrada
em apenas uma forma de tecnologia mével (SMS corporativo). Outro aspecto desse trabalho
refere-se a validacdo do modelo. O autor ndo aplicou as técnicas de validacdo ou
experimentacao, propondo a aderéncia do modelo em casos reais como trabalhos futuros. Por
conseguinte, 0 modelo elaborado ndo contempla técnicas de seguranca da informacao, apenas

o0 planejamento da adog¢éo dessas tecnologias.



Cocrdenacdo das nteracGes moveis
Cultura organizacional para mebilicade
Custo de inplantacio & comunicacdomavel
Dispenibilidade cle dados para acesso externo
Dados corretos do usuario movel
ntegracdo cominfra-sstrutura de T
Modificacdo dos processos de negocio
Projto pioto da inkiativa
Cualidade das informagdes dispenibilzadas
Suportz aos incividucs moveis

Organlz‘?

Contexto
Ambiental

Autsnticidadz e confianca entre as rartss
Atencéo Emitada ao usar o disposiivo
Contexto emque ccoire a interacao
Falha do dsposiive ou da rede movel
Forma. linguagem e personalizacdo do contewdo
Formas de interagdo conplementares
Frequénca de interacdo
Queminicia a interacéo
Recursos e restriges do dispositivo
Refevancia da mteracao
Seguranga das informacdes trafegacas

Interacao

Convergéncia e novas tecnologias maveis
Cultura de uso do dsrosiivo mavel
Cissemnagdo do uso das tecnologias maveis

Lzgislagdo scbre uso de tecnologias moveis

Auto-reguiacio da indistria emreacio a privacidads
Cobertura. desempenho & seguranca das redes de comunicacdo nmovel

Rede de organizagdes envadvidas na iniciativa
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Apropriacho da tecnooga movel
Contexto do ndividuo
Custo x beneficio para o ndwvicio
Dispositivo de usopesscal
Grau de mobiidads do individuo
hvasdodotempe e da vida privads
Perda, rcubo ou danos no dispositivo
Fermissdo e contrcle sokbre a interagio
Prvacidade dos dados doindividuo
Sensacio de controle pela organizacio
Treinamento do individuo

InfluSncia de outras organizagdes na adocéo da tecnologia

Figura 2.7: Modelo tedrico do planejamento da adocao de iniciativas méveis na interacdo
entre organizacao e individuo (Machado, 2007).

Fouskas et al. (2005) propdem um roadmap para sistematizar e orientar a pesquisa de

envolvendo

negdcios moveis em uma perspectiva metodolégica e interdisciplinar,
interessados das areas académica e industrial. A Figura 2.8 ilustra esquematicamente as
dimens@es de pesquisa abordadas no roadmap e organizadas em quatro dimensoes.

O trabalho de Foukas et al. (2005) contribui e estabelece diretrizes para identificar os
desafios na adocdo e uso das tecnologias moveis aos negdcios. Contudo, a area de negocios
moveis é dindmica e alguns dos desafios identificados, tais como infraestrutura, treinamento,
tecnologia, politicas e regulamentacGes devem ser revisadas, pois desde a elaboracdo do

roadmap a area de mobilidade evoluiu.
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Seguranca e Privacidade
Modelos de Negacio Usuirio e Trabalhador
VALOR
Aplicacdes Conteido Pagamento e
Emergentes Multimidia Cobranca
SERVICO
Infraestrutura Dispositivos
TECNOLOGIA
Politica e Regulamentacio

Figura 2.8. Dimensdes de pesquisa do roadmap (Foukas et al., 2005, p. 359)

Fontes (2011) em seu trabalho busca identificar os elementos que devem compor um
padrdo minimo para a politica de seguranca da informacdo de uma organizacdo. No entanto,
ndo trata de questdes especificas de seguranca da informacdo em empresas de
desenvolvimento de software para aplicacBes moveis. Outro aspecto, é que o trabalho nédo

apresenta técnica de validacao, e sim, propde aplicacdo futura em uma empresa.

2.11. ConsideracgOes Finais

A gestdo de seguranca da informacdo possui desafios que podem ser superados ao adotar
técnicas que atendam as necessidades de um determinado contexto de aplicagdo. O
desenvolvimento de software para dispositivos moveis é um exemplo de contexto especifico e
que exige uma estratégia que satisfaga suas bases e principios.

Neste capitulo foram apresentados os componentes que fundamentam o arcabouco de
uma estratégia de seguranca da informacdo em empresa de desenvolvimento de software para
dispositivos mdveis com base nos trabalhos de Machado (2011), Fouskas et al. (2005) e
Fontes (2011). Dentre 0s componentes estdo 0s conceitos de gerenciamento de projetos, que

apresenta areas que auxiliam a elaboracdo de projetos; tecnologias, dispositivos e aplicacfes
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moveis, ao qual aborda os desafios enfrentados por essa tecnologia; requisitos de seguranca
da informacdo, auxiliando na definicdo de ferramentas, normas e procedimentos para
desenvolvimento de diretrizes de seguranca. No proximo capitulo sdo discutidas as bases da

construcdo da estratégia de seguranca.
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3

Bases da Estratégia de Seguranca
da Informacao

3.1. Consideracg0des iniciais

A massificacdo das tecnologias digitais mdveis € uma das forcas tecnoldgicas recentes mais
importantes (Machado, 2007). Além da répida disseminacdo entre as pessoas, as empresas
vém, cada vez mais, adotando esse tipo de tecnologia para atender a atual situacdo de
mercado, embora nem sempre considerando todos os aspectos e riscos envolvidos nesse tipo
de iniciativa. Como observado no Capitulo 2 na secdo 2.6, as tecnologias moveis apresentam

caracteristicas préprias, introduzindo novas dimensfes que as diferenciam das tecnologias

convencionais, requerendo assim novas abordagens sobre sua adog¢éo e uso.

No entanto, pesquisas visando explorar e entender os riscos e 0s desafios de seguranca
nas empresas de desenvolvimento de software para dispositivos méveis sob a percepcao dos
gerentes e especialistas em gestdo de seguranca da informagéo tem sido pouco retratado por
autores, dentre eles: Andrade (2012), Fontes (2011), Boulhosa (2011), Wangham (2007),
Machado (2007), Souza (2007), Sima (2006) e Fouskas et al. (2005).

Este capitulo apresenta as bases para uma estratégia de seguranca da informacdo em
empresa de desenvolvimento de software para dispositivos moveis visando identificar os
principais desafios e riscos que as empresas podem enfrentar com a adogdo dessa tecnologia,

bem como apresentar solugdes para minimizar o impacto desses riscos a essas empresas.
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3.2. Seguranca da informacédo nas aplicacbes moveis

Para Rodrigues, (2011) a maioria das empresas peca em seguranca quando investe muito em
software e hardware e esquece dos processos e do treinamento de pessoal. “As pessoas devem
conhecer a importancia das politicas de seguranca da empresa, o valor das informacdes e o
impacto que o fornecimento de uma informagédo confidencial para alguém ndo autorizado
pode causar” (Rodrigues, 2011, p.58).

Como dito anteriormente, em empresas circulam muitas informacg6es confidenciais
que podem ser fornecidas para pessoas indevidas, causando danos irreparaveis. Geralmente,
as pessoas que trabalham em um projeto ndo tém como mensurar o valor que uma informacao
tem para a organizagdo e muito menos o impacto que a disponibilizacdo da mesma para
pessoas ndo autorizadas pode causar. Por esse motivo € importante que exista um processo
que identifique, categorize e proteja todas as informacdes de um projeto.

Em projetos de desenvolvimento de software para dispositivos moveis, conforme
descrito na Secdo 2.6, sdo apresentados varios desafios para a empresa e 0s gerentes de
projetos, pois se trata de uma tecnologia que possui suas proprias caracteristicas, limitacdes e
ameagas.

Dentre os vérios desafios abordados destaca-se a seguranca da informacdo, na qual
estéo relacionados riscos que se ndo gerenciados podem influenciar diretamente no projeto.

Os riscos associados a esses projetos sdo diferentes dos enfrentados por projetos
classicos, (Andrade, 2012). Na Tabela 3.1 tém-se os riscos mais incidentes e relevantes em
projetos de desenvolvimento de software para dispositivos moveis.

Tabela 3.1: Riscos identificados em GPS para dispositivos mdveis (Andrade, 2012)

Grupo ID Risco

Geral RO1 | Rotatividade interna e externa de recursos humanos por motivos
salariais e melhores condicdes de trabalho.

R02 | Assedio de recursos humanos pela concorréncia por motivos de méo
de obra qualificada.

R03 | Exposicédo de dados sigilosos ou aplicagdes estratégicas da empresa.
R04 | Alteracdo de escopo do projeto.

R05 | Mudanca de plataforma e ferramentas de desenvolvimento.

R06 | Impericia em definir e avaliar os processos organizacionais para 0
desenvolvimento e a implantacdo das aplicacbes moveis.

R0O7 | Mau uso do dispositivo mével pela equipe de desenvolvimento e
pelos usuarios finais.

Especifico| RO08 | Instalagcdo de software ndo autorizado que prejudique o desempenho
do dispositivo movel na execucdo da aplicagao.

R09 | Danos involuntarios ao dispositivo movel.
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R10 | Comportamento instavel do dispositivo movel devido a presenca de
virus.

R11 | Obsolescéncia programada dos dispositivos moveis.

R12 | Limitagdo das capacidades de processamento. Armazenamento e
durabilidade dos dispositivos mdveis ao executar as aplicacfes
corporativas.

R13 | Incompatibilidade dos dispositivos moveis com as aplicagdes
corporativas (especificacGes técnicas).

R14 | Perda ou roubo do dispositivo movel.

R15 | Desalinhamento dos processos moveis com a estratégia da empresa
(processos especificos em relacdo a mobilidade).

R16 | Redefinicio de processos organizacionais existentes para o0
desenvolvimento e a implantacdo das aplicacbes moveis.

R17 | Mudanca de layout das aplicacbes mdveis (usabilidade, escolha do
tipo do teclado, touch ou multitouch).

R18 | Problema de convergéncia entre aplicagdes moveis e sistemas
organizacionais, ou seja, na integracdo entre sistemas internos ou
externos.

R19 | Limitacdo de cobertura de sinal das operadoras de dados.

R20 | Limitag&o de largura de banda das operadoras de dados.

R21 | Auséncia ou baixa interoperabilidade dos padrdes de comunicagédo
movel.

R22 | Baixa qualidade de conexdo dos dispositivos e das operadoras de
dados.

Fonte: Andrade (2012)

Os riscos identificados por Andrade (2012) sdo organizados em dois grupos: gerais e
especificos, no qual os riscos especificos correspondem aos riscos associados especificamente
com o contexto de desenvolvimento de software para dispositivos moveis e 0s riscos gerais
correspondem aos riscos comuns em projetos de desenvolvimento de software.

No entanto, esses riscos precisam ser gerenciados. Deve ser feita uma andlise
criteriosa, pois, dependendo da informacdo que seja divulgada indevidamente, esta podera
inviabilizar a continuidade do projeto. Todas as informacdes, independentemente da categoria
na qual se enquadram, precisam ser identificadas e avaliadas quanto a probabilidade de serem
disponibilizadas indevidamente, e quanto ao impacto que essa disponibilizacdo podera causar.

Os riscos identificados na Tabela 3.1 sustentam a particularidade do gerenciamento da
seguranga da informacéo, pois estdo relacionados diretamente com os requisitos fisicos e
I6gicos da seguranca da empresa. Os requisitos fisicos estdo relacionados com algo que possa
danificar a parte fisica da seguranca e o0s requisitos logicos estdo relacionados com a
seguranga de dados e informagdes. Por exemplo, os riscos [R1], [R2], [R7], [R9] e [R14]
estdo diretamente ligados com os requisitos fisicos de seguranca da empresa, pois trata da

gestdo de pessoas envolvendo a grande rotatividade de pessoas dentro da empresa, pessoas
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que j& ndo faz parte da equipe e que mantém informacoes, acesso as dependéncias da empresa
e ativos de uso particular da empresa.

No entanto, os riscos [R3], [R5], [R10], [R11], [R12], [R13], [R15], [R16], [R17],
[R18], [R19], [R20], [R21] e [R22] estdo relacionados com 0s requisitos l6gicos de seguranca
da empresa, pois estdo diretamente ligados aos ativos de informagdes e dados que, se
expostos, podem trazer impactos prejudiciais a empresa.

Ap0s essa identificacdo, os riscos deverdo ser priorizados e classificados. A partir
dessa lista devera ser criado um plano de resposta aos riscos, no qual estardo as estratégias de
mitigagdo e contingéncia dos riscos considerados mais criticos para o projeto auxiliando a

empresa e 0 gerente de projetos na gestdo de seguranca da informacao.

3.3. Desafios da seguranca da informac&o em projetos de
desenvolvimento de software para dispositivos moéveis

Os desafios da seguranca da informagdo em projetos de desenvolvimento de software para
dispositivos mdveis podem ser resultados da ocorréncia de riscos proporcionados pela
complexidade das tecnologias e negocios moveis e da necessidade de liga-las com maultiplas
areas de conhecimento, condicdes e contextos.

No entanto, os riscos identificados por Andrade, (2012) caracterizam grandes desafios
para a seguranca da informacéo, pois fica clara a diferenca entre gerenciar 0s riscos em um
projeto classico de software e um projeto de software no contexto mével quando divididos em
geral e especificos.

A Figura 3.2 ilustra os riscos categorizados em quatro grupos que afetam a seguranca
da informacdo da empresa apresentados no diagrama de Ishikawa, também conhecido como
diagrama de espinha de peixe ou causa e efeito, € uma ferramenta grafica que ilustra como
diversos fatores podem estar ligados a problemas ou efeitos potenciais (PMI, 2008).

Originalmente utilizado no controle da qualidade de processos, o diagrama de
Ishikawa se alastrou pelas mais diversas areas e segmentos profissionais. Segundo o PMI
(2008) trata-se de uma ferramenta utilizada na gestdo de qualidade, mas também € aplicada
nas atividades de identificacdo e analise de riscos. Seu formato simplificado é composto por
uma estrutura principal (seta horizontal), pelas causas (linhas ou setas) e pelo efeito (caixa
com a descri¢do do problema). As causas sdo ligadas a estrutura principal que por sua vez é
apontada para o efeito. Extensdes do diagrama também sdo aplicadas e abrangem subcausas e

categorias. As subcausas sdo definidas como as causas potenciais que podem contribuir com
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uma causa especifica e as categorias sdo 0 agrupamento de causas a partir de fatores relacionados
ao efeito.

Os riscos e suas relacdes sao representados respectivamente pelos componentes causas e
subcausas e os desafios, gerados pela incidéncia dos riscos, sdo representados pelo componente
efeito.

Os grupos foram divididos em: Infraestrutura e Pessoal (relacionada diretamente com a
seguranca fisica), Equipamento e Informacéo (relacionada com a seguranca légica).

Seguranca Fisica: Infraestrutura Seguranca Fisica: Pessoal
[R1 [R7
[R9]
[R2] [R14]

[RJ]

[le_' /[R12]

[R13—>

/[RS] /[R18]
h17) x
IQO] [R19]

Seguranca LAgica: Equipamento

Seguranca Ldgica: Informacéo

Desafios da Sl
para as empresas
de software para

dispositivos
moveis

Figura 3.2: Diagrama de Ishikawa aplicado na Sl para o GPS para dispositivos méveis

As categorias definidas na Figura 3.2 ndo seguem nenhum padrdo estabelecido e sim

formas de identificacdo de riscos para um melhor gerenciamento no impacto que 0s mesmos

podem causar as empresas com relagdo a seguranca da informacéao.

Uma analise mais apurada da Figura 3.2 permite observar que o diagrama foi dividido

em Infraestrutura e Pessoal ao qual est4 associada diretamente a seguranca fisica da empresa.
As categorias Equipamentos e Informacdo estdo relacionadas a seguranca ldgica que
apresentam riscos que impactam diretamente no desenvolvimento do projeto afetando dados e
informagdes da empresa.

A Tabela 3.3 apresenta os impactos que os riscos associados ao desenvolvimento de

software para dispositivos moveis afetam na seguranca da informacéo da empresa.
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Tabela 3.3: Impactos dos riscos a seguranca da informacéo em empresa de desenvolvimento
de software para dispositivos moéveis (elaborada pelo autor)

Requisitos de Seguranca Riscos Impacto na Seguranca da
Informacao
As mudancas na

composicdo da equipe do
projeto  impactam  ndo
somente no tempo de
Infraestrutura [RO1] concluséo do projeto, mas
[RO2] também na segurangca da
informacdo, pois com a
rotatividade de pessoas
pode fazer com que
informagdes importantes do
projeto sejam divulgadas
Fisico | | ... _[|indevidamente.
Perda, roubo ou danos nos
dispositivos moveis pelo
uso inadequado, impactam

[RO7] diretamente na seguranca
Pessoal [RO9] da informacao, pois
[R14] informagdes importantes da

empresa  podem  estar
contidas no dispositivo.

As mudancas de
tecnologias fazem com que
novas ferramentas e

plataformas de

[RO5] desenvolvimento sejam

[R10] adquiridas, com iSSO

Equipamentos [R11] necessitando de  novas
[R12] instalacBes de softwares e

[R13] hardwares, no que impacta

[R22] na seguranca dos dados,

pois devido a alta demanda

de Servigos no

desenvolvimento das

aplicagdes moveis e
pensando no prazo do
projeto qualquer pessoa
pode realizar instalagdes
software e hardware néo
Légico autorizado prejudicando a
seguranca das informagdes.




[R15] processos  organizacionais
Informac6es [R16] existentes para 0

[R17] desenvolvimento,

[R18] implantacdo das aplicacOes

[R19] moveis, o desempenho e

[R20] testes dos softwares moveis

[R21] podem ser prejudicados

com a presenga de
aplicativos maliciosos ou
nao autorizados nos
dispositivos moveis
prejudicando a seguranca
dos dados gerados na
empresa.

O impacto que esses riscos podem causar a empresa € irreparavel, neste cenario a
analise de riscos, como descrito na Secdo 2.7.6 se concentra em ativos, ameacas e
vulnerabilidades. Como apresentados na Tabela 3.3 varios riscos podem afetar os ativos da
empresa através das ameacas e vulnerabilidades burlando a seguranca da informacdo. No
entanto, Tsoumas e Tryfonas (2004) reforcam a importancia da automacdo da gestdo da
seguranca da informacéo a fim de dar vazdo a complexidade e variabilidade dos elementos da

seguranga.

3.4. Caracteristicas da seguranca da informacdao em
empresas de desenvolvimento de software para
dispositivos moéveis

O desenvolvimento de software para dispositivos mdveis € caracterizado por uma série de
incertezas e desafios que envolvem desde a concepgdo das aplicacdes e servicos (Foukas et al.,
2005 apud Andrade, 2012) até a seguranca da informacéo.

A partir do levantamento bibliografico dos autores Andrade (2012), Fontes (2011),
Boulhosa (2011), Wangham (2007), Machado (2007), Souza (2007), Sima (2006) e Fouskas
et al. (2005), dos desafios e riscos que impactam a seguranga da informacdo envolvendo os
requisitos fisicos e logicos de seguranca da empresa com adocgdo de e uso de tecnologias
moveis e de desenvolvimento de software para dispositivos méveis fez-se necessario realizar
uma pesquisa de campo com o objetivo de identificar e ratificar evidéncias que
comprovassem o0s relatos e estudos da literatura sobre os desafios e riscos sob a Otica

gerencial da seguranca da informacéo no desenvolvimento de aplicacfes moveis.
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Para o desenvolvimento da estratégia foram analisados 15 (quinze) documentos de
seguranca da informacdo de empresas do segmento de Tecnologia da Informagéo (TI). Na
solicitacdo do documento foi informado que o nome da empresa € sigiloso. As 15 empresas

estdo distribuidas em quatro segmentos de Tl conforme apresentado na figura 3.3.

Organizac¢besde Tl

M Cesenvolvimento de
software

M Desenvolvimento de
software para plataformas
moveis

Desenvolvimento de
software para web

W 5Suporte & manutencdo

Figura 3.3: Percentual das organizacGes pesquisadas por segmento de negdcios
A andlise foi realizada para verificar os topicos triviais que as empresas tratam com relacdo a
politica de seguranca e identificar as diferencas dos documentos.

No entanto, a analise foi dividida entre as empresas do segmento de desenvolvimento
de software para dispositivos mdveis e demais empresas do setor de TI, podendo realizar uma
analise mais apurada dos requisitos e controles abordados nos documentos de seguranca das
empresas dos dois segmentos.

Todas as empresas analisadas estdo no mercado ha mais de 10 anos e possui um
documento de seguranca pelo menos ha cinco anos, o que fortalece a pesquisa para uma
melhor analise para desenvolvimento de uma estratégia para empresas de desenvolvimento de
software para dispositivos moveis.

Uma resposta interessante em todas as empresas pesquisadas foi o fato de tomarem
como base a Norma ISO 27002. Tal fato reforca o estudo em questdo, uma vez que essa
norma foi tomada como base para analise dos controles da estratégia de seguranca da

informacdo apresentada neste trabalho.
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3.5. Analise dos controles dos documentos de seguranca
da informacao

Conforme descrito na secdo 2.9.2 deste trabalho, a norma ISO 27002 define 133 controles
para gestdo de seguranca da informacéo.

Para andlise e definicdo da estratégia foi definido que um controle seria referenciado
quando fosse citado pelo menos por 60% das empresas. As empresas foram divididas em dois
segmentos: “Segmento 17, no qual sdo as empresas de desenvolvimento de software do
contexto movel, totalizando trés empresas e “Segmento 2”, ao qual sdo classificadas as
empresas do segmento de desenvolvimento de software no contexto classico,
desenvolvimento de software para web e empresas de suporte e manutencdo no total de 12
empresas.

Os controles foram classificados por l6gico e fisico. A Tabela 3.4 apresenta 0s
controles da norma e a sua referéncia pelas empresas quanto do documento de seguranca da
informac&o do segmento software no contexto movel.

Tabela 3.4: Classificagdo dos controles das empresas do “Segmento 1”
Controles em comum dos Percentual de Controle referente a

documentos de seguranca empresas norma 1SO 27002
Requisitos fisicos

Protecdo do prédio 100% Seguranca fisica e do
ambiente

Monitoramento de entradas de 66% Seguranca fisica e do

pessoas ha empresa ambiente

Protecédo da infraestrutura 100% Gestdo da continuidade do
negocio

Perda do dispositivo movel 66% Classificacdo e controle dos

ativos de informacéo

Requisitos légicos

Copias de seguranca 100% Controle de acesso
Monitoramento de uso de 66% Seguranca fisica e do
softwares ambiente
Instalacdo de hardware e 66% Seguranca fisica e do
softwares néo autorizados ambiente

Uso de dispositivos portateis e 100% Classificacdo e controle dos
moveis ativos de informagéo
Testes e simulagfes nos 100% Seguranga fisica e do
dispositivos moveis ambiente
Acesso a rede para uso de 66% Seguranca fisica e do
dispositivos moveis ambiente



Conscientizagdo e treinamento 66% Politica organizacional
Uso de e-mail pessoal e 100% Gerenciamento de
corporativo operagOes e comunicagdes
Uso de  softwares de 100% Gerenciamento de
comunicacgéo operacdes e comunicacoes
Seguranca da rede 100% Gerenciamento de
operacdes e comunicacoes
Transporte das informagdes 66% Gerenciamento de
operacdes e comunicacoes
Controle de senha 100% Controle de acesso

54

Para uma andlise mais apurada dos dados, a tabela 3.5 apresenta os controles

utilizados pelas empresas quanto do documento de seguranca da informacgéo das empresas do

“Segmento 2” .

Tabela 3.5: Classifica¢édo dos controles das empresas do “Segmento 2

Controles em comum dos
documentos de segurancga

Percentual de
empresas

Controle
referente a norma ISO
27002

Requisitos fisicos

Protecédo da infraestrutura 100% Seguranca fisica e do
ambiente
Protecdo de equipamento 100% Seguranca fisica e do
ambiente
Controle de entrada e saida de 100% Gestdo de continuidade do
pessoas na empresa negocio

Requisitos légicos

Copias de seguranca 100% Controle de acesso
Treinamento 70% Controle de acesso
Uso de  softwares de 80% Seguranca fisica e do
comunicacgdo ambiente
Autenticacdo e senha 90% Politica organizacional
Combate a virus 100% Gerenciamento de
operacgdes e comunicacgoes
Controle do sistema 100% Gerenciamento de
(documentacao) operacdes e comunicacgoes

Observa-se que as empresas do “Segmento 1” adotou caracteristicas especificas dos

controles de seguranga da informagao com relagdo as empresas do “Segmento 2”. Na Tabela

3.6 € possivel analisar a veracidade das proposi¢Oes definidas no plano do levantamento

exploratdrio.
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Tabela 3.6: Controles comum e especifico das empresas de desenvolvimento do “Segmento
1”7 e “Segmento 2"

Controles para segurancga da informagéo

e Protecgdo da infraestrutura

e Monitoramento de entrada e saida de
pessoas

Copias de seguranca

Treinamento

Uso de softwares de comunicacéo
Controle de senha

Comum (contexto cléssico e movel)

Monitoramento de uso de softwares
Uso de dispositivos portateis e
moveis

e Acesso a rede para uso de
dispositivos moveis

Uso de e-mail pessoal e corporativo
Seguranca da rede

Transmissao das informac6es

Testes e simulacdes nos dispositivos
moveis

Especifico (contexto movel)

A Tabela 3.6 apresenta os controles similares entre os documentos de seguranca da
informacgdo das empresas, no item Comum (“Segmento 1” ¢ “Segmento 2’) e 0s controles
especificos das empresas do contexto movel, podendo verificar as diferencas de alguns
requisitos de seguranca entre as empresas. Além dos controles analisados, todos o0s
documentos apresentam 0S seguintes requisitos: apresentacdo, objetivos, abrangéncia da
norma, regras gerais do documento e gerenciamento dos riscos, inventario dos ativos, as
penalidades (caso do ndo cumprimento das regras), divulgacdo do documento de seguranca e
plano de continuidade do negdcio, no qual sdo requisitos importantes e basicos para
formulagdo de um documento de seguranga.

No entanto, um fato interessante € que os documentos foram desenvolvidos, mas ndo
ha um acompanhamento das regras e procedimentos estabelecidos, pois ndo existe um comité
especifico para a seguranca da informacdo. Esse fato ocorre em todas as empresas
pesquisadas nos dois segmentos.

Nas empresas do “Segmento 1” um fato importante é que o documento foi divulgado
apenas uma vez e ndo existe atualizagdo do mesmo. Ou seja, poucas pessoas tem
conhecimento das regras e procedimentos de seguranga, 0 que resulta nos problemas que

foram abordados pelas empresas classificados na Tabela 3.7.
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Tabela 3.7: Problemas enfrentados pelas empresas

# Problemas Descricéo

Acesso restrito  em  areas | Ndo existe restricdo ao acesso de pessoas em
[P1] criticas das empresas areas criticas da empresa, ou seja, todos tem
acesso a todos os setores, 0 que impacta
diretamente na seguranga de dados e
informacdes.

N&o existe o controle do uso dos dispositivos
mOoveis na empresa, ja que a empresa utiliza os
mesmos para uso especifico, nos quais sao
[P2] Uso de dispositivos moveis realizados testes e simulagdes das aplicagdes,
no entanto, o uso particular ndo é controlado,
assim esses aparelhos ficam interligados
diretamente na rede da empresa.

O uso de emails dentro da empresa ¢€
totalmente livre, todos utilizam seus emails
pessoais para enviar e receber informacGes
importantes da empresa.

[P3] Uso de emails

Todos tém acesso diretamente a instalacdo de
software e hardware, caso alguém necessite de
algum aplicativo a instalacdo é realizada sem
hardware nenhuma restricdo, o que esta afetando os
equipamentos com relacdo a segurancga.

[P4] Instalacdo de software e

Néo existe controle de acesso a softwares,
sistemas e internet. Assim 0 uso dessas
aplicacdes € livre, 0 que estd causando sérios
problemas com relacdo a divulgacdo de
informacdes importantes da empresa.

[P5] Acesso a redes sociais

Compartilhamento de dados e | A rede da empresa é aberta, onde dados e
[P6] informac@es na rede informacdes sdo trafegadas com facilidade,
tanto informagdes da empresa e pessoal.

A tabela 3.7 apresentou os problemas expostos de forma geral pelas empresas do
“Segmento 1, no entanto nem todos os problemas foram abordados por todas as empresas.

O problema [P1] “Acesso restrito em areas criticas da empresa” foi destacado por duas
empresas, os problemas [P2] “Uso de dispositivos moveis”, [P3] “Uso de emails”, [P4]
“Instalacdo de software e hardware” e [P5] “Acesso a redes sociais” foram abordados pelas
trés empresas, no qual as mesmas ressaltam que existe uma dificuldade grande com relagédo ao
controle dos problemas [P2], [P3] e [P4], uma vez que a atualizacdo e acesso a dados
acontecem constantemente e controlar o uso de email, a instalagdo a software e acesso aos
dispositivos méveis podem atrasar as atividades do projeto. Por fim, o problema [P6] foi

destacado por uma empresa, em que a mesma teve prejuizos com saidas de informacoes
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indevidas da empresa por meio da rede.

Pode-se observar que as empresas adotaram o documento de seguranga, no entanto,
estdo enfrentando dificuldades na aplicacdo do mesmo.

Neste cenario, é essencial o desenvolvimento de uma estratégia de seguranca da
informacdo para suprir as deficiéncias de seguranga enfrentadas pelas empresas de
desenvolvimento de software para dispositivos mdveis, uma vez que é uma tecnologia que
vem crescendo constantemente aumentando os riscos e desafios para a empresa. Mas, se
existir um documento que apresente técnicas e procedimentos de seguranca, abordando

requisitos de protecdo, 0 impacto negativos dos riscos podem ser menores.

3.6. Consideracdes finais

A seguranca da informacdo em empresas de desenvolvimento de software para
dispositivos mdveis exige uma atencdo em alguns pontos em especifico, tais como, a
identificacdo e ocorréncia de riscos e maior precisdo no planejamento da politica de seguranca
da informacdo. Esses pontos permitem conduzir a seguranca das informagcfes com maior
eficacia, ndo somente em alguns ativos e sim em todos ativos da empresa desde a
infraestrutura até o desenvolvimento final do software.

Da compreensdo desses contetdos, é possivel observar diferentes problemas
abordados nas empresas do contexto classico e movel. Este capitulo apresentou alguns dos
principais riscos e desafios da seguranca da informacdo encontrados em empresas de
desenvolvimento de software para dispositivos moveis e foi baseado na literatura com

analises de documentos de seguranga da informacao de empresas.
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4

Estratégia de Implantacao de
Seguranga da Informagéo

4.1. Considerac0es iniciais

Com os riscos e desafios da seguranca da informacdo em empresas de desenvolvimento de
software para dispositivos moveis, a estratégia proposta nesta dissertacdo tem como objetivo
orientar o processo de implantacdo de uma estratégia de seguranca da informacdo em um
ambiente organizacional de desenvolvimento de software para dispositivos moveis abordando
elementos de seguranca envolvendo ativos fisicos e logicos da empresa. Tal estratégia é
baseada nos requisitos e controles das normas ISO 27001, ISO 27002 e analise de
documentos de seguranca da informacédo de empresas do setor de TI.

As duas normas apresentam requistos de seguranca para todo tipo de empresa, no
entanto, o0s requisitos e controles utilizados para a proposta desta dissertacdo foram
implementados com base nas caracteristicas e desafios das empresas de aplicacbes mdveis
descritas no Capitulo 3.

Conforme descrito nas se¢des 2.9.1 e 2.9.2, as Normas 1SO ndo citam quais linhas de
trabalho devem ser adotadas. Apenas apresenta requisitos e controles para que uma
organizacdo possa estruturar um SGSI. Portanto com o crescimento da tecnologia movel, em
que empresas de desenvolvimento de software estdo adotando essa tecnologia com o intuito
de suprir a alta demanda vinda dos usuarios, elaborou-se uma estratégia com o objetivo de
proporcionar um método logico para implantar seguranca da informacdo em empresas de
desenvolvimento de software para aplicagcfes moveis cuidando da infraestrutura da empresa e
do ciclo de vida do projeto. Na Figura 4.1 apresenta-se a estratégia proposta para implantacédo
da seguranca da informacdo em empresas de desenvolvimento de software para aplicagoes

moveis.
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Etapas da estratégia de seguranca da informacao em empresas de

desenvolvimento de software para aplicacdes moveis

» Conhecimento da norma ISO 27001
12 Etapa

N
« Definicdo do escopo do projeto

22 Etapa )

N

« Elaboracdo do comité do SGSI

» Gerencimanto de risco

» Desenvolvimento e treinamento
52 Etapa

¢ N\
« Plano de continuidade do negdcio
62 Etapa
J

Figura 4.1: Estratégia de seguranca da informacéo




60

Nas se¢des a seguir sdo descritas as etapas da estratégia apresentado na Figura 4.1 de forma
detalhada.

4.2. Contribuicdo das normas ISO 27001 e ISO 27002 para a
estratégia proposta

Para o desenvolvimento da estratégia de seguranca da informacéao as normas ISO 27001 e ISO
27002 foram fundamentais. As mesmas apresentam requistos de seguranca para todo tipo de
empresa, no entanto, cada organizagdo deve identificar quais as se¢des aplicaveis.

Os requisitos e controles utilizados para a proposta desta dissertacdo foram
implementados com base nas caracteristicas e desafios das empresas de aplicagdes mdveis

descritas no Capitulo 3.

4.3. Inicio do Projeto de Seguranca

A estratégia de seguranca da informacéo estara associada a todos colaboradores da empresa.

12 Etapa: Conhecimento da norma ISO 27001

A fase de conhecimento da norma ISO 27001 deve ocorrer no inicio do projeto, para
compreensdo dos requisitos necessarios de seguranca do ambiente, na qual devera ser
realizados pelo gerente de seguranca com a leitura dos requisitos 01, 02 e 03 detalhados no
anexo A.

Primeiramente € realizada a analise do requisito 01 do escopo, no qual é definido o
comité gestor de segurancga da informagédo (SGSI).

No requisito 02 é apresentada a norma I1SO 27002 que contém as melhores praticas
adotadas para seguranga da informagéo.

No requisito 03 tém os termos e defini¢bes relacionados a seguranca da informacao,
por exemplo, a definicdo de ameagas, vulnerabilidades entre outros, como apresentado no
Capitulo 2 desta dissertacdo. Apds a leitura do Requisito 03 € possivel realizar a leitura dos
proximos requisitos e implantar a estratégia de seguranca em empresa de desenvolvimento de

software para dispositivos moveis.
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22 Etapa: Definicéo do escopo

De acordo com PMBOK (2008) o escopo do projeto é composto dos processos, conforme
apresentado na Figura 4.2, para garantir que o projeto inclua todo o trabalho exigido, e
somente o trabalho exigido, para completar o projeto com sucesso. A definicdo do escopo se
segue ao entendimento dos objetivos do projeto, dos resultados esperados e a descricao

sumaria do trabalho a ser realizado.

Controle

Verificacdo s

Planejamento Definicéo

do escopo do escopo do escopo

escopo

Figura 4.2: Processos para definicdo do escopo

A etapa do escopo da estratégia ocorre apds a conhecimento da norma ISO 27001. E neste
momento em que se determina a viabilidade do projeto, com base nos processos apresentados
na Figura 4.2.

Planejamento do escopo: Criagcdo de um plano de gerenciamento do escopo que documenta
como o escopo do projeto sera definido, verificado e controlado e como a estrutura analitica
do projeto (EAP) sera criada e definida.

Nesta fase sdo realizadas estimativas iniciais de custo, alocacdo de pessoal,

cronograma, objetivos e metas abrangendo duas etapas:

e Diagnostico da situacdo atual: verifica-se a existéncia de alguma politica de
Seguranca da Informag&o, aproveitando-se de controles ja implementados.

e Planejamento do SGSI e preparacdo para a sua implantagdo: nesta etapa,
conforme as normas ISO/IEC 27001 e ISO/IEC 27002 recomenda-se a formacéo
do comité responsavel pela implantacdo do SGSI na organizacao.

Defini¢do do escopo: Desenvolvimento de uma declaracdo do escopo detalhada do projeto
como a base para futuras decisdes do projeto. Inclui também o levantamento dos ativos que
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serdo envolvidos, tais como: Equipamentos; Sistemas; Nome da organizacdo; Estrutura de
comunicacéo (Internet, correio eletronico); Pessoas; Servigos; Infraestrutura de rede interna e
externa e Classificacdo da informacao.
Criar EAP: Criacdo da Estrutura Analitica do Projeto — decomposicdo hierarquica orientada
a entrega do trabalho a ser executado pela equipe do projeto para atingir os seus objetivos e
criar as entregas necessarias.
Verificacdo do escopo: A verificacdo do escopo € o processo de obter o aceite formal do
escopo do projeto pelas partes envolvidas (patrocinador, cliente, etc). Isto exige uma revisdo
dos produtos e resultados do trabalho para garantir que tudo foi completado correta e
satisfatoriamente.
Controle do escopo: O controle do escopo consiste em (a) influenciar os fatores que criam
mudangas no escopo para garantir que as mudancas sejam discutidas e combinadas (b)
determinar que uma mudanca no escopo ocorreu, e (c) gerenciar as mudangas efetivas quando
ocorrerem. O controle das mudancas do escopo deve se integrar aos demais processos de
controle (controle de prazo, controle de custo, controle de qualidade).

Para definicdo do escopo da estratégia de seguranca foram abordados e classificados
requisitos analisados dos documentos de seguranca da informacdo e das literaturas estudadas.
Dentre os autores destaca-se: Fontes (2011) e Souza (2007).

Requisitos para definicdo do escopo
a) Custo: Implantacdo da norma I1SO 27001;

b) Prazo para implantacdo da norma;

c) Descrigdo de atribuigéo a clientes, colaboradores, fornecedores incluindo termos de
responsabilidade e acordos confidencialidades;

d) Elaboracéo da politica de seguranca da informacéo, caracterizada pelo conjunto de
principios e valores estruturais, nos quais a empresa explicita 0s seus propositos,
traduzidos em regras especificas para proteger as informacfes que sdo de sua
propriedade ou que estao sob sua responsabilidade;

e) Classificagdo de ativos de software utilizados como programas fontes, ferramentas
de apoio ao desenvolvimento;

f) Definicdo de equipamentos de Tecnologia da Informac&o que deverdo dar suporte a
Politica que estdo relacionados com os equipamentos computacionais (computadores

de grande porte, microcomputadores, notebooks, etc.), equipamentos de comunicagao
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(roteadores, modens, switchs, etc.), dispositivos de entrada e saida (discos,
impressoras, etc.);

g) Levantamento da estrutura de comunicacdo como ferramentas de conversacao
instantanea;

h) Classificagdo das pessoas envolvidas na empresa como dire¢do, gerentes,
colaboradores dos setores da empresa;

i) Definicdo de servicos realizados pela empresa que sao as atividades desenvolvidas;
J) Levantamento da infraestrutura de equipamentos como no-breaks, geradores de

eletricidade alternativa, quadros elétricos, equipamentos de refrigeracao, etc.

32 Etapa: Elaboracédo do comité do SGSI

Nesta fase com a aprovacgdo da direcdo é possivel implementar o SGSI com 0s responsaveis

de cada setor da empresa, ficando a cargo do Gerente de Seguranca da Informacdo e do

Analista de RH (Recursos Humanos) a responsabilidade de organizar o comité gestor de

seguranca da informacdo. A figura 4.3 apresenta 0s principais critérios que fardo parte da

elaboracdo do SGSI.

Fatores

Fatores Avaliagéo de

legais contratuais riscos aos
da empresa da empresa negocios
| 1
Obijetivos Responsabilidades Limites

Figura 4.3: Critérios para elaboracéo do SGSI (adaptado da norma 1SO
27001)

Participantes do SGSI: o SGSI sera formado por representante de cada setor que sao
responsaveis pelos seus departamentos na empresa. A participagdo do departamento
do RH é essencial, pois este detém os dados referentes aos colaboradores e, também, é

responsavel por gerenciar todos os treinamentos internos e externos. Fica a cargo do
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gerente de seguranca da informacdo o treinamento dos colaboradores, defini¢es de
hardware e software, além de implantar, configurar e monitorar toda atividade de
troca e armazenamento de informacdes da empresa esclarecendo duvidas quanto aos
objetivos, responsabilidades e limites do SGSI.
1. Objetivos do SGSI: o objetivo do SGSI é ser um comité aberto a discussdes e
voltado ao desenvolvimento continuo do projeto de seguranca da informacéo.
2. Responsabilidades do SGSI: o SGSI é responsavel por divulgar a politica da
seguranca da empresa e pelas auditorias internas.
3. Limites de atuacdo do SGSI: o SGSI é subordinado a direcdo da empresa.

b) Observar fatores legais e contratuais envolvidos nos negocios da empresa: o SGSI
deve respeitar as leis federais, estaduais e municipais, bem como todos os contratos
existentes com seus parceiros.

c) Critérios para avaliacdo de riscos aos negocios: devem ser desenvolvidos em conjunto
com seus parceiros de negocios, sendo associado as leis e contratos existentes.

d) Para o desenvolvimento do SGSI deve ser adotado o modelo PDCA, discutido na
secdo 2.5.2 deste trabalho.

Ap0s 0s requisitos apresentados anteriormente € apresentado na Figura 4.4 a metodologia

do comité gestor de sistema de informacéo para adogéo.
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o Cumpﬂa_uma: Infrasstrutura de
conscisntizacio hardvware o
= software
tremamento
Fzgras, Treinamento = Tacnologiaz
Mediagio de conflitos. Treinamanto

Responsiaveis setores

Fepresentantes de todos os setores da orgsanizacio

Aplicagio e multiplicagio da Estratégia de Seguranga da Informagdo

SISTEMA DE GESTAO DE SEGURANCA DA INFORMACAOD

Politica da Seaguranga da Informacdo

Figura 4.4: Metodologia do comité gestor de sistema de informacgéo
Fonte: adaptado de Campos, (2011)

Interagcdes no SGSI

Para melhor entender a Figura 4.4 sdo apresentadas as interagcdes no SGSI:

e Gestao de Negocios (GN): processo representado pelos diretores da empresa. Sdo 0s
patrocinadores do projeto e os membros responsaveis por auditar todos os trabalhos do
SGSI aplicando o conceito PDCA.

e Gestdo de Recursos (GR): este processo é composto por dois departamentos:

o Recursos Humanos (RH): responsaveis pelos treinamentos, construcdo das
regras, mediagéo de conflitos entre setores da empresa;

o Suporte e Manutengdo (SM): responsavel pelos treinamentos dos recursos
informatizados (hardware e software) e também por manter a infraestrutura.

e Responsaveis dos Setores: sdo todos 0s gerentes, supervisores e encarregados de
todos o0s setores da empresa que participam do desenvolvimento, aplicagdo e
multiplicacdo da politica de seguranga da informacéo.

e Sistema de Gestdo de Seguranca da Informacgdo: formado por todos 0s
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componentes do SGSI. Responsavel por criar, manter e desenvolver a politica de
seguranga da informacao.

42 Etapa: Gerenciamento de Risco

Nesta etapa € realizado o diagndstico da seguranca para o escopo definido, através da
identificacdo dos ativos de informacgédo envolvidos e do mapeamento de todas as ameacas
relacionadas a estes. Para cada ameaca deve ser determinado o nivel de risco envolvido.

No desenvolvimento da analise de riscos, a ISO 27005 ocupa um papel importante.
Conforme apresentado na secdo 2.7.6, esta norma trata detalhadamente a questdo de anélise
de riscos, apresentando diversas opcOes e estratégias de conducdo da analise de riscos que
podem ser escolhidas em fungé@o do tempo e orgamento existente e dos objetivos.

Apds o diagnostico dos riscos, deve-se definir junto a alta administracdo da empresa,
quais os niveis de risco aceitaveis e ndo aceitaveis. Entre os ndo aceitaveis, pode-se escolher
uma entre as seguintes opcoes:

« Reduzir o nivel de risco: através da aplicacdo de controles de seguranca.
« Aceitar o risco: considerar que ele existe, mas ndo aplicar qualquer controle.
» Transferir o risco: repassar a responsabilidade de seguranca a um terceiro, como, por
exemplo, um data center.
* Negar o risco: esta é a opcdo menos recomendada.
Trés pontos devem ser levados em consideragdo quanto ao gerenciamento do risco:
a) O que deve ser protegido;
b) Analise de risco (contra quem ou contra o que deve ser protegido);
c) Avaliacdo de riscos (analise da relagdo custo/beneficio)

O relatério de andlise de risco deve conter identificacdo e classificacdo de ativos e
processos de negdcio, analise de ameacas e vulnerabilidades, e analise e parametrizacdo de
riscos e definicdo de tratamento dos riscos.

O Gerenciamento de Riscos € um processo continuo, que ndo termina com a
implementacdo de uma medida de seguranga. Através de uma monitoragdo constante, €
possivel identificar quais areas foram bem sucedidas e quais precisam de revisdes e ajustes.

Nessa etapa é estimado o impacto que um determinado risco pode causar ao negocio.
Como é praticamente impossivel oferecer protecédo total contra todas as ameacas existentes, é
preciso identificar os ativos e as vulnerabilidades mais criticas, possibilitando a priorizacao

dos esforcos e 0s gastos com seguranca. Uma vez que os riscos tenham sido identificados e a



67

organizacdo definiu quais serdo tratados, as medidas de seguranca devem ser de fato
implementadas.

Nessa etapa ainda podem ser definidas medidas adicionais de seguranga, como 0S
Planos de Continuidade dos Negocios — que visam manter em funcionamento os servicos de
missdo-critica, essenciais ao negdcio da empresa, em situacdes emergenciais — e Response
Teams — que possibilitam a deteccéo e avaliacdo dos riscos em tempo real, permitindo que as
providéncias cabiveis sejam tomadas rapidamente.

Todo o processo do gerenciamento das areas de risco de seguranca da informagéo,
praticamente desenvolve-se em sete etapas, conforme a Figura 4.5.

1- Analise e

atribuicao de
valores de ativos

2 - |dentificagdo 3 - Analise dos
dos riscos riscos

6 - Monitoragao
dos controles para
minimizar os riscos

5 - Tratamento dos 4 - Avaliagao dos

riscos riscos

7 - Reavaliagao
periddica dos
riscos

Figura 4.5: Gerenciamento das areas de risco de segurancga da informacao

Descrigdo das etapas do gerenciamento de riscos:

1 - Identificagdo dos recursos a serem protegidos — hardware, rede, software, dados,
informac0des pessoais, documentacdo, suprimentos;

2 - ldentificacdo dos riscos (ameacas) - que podem ser naturais (tempestades, inundagdes),
causadas por pessoas (ataques, furtos, vandalismos, erros ou negligéncias) ou de qualquer
outro tipo (incéndios);

3 - Analise dos riscos (vulnerabilidades e impactos) - identificar as vulnerabilidades e os
impactos associados;

4 - Avaliacdo dos riscos (probabilidade de ocorréncia) - levantamento da probabilidade da
ameaca Vvir a acontecer, estimando o valor do provavel prejuizo. Esta avaliacdo pode ser feita

com base em informacdes histéricas ou em tabelas internacionais;
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5 - Tratamento dos riscos (medidas a serem adotadas) - maneira como lidar com as ameagcas.

As principais alternativas sdo: eliminar o risco, prevenir, limitar ou transferir as perdas ou

aceitar o risco;

6 - Monitoracao da eficacia dos controles adotados para minimizar os riscos identificados;

7 - Reavaliagdo periodica dos riscos em intervalos de tempo ndo superiores a 6 (Seis) meses;
Com a interpretacdo da norma ISO 27002 base nos riscos identificados pelas empresas

em seus documentos de seguranca da informacdo e em literaturas, foi possivel realizar o

levantamento dos riscos que impactam a seguranca da informacdo em um ambiente de

desenvolvimento de software para dispositivos mdveis conforme apresentado na tabela 4.1.

Tabela 4.1: Riscos identificados com impacto a S| em empresas de desenvolvimento de
software para dispositivos moveis

Risco Descricéo Impacto a seguranca da
informacéo
[R-A] | Perda ou roubo do dispositivo mével Exposicdo de dados sigilosos ou
aplicacOes estratégicas da empresa;
[R-B] | Acesso indevido a rede da empresa para uso | Acesso a informacdes da empresa
_____________ dedispositivos moveis
[R-C] | Mau uso dos dispositivos moveis nas | Prejudicando testes e simulagdes
_____________ aplicacoesdaempresa | dasaplicagbes
[R-D] | Instalacdo de software ndo autorizado em | Expor informagdes dos resultados
_____________ dispositivos moveisdaempresa | dostestes dasaplicagdes
[R-E] | Interdicbes ou interrupcdes de servicos | Vulnerabilidade das informacdes
essenciais através do acesso a rede da|atraves do mau uso de
empresa principalmente de equipamentos
_________________________________________________________________________ moveise portateis
[R-F] | Acesso a empresa de pessoas sem | Acesso a informacgdes indevidas
_____________ identificadfo |
[R-G] | Omissdo, erro, negligéncia, imprudéncia, | Revelagdo de informacdes
impericia, sabotagem e perda  de | sensiveis.
conhecimento de pessoas devido a nova
_____________ tecnologia.
[R-H] | Assédio dos recursos humanos pela | Rotatividade de pessoal, com
concorréncia devido a falta de méo de obra | acesso a informagdes da empresa
qualificada

52 Etapa: Desenvolvimento e Treinamento do Documento
de Seguranca

Para o desenvolvimento do documento de seguranca da informacdo dois requisitos séo
abordados:

e Requisitos de Seguranca Ldgica e;
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e Requisitos de Seguranca Fisica.

Para definicdo dos requisitos de seguranca logica sdo considerados os ativos de dados,
informacdes, acesso, restricdo. J& para a definicdo dos requisitos fisicos os ativos como
infraestrutura e pessoal sdo abordados.

Apos o desenvolvimento do documento de seguranca, 0 mesmo deve ser publicado
para todos os colaboradores da empresa, bem como realizar treinamento identificando todos
os itens abordados. Para definicdo dos requisitos fisicos e logicos de seguranca da
informacdo, foram consideradas as bases da estratégia de seguranca apresentada no capitulo 3.

Requisitos de seguranca do ambiente fisico

a) Areas de Seguranca:
e Devera ser estabelecido o perimetro fisico do prédio da empresa, identificando todas
as suas “fronteiras” e identificados todos os pontos de acesso.
b) Controle de entrada e saida de pessoas:

e Devem ser classificadas todas as areas do prédio da empresa para acesso, quanto a
criticidade — alta criticidade, média criticidade, baixa criticidade e sem criticidade — e
quanto a restricdo — alta restricdo, média restri¢do, baixa restricdo e sem restricéo;

e Devem ser criados mecanismos para identificacdo e controle de acesso de pessoas que
ndo sejam funcionarios, as instalacdes da empresa, indicando quem teve acesso, data e
hora e quem autorizou 0 acesso;

e Os funcionarios terdo seu controle de acesso através do registro de ponto eletronico,
que deverd ser disponibilizado nas portarias de acesso. Todos deverdo registrar a
entrada e saida, mesmo os liberados do controle de ponto.

e Devem ser criados mecanismos especiais que protejam o acesso aos locais
considerados de alta restrig&o.

¢) Autonomia do departamento de Suporte e Manutengéo (SM):

e O departamento de SM possui total autonomia para atuar sobre os equipamentos da

empresa, sem prévio aviso, no que se refere aos seguintes tdpicos:

o Realizacao de auditoria local ou remota em dispositivos moveis e desktop;

o Definicdo de perfis de usuarios cujos privilégios ndo permitam a realizacdo de
atividades tidas como prejudiciais ao hardware e software ou a rede com um todo;

e A instalacdo e configuragdo de softwares de monitoramento em dispositivos

moveis e desktop;
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e A desinstalacdo de quaisquer softwares considerados prejudiciais a rede
principalmente nos dispositivos moveis;

e Credenciamento e descredenciamento de usuarios.

d) Protecéo do prédio, equipamentos e infraestrutura:

e As instalagOes prediais devem ser seguradas, pelo menos contra incéndio;

e O cabeamento elétrico, que alimenta e interliga os varios equipamentos, deve ser
protegido de forma adequada;

e Deverd ser instalado um sistema de no-break, que alimente pelo menos o0s
equipamentos e os locais considerados criticos;

e Devem ser criados mecanismos de protecdo e combate a incéndio, principalmente em
locais considerados criticos;

e Os equipamentos, principalmente os considerados criticos, devem estar instalados em

areas protegidas de acesso;

Seguranca Logica
a) Documentacdo dos procedimentos de operacao:

e Todos os sistemas, que estiverem em desenvolvimento deverdo estar com a

documentacao atualizada.
b) Ambiente Operacional:

e Todos os equipamentos de infraestrutura, interligacbes das redes, interligacbes de
hardware de grande porte, software basicos, de apoio e plataformas mdéveis deverdo
manter uma documentacdo necessaria e suficiente, que possibilite a qualquer técnico
habilitado entendé-la, visando a manutencgdes preventivas, corretivas e evolutivas, no

ambiente operacional.

¢) Gerenciamento e controle de mudancas:
¢ Qualguer mudanca no ambiente de desenvolvimento movel, seja ela de infraestrutura,
hardware, comunicacGes, softwares basicos, softwares de apoio ao desenvolvimento
das aplicacbes moveis, plataformas mdveis, procedimentos etc., devera ser planejada

e documentada com no minimo as seguintes informacdes: a descri¢cdo da mudanca, 0s



71

responsaveis por ela, a data e hora da execu¢do, o tempo previsto, o impacto potencial
e um plano de recuperacdo em caso de insucesso e aprovada pela Dire¢do da empresa.
Para mudancas em regime de emergéncia devido as atualizacGes da tecnologia movel,
0s procedimentos continuardo a serem 0S mesmos, porém, poderdo ser executadas,

com a aprovacao da Direcdo, e documentadas logo ap6s a solucdo do problema.

d) Gerenciamento e controle de problemas:

Quaisquer problemas que ocorram no ambiente operacional sejam eles de
infraestrutura, hardware, equipamentos maéveis e de comunicagdo de dados, software e
sistemas aplicativos moveis, devem ser registrados com, no minimo, as seguintes
informacdes: a descricdo do problema, a data e hora da ocorréncia do mesmo, a
identificacdo de quem o registrou e de quem foi acionado para soluciona-lo, as
consequéncias do problema, a data e a hora da solucédo, identificacdo de quem o

solucionou e a descricdo da solucéo adotada.

e) Diretrizes quanto a utilizacdo da internet

Implantagdo de um sistema de rede estruturado em Cliente / Servidor, um sistema de
Proxy fazendo todo o bloqueio e monitoramento dos acessos a sites.

A internet deve ser utilizada para fins corporativos, o enriquecimento intelectual de
seus colaboradores ou como ferramenta para busca de informac@es de novos conceitos
devido a atualizacdo rapida da tecnologia movel onde venham contribuir para o
desenvolvimento de seus trabalhos.

Fica vedada a utilizacdo de e-mail pessoal na empresa, podendo somente ser utilizado
0 e-mail corporativo.

Quanto a utilizacdo das redes sociais serd permitido apenas para o setor responsavel
pelo marketing, somente para fins de divulgacdo da empresa, ficando proibido para
uso pessoal.

O uso do dispositivo movel sé é permitido para fins de teste e simulagdes das

aplicacbes da empresa.

f) E-mail corporativo:

Desconfiar de todos os e-mails com assuntos estranhos ao ambiente de trabalho.

Né&o reenviar e-mails do tipo corrente, aviso de virus, propagandas de empresas, entre

outros.

Né&o utilizar o e-mail corporativo para fins pessoais.
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g) A realizacéo de download:

A realizacdo de downloads deve ser vista com muito cuidado e feita somente em casos
de extrema necessidade para uso da empresa.

A realizacdo de download exige banda de navegacdo do servidor e, se realizado em
demasia, congestiona o trafego e torna a navegacdo para 0s demais usuarios mais
demorada principalmente para as simulacGes e testes das aplicagdes. Além disso,
devera ser limitada para arquivos grandes, pois podem congestionar o fluxo e

comprometer os sistemas que funcionam on-line.

h) Execucédo de jogos e radios on-line

E proibida a execucdo de jogos, musicas ou radios on-line, visto que esta prética
congestiona a banda de internet, dificultando a execucéo de servicos que necessitam

deste recurso, ja que as aplicagdes sdo simuladas com uso da internet.

i) Senhas de acesso

Cada setor deverd, através de comunicado oficial, indicar novos colaboradores e o
perfil que devem possuir na rede e nos sistemas da empresa.

A senha de acesso é pessoal, intransferivel, cabendo ao seu titular total
responsabilidade quanto ao seu sigilo.

O compartilhamento de senhas de acesso é proibido e o titular que divulgar sua senha
a outrem respondera pelas infracbes por esse cometidas, estando passivel de
adverténcia.

Caso o usudrio desconfie que sua senha ndo seja mais segura, poderad solicitar ao
departamento de SM a alteracdo desta.

A senha para uso dos aplicativos méveis da empresa devera ser autorizada pelo

departamento de SM.

J) Controle de Instant Messenger:

E proibido aos setores o uso de software de mensagem instantanea nos equipamentos
de dispositivos méveis, portateis ou desktop, que ndo forem autorizados pela empresa,

Ou que 0 uso ndo seja para fins da empresa.
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k) A instalacéo de software:

e Qualquer software que, por necessidade do servico, necessitar ser instalado, devera ser
comunicado ao departamento de SM, que procedera a instalacdo caso constate a
necessidade do mesmo tanto nos dispositivos méveis com em desktop.

e Fica proibida a instalagdo de qualquer software sem licenca de uso.

e O departamento de SM podera utilizar de sua autonomia para desinstalar, sem aviso
prévio, todo e qualquer software sem licenga de uso, em atendimento a lei do software
(Lei 9.609/98).

I) Acesso ao telefone:
e A utilizacdo dos telefones da empresa serd restrita ao desempenho das atividades
laborais dos funcionarios.
e N&o serd permitido o uso dos dispositivos mdveis para realizacdo de ligacdes tanto
pessoal como para fins da empresa.
e Os dispositivos moveis serdo para uso de teste e simulacGes das aplicacBes da

empresa.

m) Penalidades:
e O usuario que infringir qualquer uma das diretrizes de seguranca expostas neste
instrumento estara passivel das seguintes penalidades (sem prévio aviso):
e Perda da senha de acesso aos sistemas de internet;
e Cancelamento do e-mail corporativo;
e Adverténcia formal por intermédio do departamento de RH podendo levar

inclusive a demisséo do colaborador.

n) Equipe de seguranca da informacéo:
Os colaboradores relacionados a seguir sdo diretamente responsaveis pela implantacao da
politica:
e Gerente de Seguranca da Informacao,

e Responsavel de cada setor.

0) Divulgacéo e treinamento:

e O documento de seguranca deve ser divulgado por intermédio de treinamento aos
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colaboradores, clientes e fornecedores, podendo ainda ser divulgada por e-mail

corporativo, mural ou jornal interno.

p) Vigéncia e validade:
e O documento passa a vigorar a partir da data de sua homologacao e publicacdo, sendo
valida por tempo indeterminado podendo ser alterada conforme necessidades

previamente detectadas.

62 Etapa: Plano de continuidade de negdécio

Com o objetivo de manter em funcionamento 0s servicos e processos criticos da empresa, na
eventualidade da ocorréncia de desastres, atentados e falhas, devem ser preparados planos de
continuidade.

Para cada situagdo, deve existir um plano de continuidade, contendo no minimo as

seguintes informacdes:

e Andlise Qualitativa e Quantitativa de Riscos: consiste em avaliar a probabilidade
(Baixo, Médio, e Alto) e o impacto (insignificante, toleravel, sério e catastréfico) dos
riscos, de modo a priorizar seus efeitos sobre o0s objetivos do projeto.

Segundo (Crouhy, et. al 2004 apud Fernandes, et. al 2011) é possivel considerar a

existéncia de duas abordagens de mensuracéo de riscos, a qualitativa e a quantitativa. Em

ambas, a mensuracdo € definida a partir do conhecimento das varidveis frequéncia (ou
probabilidade de ocorréncia) e severidade (ou impacto financeiro), associadas aos eventos
de perdas identificados nos processos das empresas. Pela abordagem qualitativa, o nivel

de risco é avaliado a partir da atribuicdo de critérios de classificacdo a frequéncia e a

severidade, enguanto que pela abordagem quantitativa o risco é avaliado por modelos

probabilisticos (Jorion, 2003).

e Data de elaboragéo do plano;

e Data de atualizacédo do plano;

e Data do ultimo teste do plano;

e Fator desencadeador de acéo;

e Equipe que elaborou o plano, quais as pessoas que 0 executardo e seus substitutos

imediatos e 0s procedimentos para execu¢do dos mesmos.
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No entanto, o plano de continuidade deve ser elaborado pelo SGSI. O Apéndice A
apresenta 0 modelo proposto para elaboracdo do plano de continuidade do negdcio da
empresa.

Levando em consideracdo os riscos e problemas identificados em empresas de
desenvolvimento de software para dispositivos moveis apresentados nas tabelas 3.1, 3.3 e 3.7,
sugerem-se planos para, no minimo, as seguintes situacdes de contingenciamento conforme a
Tabela 4.2.

Tabela 4.2: Situagdes de contingenciamento

Planos Contingenciamento Justificativa
[P-1] Perda ou roubo de dispositivos moveis ou | Armazenamento de informagdes,
portateis da empresa testes e simulacdes sdo realizados
____________________________________________________________________________ diariamente.
[P-2] Perda de equipamentos de grande porte — | Grande  armazenamento  de
servidores de redes e arquivos. informacbes  importantes  da
empresa.

[P-3] Parada de softwares, plataformas de | Alta demanda de aplicacGes
desenvolvimento, aplicativos, simulacdo e | devido ao nUmero elevado de
testes das aplicacdes moveis. dispositivos moveis no mercado.

[P-5] Perda total do prédio Recursos e ativos da empresa
estdo armazenados em Unico
lugar.

Todo pessoal envolvido com o Plano de Continuidade do Negocio deve receber um
treinamento especifico para poder enfrentar os incidentes abordados na Tabela 4.1.

Nos documentos analisados das empresas de desenvolvimento de software para
dispositivos mdveis pouco se aborda sobre o plano de continuidade do negécio, no qual
reforca ainda mais a implantacdo da estratégia proposta.

Os planos destacados na tabela 4.1 contribuem para o gerenciamento dos riscos que
podem ser enfrentados pelas empresas, no entanto, cada empresa do contexto movel deve
analisar cuidadosamente suas particularidades. No entanto, com base nas empresas analisadas

pode-se observar a necessidade minima de implantacdo dos planos citados.

4.4. Consideracoes finais

A estratégia de seguranca da informacgdo proposta constitui-se de seis etapas que se

resumem em: Conhecimento da norma I1SO 27001, defini¢do do escopo do projeto, elaboracéo
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do comité do SGSI, gerenciamento de risco, desenvolvimento e treinamento do documento de
seguranca da informacédo e gestdo de continuidade do negdcio.

Cada uma dessas etapas propGe solucdo para problemas de seguranca da informacao
enfrentados por empresas de desenvolvimento de software para aplicacbes moveis com
aplicacdes de algumas praticas relacionadas aos requisitos fisicos e 16gicos podendo auxiliar
essas empresas em seus projetos e atividades diarias, minimizando os impactos negativos dos

riscos.
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5

Avaliacao da estratégia proposta

5.1. Consideracdes iniciais

A avaliacdo da estratégia de seguranca da informacdo em empresas de desenvolvimento de
software para dispositivos moéveis, conforme apresentado na metodologia de desenvolvimento
(Capitulo 1), utilizou-se da Engenharia de Software Experimental com base no trabalho de
Mafra e Travassos (2006).

Com a identificacdo e o controle parcial das variaveis da pesquisa e a interacdo do
grupo de avaliadores com a estratégia proposta, o estudo caracteriza-se como quasi
experimental in virtuo.

Esta avaliacdo tem por objetivo justificar as estratégias de seguranca da informacéo
em empresas de desenvolvimento de software para dispositivos méveis. Nao é do mérito deste
estudo provar a eficcia pratica da estratégia, mas sim, verificar se a estratégia amplia o
conhecimento da modalidade de seguranca da informacdo em empresas desenvolvimento de

software para dispositivos moveis e é passivel de ser aplicada e produzir resultados positivos.

5.2. Organizacao da avaliacdo da estratégia de Sl em
empresas de desenvolvimento de software para
dispositivos modveis

A organizacdo da avaliacdo baseou-se no trabalho de Mafra e Travassos (2006), o qual

apresenta a formatacédo apresentada na Figura 5.1.
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Definicao Planejamento ‘ Execucao

e Avaliacao

Figura 5.1: Etapas do processo da avaliacdo da estratégia proposta

Etapas da formatacgéo da avaliacdo:
e Definicdo: trata do propdsito do estudo experimental para avaliar a estratégia;
e Planejamento e avaliacdo: abordam a especificacdo e as técnicas aplicadas na
avaliacéo;
e Execucdo: refere-se a conducdo do experimento;
e Anadlise e interpretacdo: envolvem a estatistica descritiva e a interpretacdo dos dados

para validar ou refutar as hipo6teses definidas no planejamento.

5.3. Definicdo da avaliacéao

Analisar a estratégia de seguranca da informacdo em empresas de desenvolvimento de
software para dispositivos méveis com o proposito de avaliar as bases e préaticas definidas
dentro das organizagdes que desenvolvem software para negécios moveis a partir do ponto de

vista dos gestores da area de seguranca da informacao.

5.3.1. Objetivo geral da avaliacao

Verificar a capacidade da estratégia de produzir efeitos positivos dentro das empresas que

desenvolvem software para dispositivos moveis.

5.3.2. Objetivos especificos da avaliacao

* Verificar se as regras, normas e procedimentos de seguranca da informacdo tratadas na
estratégia de SI em empresas de desenvolvimento de software para dispositivos méveis sdo

consideradas criticas;

» Verificar se a estratégia de SI em empresas de desenvolvimento de software para
dispositivos mdveis é capaz de mitigar os riscos e desafios, apresentados no terceiro capitulo,

relacionados a seguranca da informacao.
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* Verificar o grau de aplicabilidade da estratégia sob o viés dos gestores de seguranca da

informagéo.

5.3.3. Questdes da avaliacéao

* Q1: Os elementos apresentados sdo suficientes para elaborar uma estratégia de seguranca da
informacdo em empresas de desenvolvimento de software para dispositivos moveis?

Métrica: As bases dos elementos da estratégia.

« Q2: A estratégia possui aplicabilidade nas atividades desenvolvidas pelas empresas de
desenvolvimento de software para dispositivos moveis?

Meétrica: As estratégias de riscos.

» Q3: A estratégia é capaz de produzir resultados eficientes em contextos de desenvolvimento de
software para dispositivos moveis?

Métrica: A eficiéncia da estratégia.

5.4. Planejamento e avaliacéo

Esta etapa prepara a aplicacdo e condu¢do do método da engenharia experimental por meio da
selecdo e justificativa do contexto e dos participantes, da definicdo das hip6teses e do projeto

e instrumento do estudo.

5.4.1. Selecao do contexto e dos participantes

A estratégia de seguranca da informacdo em empresas de desenvolvimento de software para
dispositivos mdveis se propds a resolver problemas reais produzidos pelos riscos e desafios
existentes em contexto de desenvolvimento de software mével. O contexto da avaliagéo é off-line,

ou seja, ndo foi aplicado na inddstria, e sim, sob & Gtica de gestores de seguranga da informacéo.

5.4.2. Hipéteses e variaveis

« HO: A estratégia de Sl para empresa de desenvolvimento de software para dispositivos
moveis é ineficiente para o contexto de desenvolvimento de software movel.

Variaveis:
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Tipo Descrigdo Escala

Independente Eficiéncia da estratégia Intervalar

* H1: Os elementos abordados na estratégia de Sl para empresa de desenvolvimento de
software para dispositivos moveis satisfazem com eficiéncia a seguranca da informacéo de

empresas do contexto movel.

Variaveis:
Tipo Descrigdo Escala
Independente Importéncia da estratégia Intervalar
Dependente Concordancia com a estratégia Intervalar

» H2: A estratégia de Sl para empresa de desenvolvimento de software para dispositivos

madveis minimiza os impactos negativos de riscos identificados.

Variaveis:
Tipo Descrigdo Escala
Independente Importéncia da estratégia Intervalar
Dependente Concordancia com a estratégia Intervalar

5.4.3. Projeto do experimento e instrumentacao

O experimento caracteriza-se como uma pesquisa de opinido e visa coletar dados a partir da
analise de gestores da area de seguranca da informacdo. Sendo assim, foram realizadas duas
analises, uma de medida para identificar o perfil dos participantes e outra para apurar de forma
descritiva a representatividade das medidas obtidas pela escala de Likert? para avaliar a estratégia.

Os resultados da escala de Likert serdo sintetizados em valores representativos por
meio do calculo da moda, cujo resultado representa a opinido majoritaria dos gestores. A
Tabela 5.1 apresenta a escala de mensuracdo adotada para as variaveis dependentes e

independentes.

2 A escala Likert é um tipo de escala de resposta bipolar, medindo ou uma resposta positiva ou negativa a uma
afirmacéo.
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Tabela 5.1: Escala de mensuracéo das variaveis dependentes e independentes

Variavel\Valor [1] [2] [3] [4] [5] [6]
Importéncia Essenciais | Muito Mais ou menos | Sem muita | Irrelevante | Sem
importante | importante importancia resposta
Concordancia | Concordo | Concordo Concordo/Discordo | Discordo Discordo | Sem
totalmente | parcialmente | parcialmente parcialmente | totalmente | resposta

A Tabela 5.1 apresenta a escala das varidveis no qual varia de [1] a [5], a escala [6] foi
incluida para eliminar as respostas ndo conformes (outliers®) geradas por duavidas,
desconhecimento ou interpretacdo que descarta o item a titulo de analise descritiva para obter
o0 valor mais representativo, ou seja, a moda.

Como instrumento que prove meios para realizar a execucgdo e analise do experimento
selecionou-se o questionario de opinido. O Apéndice B ilustra este questionario cuja
denominagdo é “Questionario de Avaliagdao de SI em Empresas de Desenvolvimento de
Software para Dispositivos Moéveis”. O questionario cobriu 03 (trés) grupos de informacdes,
coletando dados sobre (a) o respondente, (b) as bases da estratégia proposta e () a estratégia
proposta. O primeiro grupo (a) visa identificar o perfil dos respondentes, o grupo (b) avaliara
0s niveis de importancia e concordancia das bases utilizadas para elaboracdo da estratégia e,
por conseguinte, o Ultimo grupo (c) avaliard a estratégia de seguranca da informacdo para
empresas de desenvolvimento de software para dispositivos moveis.

Para a validag@o buscou-se a técnica de validade conclusiva ou constructo. A partir da
analise do perfil e conhecimento dos participantes sobre area de gestdo de projetos de
software (grupos (a) e (b) do questionario) serd assumido como confiavel ou nao confiavel os
dados coletados. Esta técnica faz-se adequada para este estudo experimental, haja vista a

restricdo da aplicacdo pratica em empresas.

5.5. Execucéo do experimento

Realizou-se uma apresentacdo a cada participante da avaliagdo abordando a fundamentacao,
as bases da estratégia e a estratégia de SI em empresas de desenvolvimento de software para
dispositivos moveis. O “Questionario de Avaliagdo de SI em Empresas de Desenvolvimento
de Software para Dispositivos Moveis.” foi aplicado a 03 (trés) participantes.

A duracdo média de resposta do questionario pelos respondentes foi de 02 horas. Apos

a devolucéo dos questionérios os dados foram tabulados.

¥ Qutlier é um resultado atipico que apresenta um grande afastamento dos demais valores. S0 ameacas em
pesquisas e estudos experimentais.
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5.5.1. Analise dos participantes

O questionario foi aplicado a trés avaliadores, dos quais dois possuem conhecimento em
desenvolvimento de software para aplicagbes moveis e um com experiéncia em
desenvolvimento de software no contexto classico. No entanto, dois deles com experiéncia em
empresas de desenvolvimento de software para dispositivos mdveis com certificagdo em SI.

Os gestores estdo na area de SI ha mais de cinco anos.

5.6. Andlise e interpretacao do experimento

Esta etapa refere-se a estatistica descritiva dos resultados tabulados dos grupos de
informacBes sobre as bases da abordagem e a abordagem propriamente dita, bem como a

verificacdo das hipdteses.

5.6.1. Analise das bases da estratégia

A mensuracdo das medidas de tendéncia central ressalta 0 comportamento da distribuicdo de
valores em relagdo ao agrupamento em torno dos valores centrais. A moda é uma dessas
medidas e representa o valor que ocorre com maior frequéncia em uma série de valores, ou
seja, € calculada pela contagem do nimero de ocorréncias de cada valor, selecionando o mais
comum.

A escala de Likert possibilitou descrever as variaveis “importancia” e “concordancia”
em uma escala intervalar de [1] a [5]. A partir da distribuicdo dessas varidveis é possivel
conhecer a tendéncia das respostas e a opinido majoritaria dos respondentes, ou seja, a moda
da distribuicdo estatistica.

As Figuras de 5.1 a 5.9 que seguem este estudo mapeiam o dominio de frequéncia da
variavel independente e dependente sob cada anélise estatistica. Para exibir os resultados, a
moda de cada variavel é representada na forma de um gréafico de radar. O grafico de radar foi
selecionado por melhor apresentar o grau de importancia e concordancia das variaveis.
Quanto mais externo os pontos maior o grau de importancia e concordancia, e quanto mais
interno menor o grau de importancia e concordancia.

Para compreender a Figura 5.2 faz-se necessario a apresentacdo da Tabela 5.2, cujos

elementos séo associados a siglas.



Tabela 5.2: Tabela de siglas dos elementos
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Elementos Sigla
Conhecimento da norma ISO 27001 [EO01]
Desenvolvimento do escopo do projeto [E02]
Elaboracdo do SGSI [EO3]
Levantamento, anélise e gerenciamento de risco. [E04]
Desenvolvimento e treinamento dos requisitos de seguranca da informagéo [EO5]
Gestdo de continuidade do negécio [E06]

Analise Estatistica dos Elementos

[E01]

[E0E] [E02]

M oda Importdancia

s Noda concordancia

[E0S] [E03]

[E04]

Figura 5.2: Andlise dos elementos identificados para SI em empresas de desenvolvimento de

software para dispositivos méveis

Pode-se observar na Figura 5.2 que os elementos [EO1] “Conhecimento da norma ISO

27001 e [EO3] “Elaboragdo do SGSI” sdo os tnicos elementos cuja importancia é razoavel

para SI em empresas de desenvolvimento de software para dispositivos moveis, mas que

possui concordancia total pelos gestores.

Similar a Tabela 5.2, a Tabela 5.3 apresenta as siglas associadas aos elementos do

escopo.
Tabela 5.3: Tabela de siglas dos requisitos do escopo

Escopo Sigla
Custo: Implantacéo da norma I1SO 27001, [S01]
Prazo para implanta¢do da norma; [S02]
Descricdo de atribuicdo a clientes, colaboradores, fornecedores incluindo termos de | [SO3]
responsabilidade e acordos confidencialidades;

Elaboracdo da politica de seguranca da informacéo, caracterizada pelo conjunto de | [S04]
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principios e valores estruturais, nos quais a empresa explicita 0s seus propositos,
traduzidos em regras especificas para proteger as informacbes que sdo de sua
propriedade ou que estdo sob sua responsabilidade;

Classificacdo de ativos de software utilizados como programas fontes, ferramentas | [S05]
de apoio ao desenvolvimento, softwares basicos e de apoio aos utilitarios;

Definicdo de equipamentos de Tecnologia da Informacédo que deverdo dar suporte a | [S06]
Politica que estdo relacionados com 0s equipamentos computacionais
(computadores de grande porte, microcomputadores, notebooks, etc.), equipamentos
de comunicacao (roteadores, modens, switchs, etc.), dispositivos de entrada e saida
(discos, impressoras, etc.);

Levantamento da estrutura de comunicacdo como ferramentas de conversagéo | [SO7]
instantanea;

Classificacdo das pessoas envolvidas na empresa como direcdo, gerentes, | [SO08]
colaboradores dos setores da empresa;

Definicdo de servigos realizados pela empresa que séo as atividades desenvolvidas; | [S09]

Levantamento da infraestrutura de equipamentos como no-breaks, geradores de | [S10]
eletricidade alternativa, quadros elétricos, equipamentos de refrigeracéo, etc.

Classificagcdo dos ativos informacdo que sdo os dados contidos em SGBD - | [S11]
Sistemas Gerenciadores de Bancos de Dados, os dados contidos em arquivos
convencionais, a documentacdo de sistema — analise, usuario e operagdo — a
documentacao de softwares basicos e de apoio e 0s planos de continuidade.

Levantamento da infraestrutura do prédio como classificagdo de areas criticas. [S12]

Analise Estatistica do Escopo
_[502]
[503]
m——Moda Impartdncia
[504]
= oda concordancia
[505]
506]
[507]

Figura 5.3: Andlise dos elementos do escopo identificados para SI em empresas de
desenvolvimento de software para dispositivos moveis

Na Figura 5.3 o elemento do escopo [S01], “Custo: Implantacdo da norma ISO 27001,
ndo obteve concordancia total dos gestores, no entanto, 0s gestores acreditam ser importante

para o contexto SI em empresas de desenvolvimento de software para dispositivos moveis. O
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elemento [S03], “Descri¢do de atribuicdo a clientes, colaboradores, fornecedores incluindo

termos de responsabilidade e acordos confidencialidades”, todos concordam,

apresentam importancia relevante.

porém,

A Tabela 5.4, apresenta as siglas associadas aos elementos identificados para o SGSI.

Tabela 5.4: Tabela de siglas dos requisitos do SGSI

SGSI Sigla
Participantes dos SGSI: representante de cada setor. [CO1]
- Diretores, Recursos Humanos, Suporte e Manutengao.

Responsabilidade: responsavel por divulgar a politica da informacdo da empresa e
auditorias internas. [C02]

- Observar fatores legais e contratuais envolvidos nos negdcios da empresa

- Desenvolver critérios para avaliacdo de riscos aos negacios.

Analise da Estatistica do SGSI

[cO1]
1

[co2]
s MNoda Importdncia

s MNoda concordancia

Figura 5.4: Analise dos elementos do SGSI identificados para Sl em empresas de

desenvolvimento de software para dispositivos moveis

Um fato interessante foi o resultado da Figura 5.4, no qual os dois elementos do SGSI

[CO1] e [CO02], tiveram concordancia e importancia total na opinido dos entrevistados.

Para dar continuidade na analise dos requistos fisicos abordados na estratégia, a

Tabela 5.5 apresenta as siglas associadas aos requisitos.



Tabela 5.5: Tabela de siglas dos requisitos fisicos
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Requisitos fisicos Sigla
Areas de seguranca [FO1]
Controle de entrada e saida de pessoas [FO2]
Autonomia do departamento de SM [FO3]
Protecédo do prédio [FO4]

Analise Estatistica dos Requisitos
Fisicos
[FO1]
3
2
m——loda Importdncia
[FO4] 1 [FO2]
s oda concorddncia
[FO3]

Figura 5.5: Andlise dos requistos fisicos identificados para SI em empresas de
desenvolvimento de software para dispositivos moveis

Na Figura 5.5 os elementos [FO1], “Areas de seguranca”, [F02], “Controle de entrada e

saida de pessoas”, [F03] , “Autonomia do departamento de SM” e [F04], “Protecdo do

prédio”, apresentaram concordancia total no resultado da analise. Entretanto, ao avaliar a

importancia da “Autonomia do departamento de SM” da estratégia esta ndo foi unénime

quanto ao nivel de importancia essencial.

A tabela de siglas associados aos requistos l6gicos é apresentado na Tabela 5.6, assim

podendo analisar a proxima figura.

Tabela 5.6: Tabela de siglas dos requisitos 16gicos

Requisitos légicos Sigla
Documentacdo dos procedimentos de operacao [LO1]
Ambiente operacional [LO2]

Gerenciamento e controle de mudanca

[LO3]
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Gerenciamento e controle de problemas [LO4]
Diretrizes quanto a utilizacdo da internet [LO5]
E-mail corporativo [LO6]
Realizacdo de download [LO7]
Execucdo de jogos e radios online [LO8]
Senhas de acesso [LO9]
Controle de instant messenger [L10]
Instalacdo de software [L11]
Acesso ao telefone [L12]
Penalidades [L13]
Equipe de seguranca [L14]
Divulgacéo e treinamento [L15]
Vigéncia e validade [L16]

Analise Estatistica dos Requisitos

Logicos

e N oda IMportdncia

s Moda concorddncia

Figura 5.6: Andlise dos requistos I6gicos identificados para SI em empresas de

desenvolvimento de software para dispositivos moveis

Percebe-se na Figura 5.6 que somente o requisito [L08] “Execucdo de jogos e radios

online” é o Unico risco cuja concordancia total ou relevancia para a Sl na empresa de

desenvolvimento de software para dispositivos moveis ndo € aceita pela maioria dos gestores,

mas mesmo assim € considerado relevante. Nesta analise, destaca-se 0s requisitos 10gicos
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[LO3] “Gerenciamento ¢ controle de mudan¢a”, [L04] “Gerenciamento e controle de
problemas e [L06] “E-mail corporativo”, cujo grau de importincia ¢ razodvel para a
seguranca da informacao de empresa no contexto maével.

As siglas para os planos de continuidade sdo apresentadas na Tabela 5.7.

Tabela 5.7: Tabela de siglas dos planos de continuidade

Plano de continuidade Sigla
Perda ou roubo de dispositivos mdveis ou portateis da empresa [PO1]
Perda de equipamentos de grande porte — servidores de redes e arquivos. [PO2]

Parada de softwares, plataformas de desenvolvimento, aplicativos, simulacdo e | [PO3]
testes das aplicacbes moveis.

Rotatividade da equipe de desenvolvimento [PO4]
Perda total do prédio [PO5]
Analise Estatistica do Plano de
Continuidade
[PO1]
3
[POS] [PO2]
s 0@ IMparténcia
—Aoda concordancia
[PO4] [PO3]

Figura 5.7: Andlise dos planos de continuidade identificados para SI em empresas de
desenvolvimento de software para dispositivos moveis

Na Figura 5.7 pode-se observar a concordancia unanime dos planos de continuidade
de negocio para os planos [PO1] “Perda ou roubo de dispositivos moveis ou portateis da
empresa”, [P02] “Perda de equipamentos de grande porte — servidores de redes e arquivos”,
[PO3] “Parada de softwares, plataformas de desenvolvimento, aplicativos, simulagéo e testes
das aplicagdes moveis”, [P04] “Rotatividade da equipe de desenvolvimento” e [P05] “Perda

total do prédio”. Entretanto, para os planos [P03] e [P04] houve importancia relevante.
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5.6.1.1. Resultado das bases da estratégia

A partir da andlise dos graficos resultantes da analise das bases da estratégia de SI em
empresas de desenvolvimento de software para dispositivos mdveis pode-se concluir que um
dos objetivos do estudo foi alcangado e a primeira questdo (Q1) “Os elementos apresentados
sdo suficientes para elaborar uma estratégia de seguranca da informacdo em empresas de
desenvolvimento de software para dispositivos moveis?” possui resposta afirmativa.

Essa conclusdo baseia-se nas premissas de importancia e concordancia dos gestores

quanto as bases da estratégia.

5.6.2. Analise da estratégia

A mesma escala e medida utilizada na analise das bases da estratégia também foram aplicadas
para analisar a estratégia proposta.

Uma analise geral sobre os quesitos de aplicabilidade de eficiéncia da estratégia
também foi realizada. Em suma, os resultados foram satisfatérios e atenderam os objetivos do
estudo. As Figuras 5.8 e 5.9 ilustram, respectivamente, o percentual de aceitacdo dos
participantes da pesquisa quanto a aplicacdo da estratégia e sua eficiéncia se adotada pelas

organizagoes.

Aplicabilidade da Estratégia

M[1] m[2] m[3] m([4] W[5] m[E]

[1] Concordo totalmente

[2] Concordo parcilamente

[3] Concordo/discordo parcialmente
[4] Discordo parcialmente

[5] Discordo totalmente

[6] Sem resposta

Figura 5.8: Andlise quanto a aplicabilidade da estratégia de Sl para empresas de
desenvolvimento de software para dispositivos moveis
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Eficiéncia da Estratégia

M[1] m[2] =[3] m([4] W[5] m[E]

[1] Concordo totalmente
[2] Concordo parcilamente
[3] Concordo/discordo parcialmente

[4] Discorde parcialmente

[5] Discordo totalmente

[6] Sem resposta

Figura 5.9: Andlise quanto da eficiéncia da estratégia de S| para empresas de
desenvolvimento de software para dispositivos moveis

Conforme observado nas figuras 5.8 e 5.9 tanto a aplicabilidade como a eficiéncia da
estratégia foram satisfatorias no ponto de vista dos gestores de seguranca da informacao,
apresentando um total de 67% de aceitacdo do nivel de concordancia dos requisitos abordados
na estratégia.

5.6.2.1. Resultado da avaliacao da estratégia

A partir da analise dos graficos resultantes da analise da estratégia de SI em empresas de
desenvolvimento de software para dispositivos méveis pode-se concluir que 0s objetivos do
estudo foram alcancgados e as questdes (Q2) “A estratégia possui aplicabilidade nas atividades
desenvolvidas pelas empresas de desenvolvimento de software para dispositivos moveis?” e
(Q3) “A estratégia de Sl é capaz de produzir resultados eficientes em contextos de
desenvolvimento de software para dispositivos mdveis?” possuem respostas afirmativas.

Essa conclusdo baseia-se nas premissas no percentual de satisfacdo dos pesquisadores
guanto a aplicabilidade e eficiéncia da estratégia nas empresas de desenvolvimento de

software movel.

5.6.3. Verificacao das hipoteses

Com os resultados das Figuras 5.8 e 5.9 pode-se refutar a hipdtese nula (Ho), ou seja, prova-se

pelo percentual de concordancia e eficiéncia que “A estratégia de Sl para empresa de
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desenvolvimento de software para dispositivos moveis € ineficiente para o contexto de
desenvolvimento de software moével”. A partir da Figura 6.11 conclui-se também que as
hipoteses alternativas (H1) “Os elementos abordados na estratégia de Sl para empresa de
desenvolvimento de software para dispositivos méveis satisfaz com eficiéncia a seguranca da
informacgdo de empresas do contexto mdvel.”, (H2) “A estratégia de Sl para empresa de
desenvolvimento de software para dispositivos moéveis minimiza os impactos negativos de

riscos identificados”, sdo afirmativas e expressam a opinido do grupo de gestores.

5.7. Considerac0es finais

Este capitulo buscou avaliar a estratégia de seguranca da informacdo em empresas de
desenvolvimento de software para dispositivos moveis por meio da medida de tendéncia
central denominada moda estatistica. As conclusdes sobre a avaliacdo e a estratégia sdo

tratadas no préximo capitulo.
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6

Conclusao

A seguranca da informacao caracteriza-se pela protecdo de dados e informacdes da empresa.
A medida que novas tecnologias surgem, novos riscos e desafios também surgem. No entanto,
uma estratégia deve estar fundamentada em conceitos cientificos acerca de componentes que
envolvam o arcabouco dessa estratégia. Os temas sobre tecnologias moveis, dispositivos
moveis, aplicacdes moveis, desafios no desenvolvimento de aplicagfes mdveis, seguranca da
informacdo e desafios da seguranca da informacé@o foram descritos como componentes que
proporcionaram o desenvolvimento da estratégia de seguranca da informacéo em empresas de
desenvolvimento de software para dispositivos moveis.

A estratégia proposta apresenta diretrizes especificas para o0 gerenciamento e controle
da seguranca da informacdo em empresas de desenvolvimento de software para aplicacdes
maoveis, minimizando os impactos negativos dos riscos, uma vez que essas empresas
apresentam caracteristicas especificas em suas aplicacfes estas precisam ser gerenciadas de
forma que suas particularidades sejam protegidas. Assim, esta estratégia preocupa-se com a
seguranca dessas particularidades ressaltando requisitos que satisfagam a necessidade dessas
empresas.

Esta premissa é confirmada pelo estudo experimental cujo propoésito foi avaliar a
aplicabilidade e eficiéncia da estratégia em empresas de desenvolvimento de software para
dispositivos mdveis. Pode-se observar nos resultados que a estratégia possui significancia

para os gestores de seguranca da informacao.
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6.1. Dificuldades e limitagcOes

Dentre as dificuldades e limitagbes encontradas durante a pesquisa e o desenvolvimento da
estratégia estdo:

« Dificuldade de acesso as empresas no ambito regional que desenvolvem software para
dispositivos moveis.

+ A falta de colaboracgdo dos gestores de seguranca da informacdo para a coleta dos dados.

« A falta de colaboracéo dos gestores de seguranca da informacéo para a avaliacdo da estratégia de

seguranca da informacdo em empresas de desenvolvimento de software para dispositivos moveis.

6.2. Contribuicdes

Este trabalho contribui com uma linha de pesquisa pouco explorada, além de propor uma solugéo
particular a gestdo da seguranca da informagdo em empresas de desenvolvimento de software para
dispositivos madveis. Também, disponibiliza um material acessivel para subsidiar a empresa e
gerentes na seguranca de dados e informacGes nas atividades desenvolvidas na empresa. Desta
forma as contribui¢des da pesquisa séo:

« A definicdo de uma estratégia seguranca da informacéo em empresas de desenvolvimento de

software para dispositivos moveis; e

* A indicacdo de técnicas especificas de seguranca da informacdo para empresas de

desenvolvimento de software para dispositivos moveis.

6.3. Sobre a avaliacao da estratégia proposta

O teste de engenharia experimental envolveu aspectos tedricos e da experiéncia profissional
individual de cada participante da avaliacdo, possibilitando ratificar a importancia dos
elementos de seguranca especificos para empresas de desenvolvimento de software do
contexto moével e identificar um nivel aceitavel quanto a aplicabilidade e eficiéncia da

estratégia.

6.4. Trabalhos futuros

Nesta secdo, apresentam-se algumas indicagcbes sobre trabalhos que poderdo ser

desenvolvidos a partir desta estratégia. Sao eles:
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Aplicacdo desta estratégia em organizacBes que atuam com desenvolvimento de
software no contexto movel e efetuar um estudo de caso no impacto por ele causado,
com as dificuldades, bem como, as possiveis vantagens e beneficios alcancados pela
sua utilizacao;

Elaborar uma ferramenta de apoio automatizada da estratégia proposta para organizar

as informacdes geradas.
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Cadigo:
Status:

Responsavel:

Data:

/

Descric¢éo do Risco:

Anélise do Risco

Impacto Baixo Médio Alto
Probabilidade Insignificante Toleravel Sério Catastrofico
Consequéncia:
Fator desencadeador de acéo:
Plano de Ac¢ao
Objetivo do plano Evitar Minimizar Transferir Contingéncia

Detalhamento do Plano:
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Apéndice B

Questionéario de Avaliacdo da Estratégia de SI em empresas de desenvolvimento de
software para dispositivos moveis
Hora Inicio: Hora Término:

Sobre o respondente

1 — Formagéo

Informe o curso referente ao maior grau de escolaridade (ex: Ciéncia da Computacdo,
Administragdo com énfase em TI)

[ ]

2 — Possui experiéncia em desenvolvimento de software?

O Sim O Nao
Tempo | | [ ]meses [ ]anos
3 - Possui experiéncia em desenvolvimento de software para dispositivos moveis?
O Sim ONaéo
Tempo | | [ ]meses [ ]anos

4 — Possui experiéncia em gestdo de seguranca da informacdo ha quanto tempo?
Tempo | | [ ]meses [ ]anos
5 — Ja implantou politicas de seguranca da informacdo em empresas de desenvolvimento de
software para dispositivos moveis?
OSim ONao

6 — Possui certificacdo em seguranca da informacao?
OSim ONéo

Qual?

Sobre as bases da estratégia proposta

Legenda para as questdes de 7 a 14

Variavel\Valor [1] [2] [3] [4] [5] [6]

Importancia Essenciais | Muito Mais ou menos | Sem muita | Irrelevante | Sem
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importante | importante importancia resposta
Concordancia | Concordo | Concordo Concordo/Discordo | Discordo Discordo | Sem
totalmente | parcialmente | parcialmente parcialmente | totalmente | resposta

7 — Avalie a “importancia” e “concordancia” dos elementos de seguranca abordados e
classificados na estratégia de seguranca da informacdo em empresas de desenvolvimento de
software para dispositivos moveis.
Para cada elemento listado marque o grau de importancia e concordancia.

Importéancia Concordancia
SRl (] |G| | [ Elementos O[] @1 | @] 6] | SR
ololol|lolo| o|Conhecimento da norma ISO| o|lo|lo ool o
27001

ololo |o]| o] o|Desenvolvimento do escopo do| o|lo | olol ol o
projeto

olol o |o| o] o|Elaboragdo do SGSI ololololo!| o

ololo|ol| ol o|Levantamento, analise elololololol o
gerenciamento de risco.

olol o |lol|o| o|Desenvolvimento e treinamento | o ol o |0l o | O
dos requisitos de seguranca da
informacao

olol o |lo | o| o|Planodecontinuidadedonegocio | ol ol o ol o | o

8 — Avalie a “importancia” e “concordancia” dos requisitos classificados no escopo do
documento de seguranca da informagdo em empresas de desenvolvimento de software para

dispositivos moveis.

Para cada requisito listado marque o grau de importancia e concordancia.

Importancia Concordancia

SR 1] @1 | 31| 21 | [ =scopo [ [ ] @ @] 5] SR

olo|l o |o | ol o|Custo:Implantagdo da norma olololololo
ISO 27001,

olol o |ol| ol o |Prazoparaimplantacdo da ololololo]!| o
norma;

ololo|o| o] o|Descricio de atribuicdto alo|lolololol o
clientes, colaboradores,
fornecedores incluindo termos de
responsabilidade e  acordos
confidencialidades;

ololo|ol|o| o|Elaboracdio da politica de| o|lo|lo |olo| o
seguranca da informacao,
caracterizada pelo conjunto de
principios e valores estruturais,
nos quais a empresa explicita os
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seus propdasitos, traduzidos em
regras especificas para proteger
as informacbes que sdo de sua
propriedade ou que estdo sob sua
responsabilidade;

Classificagdo de ativos de
software utilizados como
programas fontes, ferramentas de
apoio a0  desenvolvimento,
softwares basicos e de apoio aos
utilitarios;

Definicdo de equipamentos de
Tecnologia da Informacdo que
deverdo dar suporte a Politica que
estdo relacionados com 0s
equipamentos  computacionais
(computadores de grande porte,
microcomputadores, notebooks,

etc.), equipamentos de
comunicagéo (roteadores,
modens, switchs, etc.),

dispositivos de entrada e saida
(discos, impressoras, etc.);

Levantamento da estrutura de
comunicacdo como ferramentas
de conversacdo instantanea;

Classificacao das pessoas
envolvidas na empresa como
direcdo, gerentes, colaboradores
dos setores da empresa;

Definicdo de servicos realizados
pela empresa que sd80 as
atividades desenvolvidas;

Levantamento da infraestrutura
de equipamentos como no-
breaks, geradores de eletricidade
alternativa, quadros elétricos,
equipamentos de refrigeracéo,
etc.

Classificacao dos ativos
informacdo que sdo os dados
contidos em SGBD - Sistemas
Gerenciadores de Bancos de
Dados, os dados contidos em
arquivos convencionais, a
documentacdo de sistema —
analise, usuario e operacdo — a
documentacdo de  softwares
bésicos e de apoio e os planos de
continuidade.
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olol o |ol|o| o]Levantamento da infraestrutura | ol ol o |0l o | O
do prédio como classificacdo de
areas criticas.

9 — Avalie a “importancia” ¢ “concordancia” da equipe do SGSI (membros e funcdo)
classificados no documento de seguranca da informacéo em empresas de desenvolvimento de
software para dispositivos moveis.

Para cada elemento listado marque o grau de importancia e concordancia.

Importancia Concordancia
SGSI

SR | [5] | [4] | [31] [2] | [1] (] | [2] | [3] | [4] | [3] | SR

olol o |ol|o| o|Participantes dos SGSI: | olololololo
representante de cada setor.

- Diretores, Recursos Humanos,
Suporte e Manutencéo.

olo|l ol|lo | o| o|Responsabilidade: responsavel | ol ol o ol o | O
por divulgar a politica da

informacdo da empresa e
auditorias internas.

- Observar fatores legais e
contratuais  envolvidos  nos
negocios da empresa

- Desenvolver critérios para
avaliacdo de riscos aos negocios.

10 — Avalie a “importancia” e “concordancia” dos requisitos fisicos classificados no
documento de seguranca da informagdo em empresas de desenvolvimento de software para
dispositivos moveis.

Para cada elemento listado marque o grau de importancia e concordancia.

Importancia Concordancia

Requisitos Fisicos

SR | [5] | [4] | [3] | [2] | [1] (| 2] 81 | [4]|[5]]SR

Ololo|lo]| O Areas de seguranca ololololol|o
ololo|lo| o]lControle de entrada e saida de | oo |l o |o |0 | O
pessoas
ololo|ol| o] o|Autonomia do departamento de | o | o | o |lo | o | O
SM
o|lo| o |0 | o] o|Protecdo do prédio olo|o|o|o]| o

11 — Avalie a “importancia” e ‘“concordancia” dos requisitos logicos classificados no
documento de seguranca da informag&o em empresas de desenvolvimento de software para
dispositivos moveis.

Para cada elemento listado marque o grau de importancia e concordancia.
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Importéancia Concordancia
SREI[ [ ||| [ Requisitos Logicos SIEIEIEEE
ololo|ol| o] o |Documentagdo dos ololololo]o

procedimentos de operacao
olo|l o |o | ol| o |Ambienteoperacional ololololol| o
olo|l o |o | ol| o | Gerenciamento e controle de ololololo!| o
mudanga
olo|l o |o | ol| o | Gerenciamento e controle de ololololol| o
problemas
olol ol|lo | o| o|Diretrizes quanto a utilizagdoda | oo | o |o |l o | O
internet
olol o o | o | E-mail corporativo olololo|o
olol o |o | o| o |Realizagdo de download ololololo!| o
olo|l o |o | o| o|Execucaodejogos e radios ololololo!| o
online
olo|l o |lo | ol o|Senhasdeacesso ololololo!| o
olol o |ol| ol o|lControlede instant messenger ololololo]!| o
olol o |ol|ol| o|lnstalagéo de software ololololo!| o
olol o |lolo]| o|Acessoao telefone ololololo!| o
o|o| o |0 |0]| o |Penalidades ololo|o|o]| o
o|o| o |o|o| o |Equipedeseguranca olo|o|o|o]| O
olol o |ol| ol o |Divulgagdo e treinamento ololololol| o
olol o |ol|o]| o] Vigénciae validade ololololo!| o

12 — Avalie a “importancia” e “concordancia” dos requisitos do gestdo de continuidade
classificados no documento de seguranca da informacdo em empresas de desenvolvimento de
software para dispositivos maveis.

Para cada elemento listado marque o grau de importancia e concordancia.

Importancia Concordéancia
SR @ TR @ [ Gestéo de Continuidade do I IRERICRIGEE:
Negécio

ololo |o]| o] o|Perda ou roubo de dispositivos | o|lo | olo | o | o
mOoveis ou portateis da empresa

olol o |o| ol o|Perdadeequipamentosdegrande | ol o | o |lo | o | o
porte — servidores de redes e
arquivos.

olo|l o |lo | o| o|Parada de softwares, plataformas | o | o | o |0 | 0o | O
de desenvolvimento, aplicativos,
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simulacdo e testes das aplicacdes
moveis.

olo|l o |lo|o| o|Rotatividade da equipe de| olo|lo ool o
desenvolvimento

olol o |ol|o| o|Perdatotal do prédio ololololo!| o

Sobre a estratégia

13 — Em sua opinido, a estratégia proposta atende o quesito de aplicabilidade?
A estratégia é funcional e passivel de ser aplicada dentro das organizaces.

Concordancia
SR | [5] | [4] | [3] | [2] | [1]
O NONNONNONNONNG)

14 - Em sua opinido, a estratégia proposta atende o quesito de eficécia?
A estratégia é funcional e capaz de mitigar os riscos e auxiliar a empresa e gerentes na
conducdo de seguranca no desenvolvimento de software para dispositivos moveis.

Concordancia

SR [5] | [4] | 31| [2] | [1]
o]0 o0o|O0|]O|O

Consideracdes do questionario

Maringa, de de 2013
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ANEXO A

Tecnologia dainformacdo — Técnicas de seguranca — Sistemas de
gestdo de seguranca da informagcédo — Requisitos

2 Referéncia normativa

O documento a seguir referenciado € indispensavel para a aplicacdo desta Norma. Para
referéncia datada, aplica-se apenas a edicdo citada. Para referéncia ndo datada, aplica-se a
ultima edicdo do documento referenciado (incluindo as emendas).

ABNT NBR ISO/IEC 17799:2005, Tecnologia da informacdo — Técnicas de seguranca —
Cabdigo de pratica para a gestdo da seguranca da informacao.

3 Termos e definicdes

Para os efeitos desta Norma, aplicam-se os seguintes termos e definicdes.

3.1 Ativo

Qualquer coisa que tenha valor para a organizacao [ISO/IEC 13335-1:2004]

3.2 Disponibilidade

Propriedade de estar acessivel e utilizadvel sob demanda por uma entidade autorizada
[ISO/IEC 13335-1:2004]

3.3 Confidencialidade

Propriedade de que a informacdo nédo esteja disponivel ou revelada a individuos, entidades ou
processos ndo autorizados [ISO/IEC 13335-1:2004]

3.4 Seguranca da informacéo

Preservacdo da confidencialidade, integridade e disponibilidade da informacéo;
adicionalmente, outras propriedades, tais como autenticidade, responsabilidade, ndo repudio e
confiabilidade, podem também estar envolvidas [ABNT NBR ISO/IEC 17799:2005]

3.5 Evento de seguranca da informacéo

Uma ocorréncia identificada de um estado de sistema, servico ou rede, indicando uma
possivel violacdo da politica de seguranca da informacdo ou falha de controles, ou uma
situacdo previamente desconhecida, que possa ser relevante para a seguranca da informacéo
[ISO/IEC TR 18044:2004]

3.6 Incidente de seguranca da informacéo

Um simples ou uma série de eventos de seguranca da informacéo indesejados ou inesperados,
que tenham uma grande probabilidade de comprometer as operagdes do negocio e ameagar a
seguranca da informacgdo [ISO/IEC TR 18044:2004]
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3.7 Sistema de gestao da seguranca da informacéao (SGSI)

A parte do sistema de gestdo global, baseado na abordagem de riscos do negocio, para
estabelecer, implementar, operar, monitorar, analisar criticamente, manter e melhorar a
seguranca da informacao.

NOTA: O sistema de gestdo inclui estrutura organizacional, politicas, atividades de
planejamento, responsabilidades, préaticas, procedimentos, processos e recursos.

3.8 Integridade

Propriedade de salvaguarda da exatiddo e completeza de ativos [ISO/IEC 13335-1:2004]

3.9 Risco residual

Risco remanescente apds o tratamento de riscos [ABNT ISO/IEC Guia 73:2005]

3.10 Aceitacao do risco

Decisdo de aceitar um risco [ABNT ISO/IEC Guia 73:2005]

3.11 Analise de riscos

Uso sistematico de informacOes para identificar fontes e estimar o risco [ABNT ISO/IEC
Guia 73:2005]

3.12 Anélise/avaliacao de riscos

Processo completo de analise e avaliacdo de riscos [ABNT ISO/IEC Guia 73:2005]

3.13

avaliacéo de riscos

processo de comparar o risco estimado com critérios de risco predefinidos para determinar a
importancia do risco [ABNT ISO/IEC Guia 73:2005]

3.14 Gestéo de riscos

Atividades coordenadas para direcionar e controlar uma organizacdo no que se refere a riscos
NOTA: A gestdo de riscos geralmente inclui a analise/avaliacdo de riscos, o tratamento de
riscos, a aceitacdo de riscos e a comunicacao de riscos. [ABNT ISO/IEC Guia 73:2005]

3.15 Tratamento do risco

Processo de selecdo e implementacdo de medidas para modificar um risco [ABNT ISO/IEC
Guia 73:2005]

NOTA: Nesta Norma o termo “controle” ¢ usado como um sindénimo para “medida”.

3.16 Declaracao de aplicabilidade

Declaragdo documentada que descreve 0s objetivos de controle e controles que séo
pertinentes e aplicaveis ao SGSI da organizagéo.

NOTA: Os objetivos de controle e controles estdo baseados nos resultados e conclusdes dos

processos de andlise/avaliacdo de riscos e tratamento de risco, dos requisitos legais ou
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regulamentares, obrigacdes contratuais e os requisitos de negdcio da organizacdo para a
seguranca da informacao.



