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Apoio computacional para teste de invasao em sistemas de comunicacao

de VANTSs

RESUMO

Nos tultimos anos os sistemas embarcados vém ganhando muito espaco no cenario
tecnologico, sendo intrinsecamente ligados aos produtos do dia a dia, tais como: o
sistema de freios de um carro, o controle de uma maquina de lavar roupas, dentre outros.
Existe ainda uma classe mais especifica de sistemas embarcados, denominada sistemas
embarcados criticos. Tal referéncia é atribuida por causa das funcoes de alto risco que
eles desempenham. Os VANTs (Veiculos Aéreos Nao Tripulados) se enquadram nessa
classe e sua seguranca se torna um fator de grande importancia. Os estudos ja realizados
evidenciam que os VANT's possuem falhas em seus sistemas de comunicacao, tornando-os
vulneraveis a diversos tipos de ataques. Nota-se entao, que os mecanismos de seguranca
estao sendo mal utilizados ou sao inexistentes nessas aeronaves. Sendo assim, este trabalho
realizou um amplo levantamento de ameacas e vulnerabilidades em VANTS, desenvolveu
um modelo para testes de invasao em VANTS, juntamente com um software de testes de
invasao aplicado a ambientes simulados, os quais se apresentam como um passo adiante
na evolugao da seguranga em ambientes de VANTSs.

Palavras-chave: VANT, Testes de invasao, Seguranca, Comunicacao Segura.



Computational support for penetration testing in VANTSs communication
systems

ABSTRACT

In recent years, embedded systems have gained much space in the technological
scenario, being intrinsically linked to products of daily life, such as the brake system
of a car, the control of a washing machine, among others. There is also a more specific
class called critical embedded systems. Such denomination is assigned because the high
risk functions they perform. UAVs (Unmanned Aerial Vehicles) fall into this category
and its security becomes an important aspect. Existing studies show that UAVs have
communication system failures, which make them vulnerable to various types of attacks.
Note that the security mechanisms are being used in a wrong way or absent in these
aircrafts. Thus, this work conducted a broad survey of threats and vulnerabilities in UAVs,
developed a general model for application of penetration testing on UAVs, along with a
penetration testing software applied to simulated environments, which are presented as a
step forward in the evolution of security UAVs environments.

Keywords: UAV, Penetration Testing, Security, Secure Communication.
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Introducao

Mediante a globalizacao e a concorréncia, o setor de inovagao tecnoldgica de uma empresa
necessita de uma melhora gradativa de seus produtos para se manter no mercado com
produtos superiores aos fabricados pelos concorrentes. Em funcao de tal competicao
nesse nicho de mercado, muitas pessoas podem ter em suas maos aparelhos considerados
inteligentes.

Tais aparelhos sao assim caracterizados por possuirem funcionalidades computacionais
embutidas. Por exemplo, uma geladeira que avisa quando o gelo armazenado esta
acabando, um aparelho que desliga automaticamente tendo uma pré-configuragao, um
aparelho de telefone celular que pode realizar chamadas por um simples comando de voz,
dentre outros. Todos esses sistemas possuem médulos computacionais (incluindo hardware
e software) que sao denominados sistemas embarcados.

Um sistema embarcado é um sistema computadorizado composto por hardware e
software altamente acoplados, sendo que dependendo de seu tipo podem existir recursos
adicionais, sejam mecanicos, de software ou elétricos, para determinado contexto do
sistema (Li e Yao, 2003).

A crescente necessidade por melhor desempenho das aplicagoes aliada a limitacao
no consumo de poténcia dos sistemas embarcados impactam no esforco de se utilizar os
melhores algoritmos possiveis, ou seja, aqueles com menor consumo de energia e melhor
desempenho.

Existem também os sistemas embarcados baseados em plataformas, em que uma
plataforma de hardware é escolhida para que o software seja integrado a ela. Como

exemplo deste tipo de plataforma tem-se a Beagleboard (Coley, 2009).
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Uma subcategoria ainda deve ser destacada, a dos sistemas embarcados criticos. Estes
sao classificados de tal maneira, pois em uma eventual falha ou mau funcionamento podem
colocar vidas em risco, causar danos em equipamentos de alto custo, danos ambientais ou
grandes perdas financeiras. Um exemplo interessante é o de um sistema de controle de
aviao, que caso o tempo de resposta nao seja atendido, este pode cair provocando uma
catéstrofe (Berger, 2001). Outros exemplos de sistemas embarcados criticos sdo: usinas
nucleares, sistemas médicos, VANTSs (Veiculos Aéreos Nao Tripulados), dentre outros.

Muitos desses sistemas podem ser conectados em rede e se comunicar com outros
dispositivos. Diante dessa caracteristica, existem individuos interessados em capturar
ilicitamente os dados que trafegam na rede, para que posteriormente possam tirar proveito.
Para garantir um alto nivel de seguranca e dificultar o trabalho desses individuos, medidas
devem ser tomadas.

A seguranca é uma preocupacao evidente, pois esta deve garantir que pessoas mal
intencionadas nao possuam acesso ou nao estejam aptas a modificar mensagens secretas
enviadas (Tanenbaum, 2003).

O objetivo dos invasores no mundo digital nao se difere do objetivo dos fraudadores
no mundo real, pois em ambos os casos eles tentam tirar proveito de recursos destinados
a outros. Todos os tipos de comércio ja inventados foram alvo de fraudes e no comércio
eletronico nao é diferente (Rezende, 1998).

No mundo real é possivel se passar por outra pessoa, porém esta tarefa nao é simples.
Jé no digital tal tarefa possui um nivel de dificuldade menor. Observa-se entao que com o
passar do tempo, a seguranca vai ganhando mais importancia e se tornando um aspecto
primordial dentro de uma aplicagao.

Apds a apresentacao dessas caracteristicas, constata-se que os sistemas embarcados
criticos merecem cuidados especiais, desde o seu planejamento até a sua manutencao,
tendo sempre como objetivo principal a garantia de um alto nivel de seguranca em todas
e quaisquer circunstancias, para que nao ocorram danos que possam prejudicar seriamente
pessoas, empresas, instituicoes governamentais e outros.

Como os VANTSs sao sistemas criticos e estao sendo amplamente empregados nos
mais diversos tipos de atividades, a seguranca dessas aeronaves é um fator a ser tratado
cuidadosamente. Os testes de invasao apresentam uma abordagem pratica de deteccao e
correcao de possiveis vulnerabilidades, no entanto, sua aplicacao em sistemas embarcados
tais como os VANTSs é pouco explorada.

Sendo assim, as motivacoes para este trabalho foram: a crescente utilizacao de VANTs

€ seu mercado; 0s recentes ataques que ocorreram contra essa aeronaves, mostrando a
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fragilidade que elas possuem; a pequena quantidade de estudos referentes a seguranga dos
VANTS; e o grande campo a ser explorado nessa area.

Dentro deste contexto, o principal objetivo deste trabalho foi desenvolver um software
capaz de realizar testes de invasao em sistemas de comunicacao de VANTSs em ambiente
simulado, denominado SITL PenTest (Software In The Loop - Penetration Testing), o
qual possibilita que sistemas mais seguros possam ser desenvolvidos. Como objetivos

especificos tém-se:

1. Analisar as principais vulnerabilidades em VANTsS;

2. Analisar os principais tipos de ataques que ocorrem contra VANTS;

3. Estudar o comportamento de ferramentas de teste de invasao;

4. Desenvolver um modelo para aplicagao de testes de invasao em VANTS;
5. Projetar e desenvolver o software de apoio computacional;

6. Integrar o software desenvolvido a um simulador de VANT;,

7. Avaliar a ferramenta realizando testes de invasao em sistemas de comu-

nicagao de VANTs em ambiente simulado.

O texto esta organizado como segue: O Capitulo 2 apresenta uma revisao de literatura
sobre seguranca em VANTS, colocando em evidéncia as vulnerabilidades ja encontradas.
A fundamentagao tedrica sobre testes de invasao também é abordada nesse capitulo. No
Capitulo 3 é apresentado o estado da arte dos trabalhos desenvolvidos até o presente
momento, que tém o intuito de maximizar o nivel de seguranca encontrado atualmente
nos VANTSs. Ja o Capitulo 4 apresenta o modelo para aplicacao de testes de invasao
no contexto dos VANTSs. Ja o Capitulo 5 apresenta as ferramentas utilizadas no
desenvolvimento do software SITL PenTest, suas interfaces com o usuario, como utiliza-lo
e os resultados de sua execucao. Por fim, o Capitulo 6 apresenta as conclusoes do trabalho,

as contribuicoes, e os possiveis trabalhos futuros.



12

2

Fundamentacao teorica: VANTs e

Teste de Invasao

Neste capitulo sao apresentados os conceitos relacionados aos VANTS, suas principais vul-
nerabilidades em relagao a seguranca, alguns trabalhos que discutem tais vulnerabilidades

e a técnica de teste de invasao, a qual é a base para o desenvolvimento deste trabalho.

2.1 Veiculos Aéreos Nao Tripulados

Os VANTSs (ou Drones) sao todas as aeronaves controladas remotamente ou até mesmo
de forma autonoma, sem a necessidade de um piloto para guid-las (Staff, 2001). Tal ca-
racteristica os tornam altamente dependentes do bom funcionamento de seus subsistemas
e dos canais de comunicacao que os conectam com entidades externas. Os VANTSs foram
projetados com o intuito de serem utilizados em um ambiente militar, operando em locais
de dificil acesso e em locais de alto risco, como por exemplo: fronteira entre paises, areas
de mata fechada, regides de guerra, dentre outros.

Ao se definir o que é um VANT, deve-se observar a diferenca entre dois conceitos
fundamentais: automatismo e autonomia.

Um sistema chamado de automatico é aquele que executa uma determinada acao
selecionada dentro de uma faixa de valores previamente estabelecidos. Um exemplo é o
piloto automatico de um aviao, carro ou outro veiculo, que é capaz de manter o mesmo
sob seu controle e em uma rota previamente determinada, porém, nao esta apto a realizar

o processo de navegacao.
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Ja o sistema auténomo ¢ aquele capaz de "tomar decisoes”, ou seja, ele possui
a habilidade de avaliar quais as melhores acoes a serem executadas para alcancar seu
objetivo. Um exemplo de autonomia é um piloto humano de uma aeronave, que recebe
um objetivo de voo, traca a rota e entao navega até o seu destino. Tal processo é chamado
de navegacao.

Diante dos conceitos de automatismo e autonomia, nota-se que atualmente a maioria
das aeronaves projetadas possuem mecanismos automéaticos, porém, a autonomia esta
atrelada ao piloto (um ser humano). J4 os VANTSs, além de possuirem o sistema
automatico, possuem também um sistema autonomo. Dessa maneira, um VANT pode ser
caracterizado como automatico ou automaético e autoénomo.

Como os VANT's nao possuem tripulacao, seu tamanho e peso sao reduzidos em relacao
aos avioes tripulados. Essa caracteristica é muito importante em VANTSs militares, pois
eles se tornam mais dificeis de serem notados por radares de forcas inimigas. Além disso,
as missoes executadas por essas aeronaves podem ser mais longas, pois elas nao possuem
limitacoes fisicas, diferentemente dos seres humanos.

Pesquisas realizadas evidenciam que entre os anos de 2004 e 2008, o nimero de VANTs
empregados em missoes subiu consideravelmente, saindo da faixa de 1000 para alcancar a
faixa de 5000 em operacao. Tal trabalho ainda afirma que o rdpido crescimento na area é
em grande parte devido aos esforgos dos Estados Unidos da América, pois o pais investe
fortemente na area, sendo tal investimento maior que o de qualquer outro pais no mundo
(Frost e Sullivan, 2007).

Com o aumento do nimero de pesquisas realizadas abordando VANTS, a diminuicao
do preco de seus componentes e a criacao de projetos de VANTs de hardware e software
abertos, tais aeronaves se tornaram populares de tal maneira que atualmente sao ampla-
mente empregadas nos mais diversos tipos de aplicagoes civis, tais como monitoramento de
plantio, monitoramento de obras, avaliacao de desastres, mapeamento de transito, dentre
outras.

Atualmente, existem varios tipos de VANTS, desde aqueles de pequeno porte utilizados
para diversao até os de grande porte geralmente utilizados em missoes militares. Tal
diferenca pode ser notada na Figura 2.1. Podem existir entre eles grande variacao de
caracteristicas, muitas vezes decorrente do tamanho, por exemplo: o payload que cada
um pode transportar, a altura que cada um pode voar, a capacidade da bateria, dentre
outras. Uma classificacao de alguns tipos de VANTSs existentes é apresentada na Tabela
2.1, que leva em consideracao os aspectos de peso, kilometragem, altitude de voo e o
tempo que cada tipo de aeronave pode voar sem a necessidade de reabastecimento, seja

recarregamento de bateria ou outra fonte de energia.
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Figura 2.1: Dois dos diversos tipos de VANTS existentes atualmente e sua diferenca de
tamanho.

Os VANTSs nao sao compostos por um unico sistema, mas um conjunto deles é
responsavel por desempenhar todas as fungoes da aeronave. Observando os VANTSs de
uma maneira simplista, os principais subsistemas (compostos por hardware, software ou
ambos) existentes sao: sistema base, sistema avidnico, sistema de comunicagao e sistema
de sensores.

O sistema base é responsavel por interconectar os outros componentes existentes e
controla-los, agindo de uma maneira parecida com um sistema operacional do VANT.

O sistema avionico realiza o gerenciamento da parte fisica da aeronave, transformando
os comandos recebidos em comandos analégicos, como comandos de motor, estabilizado-
res, leme, dentre outros.

O sistema de comunicagao é responsavel por receber e enviar dados para entidades
externas ao VANT), realizando tal trabalho sempre por meios de comunicacao sem fio.

Por fim, o sistema de sensores consiste de todo o equipamento sensorial presente
na aeronave, integrado com funcionalidades de pré processamento. Alguns dos sensores
comumente utilizados sao: radar, receptor GPS, sensor de altitude, sensor de velocidade,
giroscopio, dentre outros. Dessa maneira, um VANT é composto basicamente de quatro
subsistemas (que também podem ser subdivididos em uma anélise mais precisa). Todos

eles sao apresentados na Figura 2.2.

Tabela 2.1: Tabela de classificagdo de VANTs. Adaptado de (Samad et al., 2013)

Nome da categoria | Massa (Kg) | Faixa (Km) | Altitude de voo | Resisténcia (Horas)
Micro <5 <10 250 1

Mini <25 <10 <300 <2

Baixo alcance 25 - 150 10 - 30 3000 2-4

Médio alcance 50 - 250 30 - 70 3000 3-6

Longo alcance >250 >70 >3000 >6
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Entidade externa

Figura 2.2: Os subsistemas essenciais de um VANT. Adaptado de (Hartmann e Steup,
2013)

Além dos subsistemas que compéem o nticleo de um VANT, este pode possuir
subsistemas adicionais de acordo com o seu objetivo, por exemplo, em um VANT militar é
de grande interesse que exista um subsistema de armamentos, pois um de seus propositos
é realizar ataques por meio de equipamento bélico. Outro subsistema que atualmente estd
presente em diversos VANTSs é o de voo autonomo, que realiza tal processo de forma que
nao seja necessaria a intervengao de um humano sequer para pouso. Outros subsistemas
adicionais ainda podem ser encontrados, no entanto, os tipos de missoes que a aeronave
executa ¢ de fundamental importancia para a inclusao ou nao desses subsistemas.

Até aqui os VANTSs foram tratados como entidades unicas e independentes, no entanto,
grande parte dessas aeronaves utilizam canais de comunicagao para trafegar dados com
entidades externas. Esses canais de comunicacao existentes entre um VANT e entidades

externas sao dos seguintes tipos:
e VANT - Estacao Base Local
e VANT - Satélite

e VANT - Estacao Base Portatil
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e VANT - VANT

Além desses canais de comunicacao, os VANTSs também coletam dados do ambiente
em que sobrevoam por meio de seu sistema de sensoreamento.

Diante de todos os canais de comunicacao e de coleta de dados que estao presentes
em um sistema de comunicacao de um VANT, observa-se que grande quantidade de
dados pode estar em trafego em um determinado momento, sendo que muitos deles
sao confidenciais ou até mesmo essenciais para o controle da aeronave. Dessa forma, é
importante ressaltar que os VANTSs se enquandram na categoria de sistemas embarcados
criticos, uma vez que em uma eventual falha ou mal funcionamento de seu sistema, uma
catastrofe pode ocorrer. Sendo assim, a seguranca dos dados que trafegam no sistema
de comunicacao é um fator de substancial importancia, pois um eventual vazamento
dos dados, uma falsificacao ou a indisponibilidade de enviar ou receber novos dados por
parte de um dispositivo qualquer pode ocasionar problemas em grande escala, como por
exemplo, uma catastrofe aérea.

A subsecao seguinte apresenta alguns dos ataques recentes que ocorreram contra

VANTS e que foram divulgados.

2.1.1 Ataques recentes a VANTSs

Os VANTSs foram idealizados e desenvolvidos em um primeiro momento focando sua
utilizacao em um ambiente militar. Sua incorporacao em missoes de guerra, de vigilancia
e em outros ambientes hostis, veio acompanhada de varios incidentes de seguranca. No
entanto, até o ano de 2007 nao foram registrados casos de ataques a VANTS, devido a
pouca popularidade que eles possuiam até entao.

O primeiro incidente de seguranca ocorrido com um VANT e publicamente conhecido,
foi no ano de 2009. Militantes iraquianos utilizaram um software avaliado em $ 26,00 para
interceptar videos ao vivo de canais de comunica¢ao insegura utilizados pelo VANT. O
software é conhecido como SkyGrabber, sendo utilizado juntamente com uma antena de
satélite para realizar a captura de videos (Gorman et al., 2009).

J& em outubro de 2011, um malware foi encontrado nas estagoes base utilizadas
para controlar os VANTSs Predator e Reaper. O problema foi descoberto depois de uma
conexao com um disco rigido portatil. O virus se espalhou por varios computadores e
felizmente nao interrompeu as missées que os VANTs executavam, nem vazou informacoes
confidenciais a pessoas nao autorizadas (Mansfield et al., 2013).

Outro ataque ainda ocorreu no ano de 2011, no més de dezembro. Um VANT

americano do modelo RQ-170 Sentinel recebeu um sinal de radio enviado a meia milha
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de distancia, enganando-o. Para o VANT parecia ser um comando para voltar até a base
militar situada no Afeganistao, porém de fato, as coordenadas que ele seguia eram falsas,
fazendo-o pousar em outro lugar. Apds o pouso, foram identificados pequenos danos a
aeronave, sendo esta capturada por Iranianos (Bhatti et al., 2012).

Mais recentemente em julho de 2012, foi realizada uma pesquisa pela Universidade
do Texas em parceria com o Departamento de Seguranca Nacional dos Estados Unidos,
com o intuito de demonstrar a habilidade de sequestrar um VANT militar. Cerca de $
1000,00 foram gastos com equipamentos para realizar um ataque conhecido como spoofing.
Tal ataque consiste em emitir falsos sinais ao GPS da aeronave. Os pesquisadores foram
capazes de assumir o controle da aeronave, evidenciando o quao perigosa é a utilizacao
de um VANT que possui vulnerabilidades (Humphreys, 2012).

Todos os ataques apresentados reforcam o fato de que a seguranca dos VANTSs deve
deixar de ser um fator secundario e, se tornar parte do processo de desenvolvimento dessas
aeronaves. Métodos seguros de se trafegar dados nos canais de comunicacao existentes

em um sistema de VANT devem ser discutidos e implementados.

2.1.2 Uma analise de seguranca dos VANTSs

A comunicagao sem fio é uma caracteristica que esta presente em grande parte dos
sistemas embarcados atuais. O trafego de dados aumenta a necessidade de privacidade
das informacoes para que somente as entidades autorizadas tenham acesso. Sendo assim,
a solugao para questoes sobre seguranca em relacao a comunicacao ¢ imprescindivel para
apoiar o préprio carater critico desses sistemas.

Os sistemas embarcados necessitam lidar com aspectos de seguranca constantemente
(Venugopalan et al., 2003), (Wollinger et al., 2004) e (Ravi et al., 2004).0s principais
aspectos sao: a identificacao e a autenticacao das entidades envolvidas no ambiente, os
mecanismos de acesso, a disponibilidade dos servigos, o armazenamento das informagoes
e a comunicacao entre as entidades. Adiante sao discutidas questoes relacionadas a

seguranca e a comunicacao dos VANTS.

a) Comunicacdo em VANTs

Uma rede de comunicacao utilizada em VANTS nao é uma rede comum, e nem similar a
uma rede de computadores tradicional (Javaid et al., 2012). Os autores relatam que muitos
pesquisadores tratam esse tipo de rede como se fossem WSNs ( Wireless Sensor Network)
e também MANETSs (Mobile Ad-hoc Networks), porém, ela possui caracteristicas que as

difere de todas as outras. Alguns exemplos sao a quantidade de informagoes trafegadas
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Figura 2.3: canais de comunicagao existentes em uma rede de VANTs (Javaid et al.,
2012)

em uma UAVNet (assim chamada uma rede utilizada em VANTS) sendo maior do que
outros tipos de rede, e o niimero de nés, que em uma WSN é muito menor do que em
uma UAVNet.

Na Figura 2.3 é possivel visualizar os diferentes componentes e canais de comunicagao
que fazem parte de uma UAVNet. Em cada canal de comunicacao pode trafegar um tipo
diferente de dados. Geralmente trés tipos de comunicagao sao encontrados nas UAV Nets:
comunicagao de radio, comunicacao entre dois VANTSs distintos (chamado neste trabalho
de UAV-UAV link), e um canal de comunicagao via satélite.

Nos canais de comunicacao via radio trafegam dados de telemetria, video, audio,
controle e outros. Ja nos canais de comunicacao via satélite trafegam dados de GPS,
que indicam posicao, velocidade e condi¢oes meteorologicas. No canal de comunicacao
entre dois VANTs (UAV-UAV link) trafegam dados de posigao, rotas, missao e outros.

Um trabalho interessante foi desenvolvido com foco na comunicagao entre as entidades
VANT e estacdo base (Chapman et al., 2007), criando-se um ambiente simulado que
permite o trafego de dados entre as duas entidades citadas. Tal trabalho pode servir de

base para a realizacao de testes sobre uma plataforma de comunicacao como essa.
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b) Importancia da seguranca em canais de comunicacio

Os canais de comunicacao fornecem um grande poder para os mais variados tipos de
sistemas, sejam eles embarcados ou nao. Para os VANTSs eles sao fundamentais, pois
todas as informagoes necessarias de posicao de voo, condigoes meteorolégicas, velocidade,
entre outras sao fornecidas por meio deles.

Sendo assim, as questoes relacionadas a seguranca da comunicagdo em aeronaves nao
tripuladas devem ser tratadas com cautela, pois como essas fazem parte do grupo de
sistemas embarcados criticos, a infiltracao de crackers pode causar graves consequéncias.

Um exemplo que apresenta a importancia dos canais de comunicacao em aplicacoes
de VANTSs sao aqueles utilizados no monitoramento de misseis balisticos por meio de
redes. Os veiculos aéreos empregados neste tipo de missao tém o objetivo de patrulhar e
vigiar determinadas areas estratégicas de um pais que possa ser alvo de misseis. O maior
problema de realizar tal tarefa é que os misseis podem atingir velocidades muito altas,
desta maneira o trabalho de detecgao, rastreamento e eliminacao devem ser realizados em
um periodo de tempo bem curto.

Para a realizacao dessa tarefa, os projetistas de redes de defesa possuem o objetivo de
interceptar um missil em sua fase de impulsao (boost), que demora cerca de 2 a 5 minutos
(Javaid et al., 2012). Caso nao seja detectado dentro do tempo habil, o missil pode se
movimentar em alta velocidade podendo entao ir de encontro com o alvo. No entanto,
os sensores de deteccao de misseis balisticos trabalham com uma rede de sensores sem fio
hibrida, que por sua vez deve ter alta disponibilidade e atender a requisitos de seguranca
(Katopodis et al., 2007).

Um outro exemplo notavel foi apresentado anteriormente, o ataque a um VANT
americano em 2011, que foi capturado por Iranianos. Esse fato ocorreu devido a uma
vulnerabilidade existente em aparelhos receptores de GPS, fazendo uso da técnica de
invasao conhecida por spoofing.

Nota-se entao que no caso do monitoramento de misseis, se o canal de comunicacao
utilizado para tal propédsito falhar ou ficar indisponivel por alguns minutos, podem ocorrer
sérios prejuizos para um pais inteiro. Ja o que aconteceu em terras iranianas foi a
exploracao de uma vulnerabilidade, sendo que tal fato pode também causar catastrofes.

Sendo assim, os canais de comunicagao para aplicacoes de alta criticidade como os dois
exemplos apresentados devem fazer o melhor uso possivel de mecanismos de seguranca,

dificultando invasoes.



20

2.1.3 Ameacas a seguranca de VANTSs

Os VANTSs se comunicam com varios tipos de dispositivos por meio dos canais de
comunicagao como ja citado. E inevitével se deparar com ameacas como: perda de
comunicagao de radio, intervencao das informacoes transmitidas, ou ainda controlar
eventuais intervengoes externas (Rudinskas et al., 2009). Os autores ainda afirmam que
as ameagas podem ser de dois tipos: aquelas dependentes de humanos e as independentes.

Alguns exemplos de ameacas dependentes de humanos sao: escutas aos canais de
comunicacao, alteragao, perda ou destruicao de informagoes e bloqueio do canal. Um
tipo de ameaga independente de humanos é um fenomeno natural que pode ter efeito na
qualidade do sinal e nao na seguranca, como por exemplo, uma chuva de raios.

Independentemente de qual propdsito um VANT possua, medidas em relagao a segu-
ranga das informagoes trafegadas devem ser tomadas (Rudinskas et al., 2009). Portanto, a
prevencao é o melhor caminho a se seguir, para que acessos nao autorizados a informagoes
privilegiadas possam servir de ferramentas para futuros ataques ao proprio VANT, ou aos
sistemas embarcados.

Todas e quaisquer ameacas de seguranca que possam se tornar verdadeiros problemas
seja em um sistema Web, em um sistema embarcado e mais especificamente falando,
em um VANT, possuem uma caracteristica em comum, elas exploram vulnerabilidades
existentes no sistema, sendo que todas podem ser enquadradas em um dos trés tipos:
ameagas a confidencialidade, integridade e disponibilidade. Todas elas sao sensiveis
as missoes que um VANT executa, pois caso a confidencialidade, a integridade ou a
disponibilidade do sistema seja afetada, a missdo pode ser comprometida (Javaid et al.,

2012). Nas subsecoes seguintes sao apresentadas as ameagas comumente encontradas nos

VANTSs.

a) Flooding

O propésito de um ataque de flooding é inundar o seu alvo com um elevado ntimero de
pacotes, de maneira que esse fique extremamente lento afetando o seu desempenho, ou
até mesmo indisponivel (Bidgoli, 2004). O sistema alvo em questao pode ser desde uma
aplicacao ou um servico especifico, até uma rede inteira.

Um dos mais conhecidos tipos de flooding é o chamado SYN flooding, apresentado na
Figura 2.4, oriundo da palavra Synchronyze. Tal ataque é realizado da seguinte maneira:
o invasor envia uma série de requisicoes para o servidor, sendo que todas elas nao possuem
a tultima mensagem do Three-Way Handshake (processo inicial de conexao do protocolo

TCP Transmission Control Protocol). Nesse caso, o servidor aguarda um tempo pelas
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Figura 2.4: SYN flooding: Ataque de flooding muito comum

mensagens faltantes. Como elas nao chegam e o servidor continua recebendo requisicoes
de outros clientes, ele fica sobrecarregado nao conseguindo atender toda a demanda,
indisponibilizando o sistema para clientes legitimos (Schuba et al., 1997).

As ferramentas utilizadas para desferir ataques de flooding geralmente utilizam seg-
mentos SYN (SYNchronize), segmentos UDP (User Datagram Protocol), pacotes ICMP
(Internet Control Message Protocol) e ping.

O fato de que ataques de flooding interferem diretamente na disponibilidade do
sistema, servigo ou rede alvo, faz com que eles sejam caracterizados como um tipo de

ataque de negacao de servico.

b) Jamming

O ataque conhecido como jamming tem por objetivo romper uma comunicagao por

meio de colisoes entre pacotes antes da recepgao, ou a inser¢ao de ruidos no canal de
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Figura 2.5: Tipos de jamming e sua suas subdivisoes

comunicacao. Aquele que executa um ataque de jamming é denominado Jammer, que
por sua vez interfere no trafego de dados fisicos em uma comunicacao sem fio. Ao se
realizar tal ataque, o jammer utiliza mecanismos que consomem a capacidade do canal
de comunicacao, total ou parcialmente. Dessa maneira, sao desencadeadas falhas na
comunicagao, podendo ser de forma alternada ou até mesmo permanente.

O jamming é um tipo de ataque que pode ser realizado de maneira simples. Para
o jammer ¢ interessante, pois ele necessita de poucos recursos, porém para a rede em
que o ataque é lancado um alto impacto é gerado (Barros, 2011). Além disso, o ataque
de jamming pode ser aplicado tanto a camada de enlace quanto a camada fisica. Na
primeira, o jammer causa interferéncias na rede reagindo conforme os quadros que sao
recebidos do meio fisico, ja na camada fisica sao utilizadas ondas eletromagnéticas que
corrompem os enlaces de comunicacao.

Existem diferentes tipos de estratégia que um jammer pode utilizar para realizar a
interferéncia de um canal de comunicacao sem fio. Como consequéncia das diferentes
filosofias existentes em ataques jamming, eles possuem diferentes niveis de efetividade,
necessitando ainda de diferentes técnicas de detecgao (Barros, 2011).

As técnicas de ataques de jamming podem ser subdivididas em ativos e intermitentes.
Na categoria de jamming ativo, existem ainda o jamming constante e o deceptivo. Ja nos
ataques de jamming intermitente, existem o aleatério e o reativo, conforme apresentado
na Figura 2.5.

O jamming constante emite sinais de radio continuamente, nao aguardando o canal

de comunicacao ficar inativo antes de iniciar o envio. Os bits enviados sao aleatoérios, nao
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seguindo as regras da camada de enlace. Sendo assim, o canal de comunicacao estara
sempre ocupado quando outros nds necessitarem enviar dados.

No jamming deceptivo, ao invés de enviar bits aleatorios, sao enviados constantemente
pacotes validos, ou seja, pacotes que seguem as regras da camada de rede. Dessa maneira,
os outros nos acreditam que existe um trafego legitimo na rede, mantendo o radio em modo
de recepcao. Em sistemas com capacidade de bateria limitada, tal ataque se torna um
grande problema.

O jamming aleatério nao realiza o envio dos pacotes ao canal de maneira constante,
o envio ¢ alternado entre o tempo de execucao do jamming e tempo de espera. Dessa
maneira, durante um periodo de tempo previamente determinado é realizado o envio de
pacotes, logo apds o jammer desliga, também por um determinado tempo.

O objetivo do jamming reativo nao é deixar o canal de comunicacao bloqueado todo
o tempo. Nesse tipo de ataque utiliza-se a visao de que quando nao existe trafego na
rede, nao é necessario langar o ataque. Sendo assim, o dispositivo utilizado para o ataque
fica inativo juntamente com o canal de comunicacao, porém, escutando-o. Quando o
dispositivo detecta trafego na rede, entao o ataque de jamming ¢é lancado. Essa técnica é

interessante, pois é mais dificil de ser detectada.

c) Ataque de escuta (Eavesdropping)

O ataque de escuta também conhecido como eavesdropping attack se refere ao mo-
nitoramento nao autorizado de dados trafegados em uma eventual comunicacao. A
ferramenta utilizada na realizacao do ataque de escuta é chamado de sniffer. Na Figura
2.6 apresenta-se um exemplo do ataque de escuta a um canal de comunicacao Telnet, em
que um cracker examina o trafego de dados entre o computador de um usudrio e um
servidor de arquivos. No momento em que o cracker percebe que aquela é uma conexao
Telnet e os dados de autenticacao (login e senha) estdo em tréafego, ele pode entao acessar o
servidor com o login e senha coletados, pois em uma conexao Telnet os dados trafegados
nao possuem nenhum tipo de criptografia, trafegando de maneira clara no canal. Ao
acessar o servidor de arquivos com os dados do usudrio, o cracker esta realizando um
outro tipo de ataque, o spoofing de identidade, pois se passa por outra pessoa.

O ataque de escuta pode ser aplicado em varios canais de comunicag¢ao, como por
exemplo, sistemas de telefone, correio eletronico, sistemas de mensagem em tempo real e
varios outros tipos de servicos existentes, principalmente aqueles dependentes da Internet.

Tal ataque é muito dificil de ser percebido, pois ao aplicd-lo a operacao da rede nao

é afetada e continua enviando e recebendo dados normalmente. Dessa maneira, tanto o
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Figura 2.6: Exemplo de ataque de escuta a um canal de comunicagao Telnet

remetente quanto o receptor dificilmente irao notar que os dados que estao sendo trocados
podem estar sendo vistos por um terceiro.

Como os sistemas de comunicacao sem fio e a Internet tornam-se cada vez mais
populares, existe uma grande tendéncia das pessoas utilizarem cada vez mais os servigos
online. Dessa maneira, o risco de uma pessoa estar sendo escutada enquanto utiliza tais
servigos também aumenta.

Como os VANTS se comunicam com varias entidades por meio de um ambiente
sem fio, uma grande quantidade de dados pode estar trafegando em um determinado
momento. Dessa maneira, tais dados podem estar sendo capturados e analisados por

meio de ferramentas sniffer em ataques de escuta.

d) Cross Layer Attack

O ataque conhecido como cross layer se refere a falta de interacao entre as camadas de
enlace e de rede. Tal ataque se propaga da camada de enlace, em que se manifesta como
um ataque de negacgao de servigo para a camada de rede, consequentemente causando
uma séria perda de desempenho na rede como um todo (Radosavac et al., 2004).

Uma pessoa mal intencionada pode congestionar o canal de comunicacao utilizando-se
da falta de interacao entre as camadas de rede, indisponibilizando assim a comunicacao

entre alguns ou todos os dispositivos conectados a rede.
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e) Multi protocol Attack

Uma rede de computadores, independentemente do seu tipo, é composta por varios
conjuntos de regras, conhecidos como protocolos. Dessa maneira, os protocolos definem
como os dispositivos presentes na rede devem se comportar, desde o inicio até o fim da
conexao.

Em um determinado momento, varias instancias de protocolos podem estar sendo
executadas concomitantemente em uma rede compartilhada, tornando a verificagao de
seguranca do canal amplamente complexa. Mesmo se tais instancias que estao em uso em
uma mesma rede estejam corretas, porém, quando executadas de maneira isolada, novos
ataques podem ser inseridos na rede (Alves-Foss, 1998).

Aqueles ataques em que essencialmente mais de um protocolo deve estar envolvido,
sao chamados de ataques multiprotocolo. Tais ataques estao atrelados ao fato de que,
se um dado protocolo de seguranca é correto, entao é possivel construir outro protocolo
de seguranca também correto, porém, adaptado. A partir do momento que instancias de
ambos estejam sendo executadas em uma mesma rede, um intruso pode enviar mensagens
de um protocolo realizando ataque a outro (Alves-Foss, 1998).

A titulo de exemplo tem-se um protocolo A, logo um protocolo B é criado e adaptado
por um invasor. Dessa maneira, quando instancias de ambos os protocolos estiverem
sendo executados simultaneamente, o protocolo B pode enviar mensagens de ataque ao

protocolo A.

f) Message Modification Attack

O ataque de modificagado de mensagens se refere a alteracao de cabegalhos ou o proprio
contetdo dos pacotes que trafegam pela rede, afetando assim a integridade e até mesmo
a autenticidade dos dados (Razak et al., 2004).

A alteracao do cabecalho de uma mensagem pode ocasionar o envio de dados a um
destinatario diferente daquele contido no pacote original, ou enganar o destinatario com
um endereco do dispositivo de origem falso. O tltimo pode ser caracterizado como um
ataque de spoofing, apos a realizagao do ataque de modificacao de mensagem. O ataque
de spoofing é apresentado mais adiante.

Quando o cabecgalho de uma mensagem ¢ alterada, existe a possibilidade de mensagens
serem enviadas para o dispositivo errado, ou seja, dados secretos que eventualmente
estariam trafegando na rede, poderao ser vistos por entidades nao autorizadas.

Ja se um invasor modifica o conteido de uma mensagem, esta perdera a sua integri-

dade, podendo causar divergéncias entre as duas entidades que estariam se comunicando.
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Em um ambiente em que VANTSs trocam dados com varios dispositivos, nota-se que
um ataque de modificacao de mensagens seria capaz de comprometer o objetivo de uma

missao, ou até mesmo derrubar a aeronave por meio de falsos comandos.

g) Spoofing

O ataque de spoofing é uma maneira de uma entidade (podendo ser um programa
computacional ou uma pessoa) falsificar a sua identidade, ou seja, ela se mascara e se
faz passar por outra. Existem varios tipos de spoofing, porém, o que é mais comumente
aplicado em VANTS é o spoofing de GPS (o mesmo tipo de ataque aplicado no VANT
americano em terras iranianas). O objetivo do spoofing é fornecer um falso sinal ao
receptor, enganando-o (Wen et al., 2005). Sendo assim, o mesmo produzird solugoes de
posicionamento de maneira erronea, deixando brechas de seguranca em seu sistema.

Um aparelho chamado de spoofer foi criado com o intuito de se realizar testes em um
VANT real, verificando assim se este seria vulneravel a um ataque de spoofing (Bhatti et
al., 2012). Para a construcao do spoofer nao foram necessarios grandes quantidades de
materiais, porém, os autores do trabalho estimam que pouco mais de 100 pesquisadores
ao redor do mundo poderiam construir um aparelho similar com aproximadamente um
ano de esforgo. O VANT testado no trabalho é apresentado na Figura 2.7, o qual possui
grande comercializagao e utilizacao. O resultado obtido pelos pesquisadores, evidencia
que o modelo de receptor de GPS utilizado nesta aeronave (que é o mesmo de muitas
outras) é vulneravel ao ataque de spoofing.

Ainda nao foi encontrada uma solucao simples, rapida e de baixo custo que trate
este tipo de problema (Bhatti et al., 2012). Nota-se entdo que o ataque de spoofing é
uma grande ameaca as aeronaves nao tripuladas, o qual gera grande preocupacao e a

necessidade da intensificacao das pesquisas referentes a essa area.

Figura 2.7: VANT utilizado para testes de seguranga com o spoofer criado
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h) Cédigos maliciosos (Malwares)

Os codigos maliciosos sao softwares de propésito especifico desenvolvidos com o intuito
de realizar atividades que causem danos, ou outros tipos de acoes maliciosas que possam
de alguma maneira, prejudicar quem faz uso do dispositivo infectado (cert.br, 2014).

A partir do momento que um computador passe a estar infectado por um cédigo
malicioso, o invasor pode ter acesso a dados sigilosos, envid-los a outras pessoas, realizar
tarefas ilicitas em nome de um usuario da maquina infectada, capturar senhas, dentre
outras.

Os principais motivos que levam um invasor a criar e disseminar cédigos maliciosos
sao: obter vantagem financeira por meio de dados obtidos do usuario infectado; se
autopromover, muitas vezes em redes sociais; praticar chantagem contra o usudrio do
computador infectado; vandalismo; ou simplesmente pelo fato de sentir prazer ao burlar
regras.

Alguns dos principais tipos de cédigos maliciosos existentes sao:

e Virus: O virus possui a caracteristica de se propagar automaticamente e incorporar-se
a outros softwares e arquivos existentes, de maneira semelhante a forma como os
virus biolégicos se reproduzem (Tanenbaum, 2009). Para que o virus se torne ativo,
é necessario que o arquivo ou o software em que ele estd inserido, seja executado. Os
virus podem ser adquiridos por meio de midias removiveis, e-mail, comunicadores
instantaneos, paginas HTML infectadas, dentre outros. Os virus podem ainda ser
classificados em varios tipos, como por exemplo: virus de programas executaveis,
virus residentes na memoéria (RAM), virus de setor de inicializagao (discos rigidos),
virus de drivers de dispositivos (presente nos drivers do sistema), virus de macro
(residindo em macros tais como as do Microsoft Office), virus de codigo-fonte

(presente em linhas de c6digo de um software).

e Worm: Os worms sao capazes de se propagar automaticamente pela rede criando
copias de si, porém, contrariamente aos virus, eles nao se incorporam a outros
programas ou arquivos para se propagar, tal processo é realizado por meio da
execucao direta ou a exploracao de vulnerabilidades existentes em computadores.
Além disso, os worms sao responsaveis por utilizar muitos recursos, afetando o

desempenho da rede.

e Bot e botnet: Os bots sao codigos maliciosos que se propagam de maneira
semelhante aos worms, ou seja, criando cépias de si automaticamente e explorando

vulnerabilidades existentes. No entanto, a finalidade de um bot é se comunicar
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remotamente com o invasor, que por sua vez pode enviar comandos ao bot para
executar varios tipos de acoes maliciosas, tais como, roubar dados, instalar outros
codigos maliciosos, dentre outros. Um computador contaminado com um bot é
chamado de zumbi, pois pode ser controlado remotamente por um invasor. A partir
do momento que um invasor tem acesso a uma rede de computadores zumbi, esta é

chamada de botnet.

Spyware: Tal cédigo malicioso tem por finalidade coletar dados sobre o usuario
e enviar para uma entidade externa, sem o seu consentimento ou ciéncia. Muitos
spywares existentes sao desenvolvidos por empresas, que procuram conhecer indevi-
damente os diversos habitos de usuarios e tragar um perfil de compra, podendo entao
tirar proveito disso e oferecer produtos especificos. No entanto, spywares também
sao desenvolvidos e utilizados por invasores que almejam coletar dados sigilosos dos
usuarios, tais como senhas bancérias. Um exemplo é o spyware chamado keylogger,
que captura todas as teclas digitadas pelos usuarios do computador infectado e
enviam ao invasor. Eventualmente, senhas ou outros dados sigilosos podem ser

coletados.

Backdoor: O cédigo malicioso conhecido como backdoor é uma ferramenta comple-
mentar para aqueles invasores que desejam manter um canal de acesso remoto a uma
maquina, apos a realizacao de um ataque. A insercao de um backdoor é comumente
realizada por meio de outros cddigos maliciosos que exploram vulnerabilidades
existentes no sistema. Estas permitem a inclusao de novos servicos ou a modificacao

de servigos existentes, que por sua vez fornecem o acesso remoto ao invasor.

Cavalo de Troia (Trojan): O cavalo de Troia é assim denominado em alusao a
guerra de Troia, na qual um cavalo de madeira com seu interior repleto de soldados
foi utilizado para enganar os inimigos e dessa maneira vencé-los. No ambiente
computacional nao é diferente, esse codigo malicioso aparentemente executa as
fungoes para qual foi projetado, porém, além delas, outras fungoes maliciosas estao
inclusas, ou seja, a vitima é enganada, assim como na guerra de Troia. Apods
a maquina da vitima ter sido infectada pelo coédigo malicioso, este fica alojado
de maneira oculta, permitindo que o invasor envie instrucoes para posteriormente
executa-las. Dentre as instrucgoes que um cavalo de Troia executa estao: instalar
varios outros cédigos maliciosos; destruir os dados da méaquina afetada; formatar
o disco rigido; instalar softwares de spyware para coletar dados da vitima; dentre

outras.
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e Rootkit: Um rootkit é um conjunto de ferramentas computacionais utilizadas para
ocultar programas infectados, dificultando ou evitando que outros tipos de codigos
maliciosos, tais como os backdoors, sejam detectados por programas de seguranca,
como, anti-virus e firewalls. Além disso, os rootkits podem capturar informacoes
da rede em que a maquina afetada estd situada, instalar outros cédigos maliciosos,

remover rastros em arquivos de logs, dentre outros (cert.br, 2014).

i) [Engenharia social

A engenharia social pode ser definida como um grupo de atividades que invasores utilizam
com o intuito de adquirir informacoes confidenciais, sejam elas de pessoas, empresas ou
outras organizacoes.

Dentre as ferramentas que podem ser utilizadas por um invasor, as mais comuns para a
realizacao de um ataque de engenharia social sao aquelas relacionadas a interacao pessoal,
tais como a persuasao, a manipulacao e a influéncia de pessoas. Além disso, instrumentos
tecnologicos podem ser empregados em um eventual ataque.

Os invasores que praticam ataques de engenharia social muitas vezes se passam por
outras pessoas, por exemplo, fingem ser técnicos de uma determinada empresa e que
existe a necessidade de se realizar algum tipo de reparo na rede. No entanto, ao invés de
executarem o reparo, os invasores obtém informacoes privilegiadas em que posteriormente
podem utilizar para beneficio préprio.

Diante de tais caracteristicas, nota-se que o trabalho de um invasor se torna menos
arduo ao aplicar as técnicas de engenharia social, pois poupa-se o tempo e o trabalho
em que ele teria para ultrapassar mecanismos de seguranca em um ambiente virtual, tais
como, quebrar chaves criptograficas, desbloquear firewalls, descobrir senhas e outros.

Essa técnica tem por finalidade tirar proveito de falhas existentes nas pessoas que
nao estao aptamente treinadas e adaptadas ao convivio com a pratica da engenharia
social, de maneira oposta a realizagao de ataques aos sistemas computacionais por meio de
ferramentas virtuais. Sendo assim, a engenharia social se apresenta como uma abordagem
de grande impacto em relacao a seguranca de organizagoes e sistemas computacionais de

um modo geral.

j) Negacao de servico (DoS - Denial of Service)

O ataque de negacao de servico possui como ideia principal congestionar o canal de
comunicagao até que o sistema, o servico ou até mesmo a rede se torne indisponivel para

os usudrios legitimos (Barbeau, 2005). Sendo assim, os ataques de negacao de servi¢o nao
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Figura 2.8: Ataque de negagao de servigo distribuido (DDoS)

sao tratados como uma invasao de sistema, pois esses visam sobrecarregar o seu alvo com
um grande nimero de requisigoes.

Durante a execugao do ataque, o alvo estara extremamente ocupado em responder as
falsas requisicoes que estao surgindo a todo instante, que no momento em que chegarem
requisicoes reais, ele nao tera condicoes de respondeé-las.

Uma evolugao dos ataques de negacao de servico sao os realizados de forma distribuida
e sao conhecidos como DDoS ( Distributed Denial of Service). Nesse caso, muitas maquinas
sao infectadas e se tornam escravas. Dessa maneira, a maquina mestre lanca o ataque de
maneira sincronizada para um ou mais alvos, aumentando a dimensao de muitos para um
ao ataque de negacao de servigo (Rocha, 1990). Um exemplo de ataque de negagao de
servigo distribuido é apresentado na Figura 2.8.

Os ataques de negagao de servigo ficaram amplamente conhecidos no ano de 2000,
quando websites de grande porte como eBay, CNN, Yahoo, dentre outros foram atacados,
e ficaram indisponiveis por um periodo de tempo (Kurose et al., 2010).

Existem diferentes tipos de ataques de negacao de servigo, dentre eles os principais

sao: diminuigao de largura de banda e esgotamento de recursos. O primeiro pode ainda
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ser subdividido em ataques de inundacao e amplificacao e o ultimo se refere a ataques que
fazem o mal uso de protocolos de comunicacdo, enviando pacotes malformados (Rocha,
1990).

O ataque por inundagao é caracterizado por enviar um grande nimero de pacotes ao
sistema alvo, congestionando o seu canal de comunicagao. Os reflexos disso no sistema
alvo sao: lentidao, indisponibilidade e sobrecarga de banda.

J& o ataque por amplificacao é designado por enviar varias requisicoes que necessitam
de resposta, para um grande numero de maquinas ou para um endereco de broadcast.
No cabecalho das requisi¢oes enviadas, o ip de origem é alterado para o enderego da
vitima, fazendo com que as respostas cheguem todas de uma unica vez, ocasionando a
indisponibilidade da vitima, lentidao e sobrecarga de banda.

No ataque por exploracao de protocolos, falhas ou caracteristicas especificas presentes
nos protocolos utilizados na méaquina vitima sao exploradas. Um dos principais ataques
que implementam tal ideia é o SYN flooding, apresentado anteriormente. Este ataque
explora a caracteristica de estabelecimento de conexao do protocolo TCP.

Os ataques de negagao de servigo sao amplamente utilizados e de baixa complexidade

de implementacao. Ja para se proteger desses ataques nao é uma tarefa simples.

k) Transbordamento de buffer (Buffer overflow)

O ataque de transbordamento de buffer, ou comumente chamado de buffer overflow,
consiste em extravasar a quantidade de memoria que estd alocada para o programa em
execucao, fazendo com que a memoria adjacente seja sobrescrita, podendo causar enormes
danos em relagao a seguranca do sistema, da maquina e consequentemente do usudrio.

O buffer overflow possui grande incidéncia sobre os sistemas que sao escritos em
linguagem C ou sua derivada C++4. Tais linguagens sao amplamente utilizadas por
possuirem tempo de compilacdo e execugao eficientes (Tanenbaum, 2009). No entanto,
os compiladores da linguagem C nao fazem verificacao de limites de vetores, se tornando
uma caracteristica extremamente favoravel para o ataque. Alguns exemplos disso sao as
funcoes padroes da linguagem C: gets; e strepy; a primeira é responsavel por obter uma
string de um dispositivo de entrada, tal como o teclado e a segunda funcao realiza a copia
de strings. No entanto, nenhuma avaliacao é realizada em relagao ao tamanho maximo
das strings.

Como os VANTSs sao sistemas embarcados criticos, seus recursos sao limitados e devem
ser utilizados de maneira extremamente consciente. Sendo assim, o tempo de resposta

dos subsistemas que compoem o VANT é um fator de grande importancia, pois quanto
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maior a velocidade de execucao de uma determinada funcao, mais rapidamente os recursos
serao liberados para a execucao de outra funcao. Isso faz com que a escolha da linguagem
a ser utilizada na construcao dos sistemas de um VANT se torne um ponto primordial.
Diante desses aspectos, nota-se que a linguagem C se faz presente constantemente na
implementacao de sistemas de VANTSs, tornando-os predispostos a ataques de buffer
overflow.

Dentre os impactos que um ataque de buffer overflow pode causar estao: erros de
acesso a memoria, abertura de lacunas no sistema de seguranca e até a interrupcao do
funcionamento do sistema por completo (Cowan et al., 2000). No entanto, a preocupagao
com ataques de buffer overflow sé se manifesta geralmente a partir do momento em que

um ataque bem sucedido j& aconteceu (Tanenbaum, 2009).

2.1.4 Analise de ameacas mais comuns em uma arquitetura de

comunicacao de um VANT

A Figura 2.9 apresenta uma arquitetura de comunicagao que inclui todos os canais
relevantes em relagdo a seguranga (Javaid et al., 2012). Pode-se notar que os diferentes
componentes existentes nesse modelo dependem de comunicagao sem fio.

A primeira vista, os canais de comunicagao parecem ser similares, porém, em relacao
as questoes de seguranca, cada um possui as suas particularidades. Os ataques de
confidencialidade, integridade e disponibilidade sao citados com base nos canais de
comunicacao da Figura 2.9. Eles foram agrupados desta maneira, pois foi realizada uma
andlise mais geral das ameagas e nao de cada canal de comunicacao em especifico (Javaid
et al., 2012).



33

Other UAVS T Satelite
1 Aircraft Telemetry
Dynamics Communications
Control Ground Remote
Communication
PDAs (portable, Auxiliary Contral | | Mission Planner
GC8) ‘\
P % Communication Maodule F

Unmanned Aerial Vehicle

b

Local GCS HQ GCS

Figura 2.9: Arquitetura do modelo de comunicagao para andlise de ameagas (Javaid et
al., 2012)

a) Ataques de confidencialidade

Estes tipos de ataque sao relacionados ao comprometimento de informagoes de um sistema,
interceptando-as e manipulando-as conforme o objetivo do invasor. Essas acgoes sao
realizadas por meio de acesso nao autorizado as informacoes. Os quatro componentes
de um modelo de VANT que sao mais vulneraveis a tais tipos de ataque sao o proprio
VANT, todos os tipos de estacao base, os canais de comunicagao e ainda os seres humanos
envolvidos com o projeto (Javaid et al., 2012).

Os autores ainda afirmam que as ameacas que sao relacionadas aos VANTSs em si
geralmente sao baseadas em ataques de crackers. Ja as ameacas relacionadas as estagoes
base sao originadas em sua maioria por crackers por meio de software, tais como virus,
keyloggers, trojans e outros. Um outro ponto importante é que as ameacas de software,
quando realmente se tornam falhas, podem afetar outras partes de um VANT.

Ao se tratar das ameacas referentes aos canais de comunicacao, nota-se que os ataques
mais comuns para esta classe sao escutas do canal, spoofing de identidade, ataques de
cross-layer (Wang et al., 2010) e ainda ataques de multi-protocolo (Alves-Foss, 1998).
Existindo ainda o fator humano, sao encontradas ameacas como: engenharia social, falsas
competicoes online, exploragao comportamental, dentre outras.

Todos os ataques citados nao sao aplicaveis para todos os canais de comunicac¢ao, ou
seja, determinado ataque pode ser uma ameaga para um certo canal nao sendo para outro,

como por exemplo, a engenharia social nao pode ser aplicada a um canal de comunicacao.
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b) Ataques de integridade

Os ataques de integridade sao referentes a modificacao de uma informacao existente ou
a criacao de novas informacoes (Javaid et al., 2012). A primeira tem por objetivo obter
dados que estao sendo trafegados em uma rede ou sendo armazenados e alterar o seu
contetudo, sendo que alguns fenomenos cotidianos podem causar a perda de integridade,
tais como: a troca de polos magnéticos, relampagos, entre outros. Estes fenomenos sao
raros e os protocolos de comunicagao ja possuem cuidados especiais em uma eventual
ocorréencia.

Pensando ainda em modificacao da informacao é possivel dividir as ameacas relacio-
nadas aos VANTSs em trés categorias: jamming, comprometimento da integridade do sinal
e captura do sinal. Entre elas a tdltima ¢ a mais dificil de se prevenir, pois é necessario
muito conhecimento técnico em transmissoes de sinal, frequéncia, faixa e outros (Javaid
et al., 2012).

A criag@o de novas informagoes envolve a utilizacao de codigos maliciosos e subrotinas
do sistema. As subrotinas procuram por vulnerabilidades que possam existir no sistema,

e quando encontradas o sistema estard seriamente exposto.

c) Ataques de disponibilidade

Em parte, os ataques referentes a disponibilidade do sistema sao iguais aos de integridade,
sao eles o jamming, falsificacdo de sinal e negacgao de servigo (Barbeau, 2005). Como
ja discutido, para a prevencao desses ataques é necessario muito conhecimento técnico,
tornando-os, desta maneira, a maior ameaca a disponibilidade de um sistema. Falsos
sinais, assim como aqueles aplicados com a técnica de spoofing, podem fazer um VANT

pousar ou até mesmo atacar outros avioes, pessoas, bases do governo, entre outros.

2.1.5 Uma andlise de probabilidade e impacto de ameacas

Uma andlise de probabilidade, impacto e risco de ameacas foi realizada juntamente com
suas respectivas classificagoes (Javaid et al., 2012). As ameagas foram classificadas por
um ranking de risco podendo ir de 1 a 9, sendo 1 para menor risco e 9 para maior risco.
Os autores afirmam que assim é possivel analisar de uma maneira global o risco de cada
ameaca realmente acontecer, quais os impactos causados e também qual o nivel de dano
causado por elas.

Na Tabela 2.2 é apresentada a maneira como os autores analisam o risco de cada

ameaca. O parametro Likelihood é a possibilidade de ataques acontecerem, podendo ser
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Tabela 2.2: Andlise de riscos e ameacas (Javaid et al., 2012)

Rationale
Criteria Cases Difficulty Motivation Ranks
Unlikely Strong Low 1
Likelihood| Possible Solvable Reasonable 2
Likely None High 3
User System
Low Annoyance Very Limited Outages 1
Impact Medium | Loss of Service (LoS) Limited Outages 2
High Long time LoS Long time Qutages 3
Minor No need for countermeasures 1,2
Risk Major Threat need to be handled 34
Critical High priority 6,9

improvavel, possivel ou provavel. Ja o Impact é relacionado ao nivel de dano ao sistema
apos um determinado ataque, podendo ser baixo, médio ou alto. Ja o parametro Risk é
um calculo realizado por meio da multiplicagao entre Likelihood e Impact, assim, risco =
probabilidade * impacto.

A analise de riscos foi entao realizada com base na arquitetura apresentada na Figura
2.9. O comportamento da rede em relacao a probabilidade dos ataques ocorrerem e a
gravidade com que o sistema pode ser afetado foram verificados.

Os resultados dessa pesquisa sao apresentados na Tabela 2.3. Nota-se que os ataques
com maior risco (igual a 9) sdo: spoofing, modificagdo de mensagens e negagao de servigo.
Integridade do sinal e escutas também sao outros tipos de ataque que possuem alto risco
(igual a 6). Deve ser salientado que em alguns tipos de ataques, mecanismos de seguranca
foram utilizados, diminuindo a probabilidade de ocorréncia, conforme a Tabela 2.3.

Para valores menores que 3, nenhuma medida precisa ser tomada, de 3 a 4 as ameagas
devem ser analisadas seriamente. Quando notam-se ameagas com numeros entre 6 e 9,
estas devem ser tratadas com alta prioridade e sao dadas como criticas.

Verifica-se que esse é um trabalho que possui conclusoes subjetivas, pois nao foram
comprovadas estatisticamente ou matematicamente. Os autores afirmam entao que as
medidas utilizadas podem variar de acordo com a analise realizada.

De qualquer maneira, observa-se que esse trabalho ¢ bastante abrangente, abordando
varios tipos de ameacas e ataques, que evidenciam que um sistema embarcado critico,
como é um VANT, deve possuir mecanismos de seguranca altamente confidaveis para

realizar suas missoes.



36

Tabela 2.3: Resultados obtidos a partir da andlise de riscos (Javaid et al., 2012)

Threat Algorithm(s) Likelihood |lmpact [Risk
Jamming 3 1 3
Scrambling/Distortion 2 1 2
Eavesdropping 3 2 6
Cross Layer Attacks 2 1 2
Multi-Protocol Attack 2 1 2
Social Engineering 2 2 4
Spoofing Device List 3 3 9
X.509 device Auth. 2 3 6
. . No MAC 3 3 9
Commndand ol S TnRe 75T
- AES MAC 1 3 3
Data Traffic Modification “‘.1:’?&“,;:]8: S ? : ?
DoS on UAV/GCS EAP/SHA-1/AES/MAC 3 3 9
Signal Integrity 3 2 6
Malicious Code, I 3 3
Subroutine Exploit
Virus, Malware, Trojans
i 3 2 6
and Keyloggers

2.1.6 Analise de seguranca de um sistema de comunicacao de radio
de um VANT

Um trabalho semelhante ao apresentado na Subsecao 2.1.5, porém menos abrangente,
apresenta uma analise de seguranca do sistema de rddio de um VANT (Rudinskas et al.,
2009).

A referida andlise reforca as ameacas que um VANT pode enfrentar. No entanto, véarias

maneiras de se mitigar os ataques aos canais de comunicacao de radio sao discutidos.

e Confiabilidade do canal de radio: A qualidade do sinal de rddio é um fator
importante em veiculos aéreos por varios fatores, tais como, condi¢oes de tempo,
frequéncia de banda, entre outros. Os autores entao recomendam utilizar transmis-
sores duplicados com antenas perpendiculares, melhorando assim a qualidade do

sinal.

e Integridade: Como ja discutido, os canais de comunicagao devem ser protegidos
de alteracao e criacao de dados nao autorizados. Sendo assim, recomenda-se que

seja efetuada uma conferéncia entre os dados enviados e os recebidos.

e Autenticidade: Os VANTSs devem também ser capazes de receber dados apenas de
estagoes base e VANTSs autorizados. Portanto, a aeronave deve checar a identidade

das estagoes e de outros VANTS.
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e Confidencialidade: Os dados trafegados entre um VANT e uma estagao base
devem ser confidenciais. O autor cita varias maneiras de se mitigar este problema,

utilizando-se a criptografia como base.

e Mitigacao de Jamming: Uma solucao para este problema é a alteracao das taxas

de transmissao para conter a interferéncia do ataque (Li et al., 2007).

Essas sao algumas maneiras de se prevenir eventuais ataques aos VANTs (Rudinskas
et al., 2009). No entanto, outras abordagens sdo encontradas, dentre elas, uma se destaca
na verificacao do nivel de seguranca de um determinado sistema, tal técnica é conhecida

como teste de invasao.

2.2 Teste de Invasao

Os testes de invasao, também conhecidos como Penetration testing ou PenTest, sao
utilizados para simular métodos que um invasor possa fazer uso em um eventual ataque
com o intuito de ganhar acesso aos recursos de um determinado sistema (O’Gorman et
al., 2011). Testes de invasado ainda s@o definidos como um processo a ser seguido para
conduzir uma avaliagdo de seguranca ou auditoria (Ali e Heriyanto, 2011).

Tal metodologia possui um conjunto de regras, praticas, procedimentos e métodos
que devem ser seguidos durante todo o processo. Sendo assim, esse processo serve como
um guia de conceitos praticos que devem ser aplicados cuidadosamente, garantindo que
informacoes sigilosas nao sejam extraviadas.

Os testes de invasao podem ser aplicados de maneira independente ou serem parte
de processos de gerenciamento de riscos de seguranca, sendo assim entao introduzidos
no escopo de um processo de desenvolvimento de software. E importante ressaltar que a
seguranca de um sistema nao se limita apenas aos aspectos relacionados ao ambiente de
Tecnologia da Informagao (como linguagens utilizadas, bancos de dados, dentre outros),
mas também as boas praticas de seguranca. Dentre estas estao: implementagao de
recursos de seguranca apropriados, modelagem de ameagas, revisoes de codigo, realizagao
de analise de risco e medicao de seguranca operacional.

Considerados como a ultima etapa de verificagao da seguranca de um sistema, os testes
de invasao sao classificados como a forma mais agressiva de avaliacao de seguranca, os
quais devem ser conduzidos por profissionais qualificados, podendo estes possuirem algum
ou nenhum conhecimento prévio sobre o sistema que sera analisado (Ali e Heriyanto, 2011).

O processo de testes de invasao pode ser utilizado para avaliar diversos elementos

da infraestrutura, tais como: o software em si, dispositivos que fazem parte da rede,
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sistemas operacionais, seguranga fisica, meios de comunicacao e até psicologia humana
(Ali e Heriyanto, 2011).

O resultado dos testes de invasao geralmente se resume a um relatério que contém
todas as fragilidades encontradas no sistema, as medidas que podem ser tomadas para
extingui-las e recomendagoes para aumentar o nivel de seguranca dentro da organizacao
ou de um sistema.

Existem diferentes tipos de testes de invasao, dentre eles, os mais conhecidos e
amplamente utilizados na industria sao os de caixa preta e caixa branca. Ambos sao

discutidos nas subsecoes seguintes juntamente com o teste de caixa cinza.

2.2.1 Teste de caixa preta

A abordagem de teste de invasao de caixa preta pode ser classificada como um tipo de
teste externo, pois o auditor (conhecido como black-hat) realiza os testes a partir de
um computador remoto, acessando a infraestrutura de rede do alvo sem possuir qualquer
conhecimento das tecnologias e ferramentas utilizadas dentro da organizacao. Essa técnica
é a que mais se aproxima de um cracker real que nao detém nenhuma informagao do alvo
que deseja atacar. Como o teste de caixa preta faz uso de técnicas cracker reais, podem
ser descobertas tanto vulnerabilidades conhecidas como desconhecidas.

E imprescindivel para o auditor que realiza os testes entender e classificar as vulne-
rabilidades encontradas de acordo com o nivel de risco que cada uma delas proporciona,
podendo ser: baixo, médio ou alto (Ali e Heriyanto, 2011). Geralmente os niveis de cada
vulnerabilidade sao medidos de acordo com a ameaca que é imposta e também a perda
financeira que pode ocorrer caso um ataque aconteca.

Apoés a finalizacao do teste, um relatério deve ser gerado com todas as informacgoes
pertinentes para que a organizacao possa tomar as providéncias necessarias para minimizar

ou até mesmo esgotar as chances de um futuro ataque.

2.2.2 Teste de caixa branca

Diferentemente do teste de caixa preta, a abordagem do teste de caixa branca pode ser
classificada como um tipo de teste interno, pois o auditor (conhecido como white-hat)
realiza os testes estando ciente de todas as ferramentas e tecnologias utilizadas dentro
da organizacao. Partindo deste ponto, o auditor nao enfrenta muitas dificuldades para
avaliar quais sao as lacunas de seguranca existentes na organizacao. O teste de caixa

branca também é conhecido como o de esforco minimo possivel.
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Esse tipo de teste agrega maior valor a organizacao do que o de caixa preta, pois €
possivel eliminar grande parte dos problemas de seguranca interna, dificultando muito o
trabalho de um adversario externo que tente obter qualquer tipo de informacao sigilosa
(Ali e Heriyanto, 2011).

O teste de caixa branca necessita de menor quantidade de tempo e custo para encontrar
as vulnerabilidades e propor uma solugdo em relagdo ao teste de caixa preta (Ali e
Heriyanto, 2011).

2.2.3 Teste de caixa cinza

O teste de caixa cinza nada mais é do que uma combinacao dos testes citados previamente,
fornecendo um interessante ponto de vista da seguranga interna e externa da organizacgao.
O auditor que aplica tal abordagem é conhecido como grey-hat.

Essa abordagem possui como beneficio o conjunto de vantagens proposto pelas duas
abordagens anteriores, porém, para a aplicacao da mesma, o auditor deve possuir um
conhecimento limitado do sistema interno da organizacao, para que assim ele possa
escolher a melhor maneira de avaliar a segurancga global.

Analisando o cenério de seguranca externa, o teste de caixa cinza é bem parecido com
o de caixa preta, porém ele proporciona melhores escolhas de teste, pois o auditor ja esta

ciente das ferramentas e tecnologias que a organizagao utiliza.

2.2.4 As etapas da aplicacao de Teste de Invasao

Como ja mencionado, os testes de invasao sao compostos por um conjunto de regras,
praticas, procedimentos e métodos que devem ser seguidos para a obtencao da qualidade
na utilizagdo dessa metodologia. Os padroes de execucao dos testes de invasao sao dividi-
dos em sete diferentes etapas, sendo elas: planejamento do teste, aquisicao de informacgao,
modelagem de ameacas, analise de vulnerabilidades, exploragao, pés-exploracao e relatorio

(Weidman, 2014). Todas etapas sdo descritas a seguir.

1. Planejamento do teste: Antes do inicio dos testes sao realizadas interacoes entre
o auditor e cliente, garantindo dessa maneira que ambos compartilhem a ideia e
analisem a viabilidade da execucao dos testes de invasao, evitando que surpresas
desagradéaveis acontecam para ambos. E nessa fase que sao discutidos o escopo dos
testes, os horarios em que podem ser realizados, informacoes de contato, dentre

outros.
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Aquisicao de informacao: Tal etapa consiste na aquisicao de informagoes que
possam ser sensiveis na condugao dos testes de invasao. Nesse momento, ferramentas
ja comecam a ser utilizadas, como escaneadores de portas, os quais tornam possivel

descobrir quais servigos estao sendo utilizados e executados.

Modelagem de ameacgas: Nessa etapa sao utilizadas as informagoes adquiridas
na etapa anterior. Nesse momento, é interessante que o auditor pense de maneira
semelhante a um cracker, desenvolvendo planos para realizar o ataque (nesse caso

o teste de invasao) de acordo com as informagoes obtidas.

Anailise de vulnerabilidades: A etapa de anélise de vulnerabilidades, tem como
objetivo iniciar a descoberta ativa de quais vulnerabilidades o sistema alvo possui,
podendo determinar, entao, se as estratégias de exploragao abordadas até o momento
serao eficazes ou nao. Frequentemente, essa etapa conta com a execugao de softwares
especificos de descoberta de vulnerabilidades, os quais utilizam um banco de dados
de vulnerabilidades e realizam varios tipos de checagens no sistema alvo. Além
disso, é de grande importancia que uma analise de vulnerabilidades manual (sem a
utilizagao de softwares de anédlise de vulnerabilidades) seja realizada pelo auditor,

aumentando assim a confiabilidade nessa etapa.

Exploracao: A etapa de exploracao é a mais esperada pelos auditores, pois é nesse
momento que as vulnerabilidades encontradas na etapa anterior sao exploradas. Isso

significa que todo o planejamento realizado até entao é colocado a prova.

Poés-exploragao: A etapa de pods-exploracao é o momento de analisar as in-
formagoes acerca dos sistemas explorados, observando se as vulnerabilidades encon-
tradas e exploradas sao relevantes dentro do cendrio da organizagao ou nao, ou seja, o
que a exploragao realizada pelo auditor significa para o cliente que contratou o teste?
Essa questao resume qual é o objetivo da fase de pds-exploragao. Por exemplo, se
foram encontradas e exploradas vulnerabilidades em um sistema obsoleto, ou dados
expostos nao sao de interesse de um possivel invasor, isso nao seria um problema
para a organizacao. Ja se um sistema em fase de desenvolvimento for exposto, isso

se tornaria um ponto muito importante a ser corrigido pela organizacao.

Relatorio: A tultima etapa de um teste de invasao é a geracao do relatorio. Este
deve mencionar o que esta sendo feito corretamente e o que deve ser mudado em
relacao a seguranca da organizagao, quais os meios utilizados na exploragao, o que

foi encontrado pelo auditor, como resolver os problemas, dentre outros. Elaborar um
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relatorio de um teste de invasao nao é uma tarefa simples, pois seu conteudo deve
ser claramente entendido por funcionarios de tecnologia da informacao responsaveis
pelas correcoes e também pela alta geréncia que as autorizam. O relatério ainda deve

conter um sumario e um relatorio técnico para melhor compreensao dos envolvidos.
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3

Seguranca em VANTSs: Trabalhos

relacionados

Este capitulo aborda o estado da arte dos trabalhos desenvolvidos até o presente momento,
que trazem modelos, técnicas e aplicagoes de seguranca, com o intuito de maximizar o nivel
de seguranga encontrado atualmente nos VANTSs. Esta drea se tornou uma preocupagao
em nivel mundial, devido a ocorréncia de ataques langados contra VANTSs militares nos
ultimos anos.

No entanto, a seguranca dos VANTSs nao é um assunto de interesse apenas para
militares ou governos, pois essas aeronaves estao sendo amplamente utilizadas também
em aplicagoes civis. Dessa maneira, existem muitos VANTSs em operagao que podem ser
utilizados de maneira temeraria por pessoas mal intencionadas.

Mesmo tendo se tornado uma area de grande interesse, a seguranca em VANTS ainda
¢ pouco explorada, visto que sao encontrados poucos trabalhos que empregam esse tema
como objetivo central.

Nas secoes seguintes sao apresentados alguns trabalhos que apresentam possiveis

solucoes para problemas de seguranca enfrentados pelos VANTSs atualmente.

3.1 Uma abordagem para andlise de riscos em VANTSs

Desenvolvido por pesquisadores da Universidade de Otto-von-Guericke, Alemanha, o
trabalho de Hartmann e Steup (2013) possui grande relevancia em relagdo a seguranga
de VANTSs. Ele aborda:
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i O atual cenario dos VANTsSs;
ii As maiores preocupagoes e desafios no ambito da seguranca;
iii Um modelo de comunicagao entre os componentes da aeronave;

iv O desenvolvimento de um modelo de andilise de riscos para evitar a

ocorréncia de ataques cibernéticos.

Desde o ano de 2008 até 2013, o ntimero de incidentes reportados para as agéncias
de noticias publicas aumentou, assim como o interesse em VANTSs militares e civis.
Reforcando tal afirmagao, tem-se um aumento significativo também nos investimentos
realizados em pesquisa e desenvolvimento dos VANTSs.

Para se obter conhecimento acerca da seguranca de um sistema, é de grande im-
portancia saber quais vulnerabilidades ele possui. Este é um requisito primordial para
que uma analise de riscos pudesse ser realizada. Outro requisito essencial é a criagao
de um modelo de comunicacao entre os componentes basicos que constituem o VANT
e também a estacao base. Dessa maneira, cada componente foi discutido no trabalho,
juntamente com as principais vulnerabilidades de cada um deles.

Alguns dos ataques recentes que ocorreram com VANTs também foram abordados,
evidenciando a importancia de se investir na seguranca de tais aeronaves.

Um esquema de andlise de riscos foi entao desenvolvido, o qual fornece informacoes
da susceptibilidade dos componentes a ataques de confidencialidade, integridade e dispo-
nibilidade. Quando um ataque é considerado nao suscetivel, seu valor correspondente é
0, ja no caso do ataque ser altamente suscetivel, seu valor correspondente é 1.

Dessa forma, esse trabalho discute o quanto um ataque pode afetar a confidencialidade,
integridade e disponibilidade do VANT em relacao as ameagas as quais esta suscetivel,
tais como: ameacas de ambiente, de canais de comunicagao, sensores, dispositivos de
armazenamento e mecanismos de gerenciamento de falhas. No entanto, os ataques
mencionados especificamente nesse trabalho foram: jamming e spoofing.

Foi entao realizada a analise de riscos de trés VANTSs, sendo eles o AR.DRONE, o
MQ-9-REAPER e 0 RQ-170 SENTINEL (sendo esta uma andlise parcial, pois este modelo
foi atacado por tropas iranianas ha pouco tempo, portanto pouco material esta disponivel
para estudo). Foram apresentados alguns ntimeros referentes a confidencialidade, integri-
dade e disponibilidade de tais aeronaves, porém, chegou-se a conclusao de que a analise
de riscos é uma tarefa altamente complexa ao se tratar de VANTSs, pois esta é altamente

dependente da missao que os VANTSs executam.
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E importante destacar que o trabalho foi caracterizado como uma tentativa pioneira de
padronizar e formalizar a analise de riscos em VANTSs, porém ele apresenta um esquema
que ainda ¢ insuficiente, pois pouca informacao pode ser obtida dos incidentes conhecidos.

Tal trabalho propoe uma abordagem de andlise de riscos inicialmente interessante,
pois apresenta os componentes basicos dos VANTSs que podem estar sujeitos a ataques,
avaliando-os com base nas trés caracteristicas primordiais da seguranca: confidencialidade,
integridade e disponibilidade. Tal avaliacao é realizada de maneira minuciosa, tratando
de diferentes aspectos de ambiente, canais de comunicacao, sensores, dispositivos de
armazenamento e mecanismos de gerenciamento de falha. Dessa forma, tal trabalho
desempenha o papel proposto, servindo como um ponto inicial para a formalizacao de um

modelo de andlise de riscos para VANTS.

3.2 Analise de vulnerabilidades do piloto automatico de
VANTSs

Desenvolvido por pesquisadores da Universidade de Purdue, Estados Unidos, o trabalho
de Kim et al. (2012) foca na andalise de vulnerabilidades encontradas em sistemas de
pilotos automaticos de VANTSs e como eles se comportam em um ambiente pds-ataque.
Tudo isso é realizado por meio de ferramentas de simulacao.

Assume-se no trabalho que é possivel corromper dados inseridos no sistema de piloto
automatico, por meio de métodos tais como o ataque de buffer overflow e outros. No
entanto nao se considera o método de ataque, mas por sua vez os efeitos que ele gera por
meio dos dados corrompidos maliciosamente no VANT e os danos causados.

Como a estrutura dos sistemas de piloto automatico foram introduzidos pelos avioes
tripulados, a seguranca em relacao a ataques cibernéticos até pouco tempo nao era tratada
como um aspecto prioritario. Isso faz com que o sistema de piloto automatico dos VANTSs
sejam vulneraveis a diversos tipos de ataques.

Um levantamento dos componentes utilizados em pilotos automaticos de VANTSs
foi realizado, os quais serviram como base para mapear as possiveis vulnerabilidades
encontradas nesses sistemas, sendo elas classificadas em ataques de hardware, ataques de
ambientes sem fio e spoofing de sensores. Esse trabalho identificou os seguintes ataques:
buffer overflow; spoofing; codigos maliciosos; negacao de servigo; e jamming.

No ambiente de simulacao do trabalho, foram utilizadas as seguintes ferramentas:
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e ScicosLab e Scicos: Ferramentas similares ao MatLab e Simulink, porém, sao
opcoes de codigo aberto, projetadas para trabalhar com diagramas de blocos e

utilizadas na andlise e calculos numéricos da dinamica da aeronave.

e Arkscicos: Biblioteca criada com o intuito de se integrar com as anteriores,

fornecendo assim um ambiente de modelagem e simulagao de voos nao tripulados.

e JSBSim: Ferramenta de andlise numérica que simula a dinamica de voo de uma
aeronave. Em sua biblioteca existem diversos modelos de avioes disponiveis, sendo

possivel também utilizar modelos customizados.

e Flight Gear: Simulador de voo de cédigo aberto amplamente conhecido, utilizado
para visualizar a simulagao numérica, uma vez que ele é capaz de receber os dados
oriundos do JSBSim, e apresentar as acoes fisicas do aviao em um ambiente de

simulagao com grande precisao.

e Purdue HSL Analysis Tool: E a juncao de todas as ferramentas citadas
anteriormente, sendo assim possivel estudar cada aspecto de um VANT com grande
riqueza de detalhes, tal como verificacao de sensores, estabilidade do VANT, envio

de comandos, dentre outros.

Nesse trabalho foi também desenvolvida uma arquitetura para a seguranca no sistema
de piloto automaético, a qual possui um conceito de supervisor, em que seu papel consiste
em detectar possiveis anormalidades ou atividades maliciosas. Isso faz com que o
desempenho da aeronave diminua, porém o nivel de seguranca aumente.

Tal trabalho elenca os componentes basicos presentes no piloto automéatico dos VANTS.
Com base neles, é realizada a identificacao das vulnerabilidades e ameacas que podem
conduzir a ataques de hardware, ataques em ambiente sem fio e de spoofing de sensores.
Por meio das ferramentas citadas anteriormente foram realizadas andlises decorrentes de
ataques executados em ambiente simulado, os quais forneceram graficos que salientam
suas consequeéncias.

A identificacao de vulnerabilidades e a arquitetura desenvolvida com foco no supervisor
de deteccao e isolamento de ataques lidam especificamente com as adversidades de
seguranga presentes no sistema de piloto automdatico dos VANTs (Kim et al., 2012).
Dessa forma, tal trabalho complementa o levantamento de vulnerabilidades e o modelo

para testes de invasao descritos no Capitulo 4.
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3.3 Analise de riscos de sequestro de VANTs e métodos

de deteccao

A integracao dos VANTSs no espaco aéreo dos Estados Unidos da América, ja era um
assunto em pauta no ano de 2013. Para a efetivacao dessa integracao, é imprescindivel que
a identificacao e mitigagao da ameagas que envolvem VANTS seja realizada. Dessa forma,
o trabalho de Faughnan et al. (2013) apresenta um experimento que faz uso de um carro
em movimento para simular o voo de um VANT e um alarme que é disparado ao detectar
um sequestro. Esse experimento gera resultados que foram analisados estatisticamente.
O trabalho foi dividido basicamente em duas etapas, a primeira aborda quais os riscos de
um VANT ser sequestrado e a segunda discute como gerenciar os riscos.

Na primeira etapa, quatro questoes fundamentais sao tomadas como base, sao elas:

e O que pode acontecer de errado?
e Qual a probabilidade?
e Quais sao as consequéncias?

e Em que periodo de tempo?

Ja na segunda etapa, outras importantes questoes sao utilizadas para avaliar cada

cenario de risco dos VANTSs. Algumas delas sao:

e O cenario é controlavel ou reversivel?
e Os efeitos sao em cascata?

e Existem miiltiplos caminhos até a falha?

Cada questao utilizada em tal etapa, ajudou a detectar qual cendrio possuia o maior
risco, para que dessa maneira ele pudesse ser enfatizado.

No gerenciamento de riscos, o objetivo ¢ mitigar as consequéncias de um possivel
sequestro. De uma maneira geral, os autores afirmam que um sistema de detecgao
de sequestro é interessante, pois informa o operador que a seguranca do VANT estd
comprometida. No entanto, é discutido o custo beneficio de se utilizar um sistema como
esse, o qual inclui custos com implementacao do sistema, treinamento do operador, falsa

identificacao de um VANT sequestrado, dentre outras.
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Dessa maneira, chega-se a conclusao de que a implementacao de tecnologias emergentes
em relacao a seguranca de VANTSs deve ser realizada de maneira efetiva e estavel para
que possam ser difundidas e assim aumentar o nivel de seguranca dos VANTS, seja no
que diz respeito a sequestros ou outros aspectos.

O sistema de deteccao de sequestro proposto nao foi implementado, no entanto, possui
grande relevancia, pois pode auxiliar o operador de um VANT a tomar as melhores
decisOes em um cendario em que a aeronave tenha sido comprometida. Dessa forma, tal
sistema tem potencial para ser utilizado juntamente com outras abordagens que possam
aumentar o nivel de seguranga dos VANTS, tal como os testes de invasao. Estes podem ser
utilizados para testar a seguranca da aeronave antes mesmo dela realizar o seu primeiro
voo, ou mesmo apds ela ja ter iniciado sua atividade em missoes. Assim, os sistemas
de deteccao de sequestro e de testes de invasao podem ser aplicados concomitantemente,

aumentando a seguranca dos sistemas de VANTSs e tornando-os mais confiaveis.

3.4 UAVSim: Uma plataforma de simulacao para andlise

de seguranca em redes de VANTSs

Os VANTSs estao sendo amplamente utilizados nas mais diversas areas, diminuindo de
maneira consideravel o risco de se perder vidas humanas em tarefas de alto risco. No
entanto, essas aeronaves apresentam ameacas caso a seguranca nao seja tratada de maneira
adequada. Checar o impacto das tentativas de ataque, é uma abordagem interessante.
Dessa maneira, o trabalho de Javaid et al. (2013) apresenta uma plataforma de simulagao
para analisar a seguranca de redes de VANTSs sobre determinados tipos de ataque.

Um ponto importante desse trabalho é a simulacao de uma rede de VANTS, ou seja,
nao se trata de apenas um VANT, porém de um ambiente que pode conter varios deles.

Além disso, alguns dos principais requisitos presentes na plataforma sao:

e Permitir o uso de varios modelos de VANT;

e Permitir o teste de medidas de seguranca e checar o impacto;
e Ter uma interface facil e intuitiva;

e Permitir aos usuarios diminuir a velocidade da simulagao;

e Tratar o VANT como uma rede de componentes;

e Ser compativel com modelos de VANT desenvolvidos em outros softwares

e poder importa-los.
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Figura 3.1: Arquitetura da plataforma de simulagao UAVSim (Javaid et al., 2013)

O simulador desenvolvido como parte desse trabalho, chamado de UAVSim, é com-

posto por seis modulos principais, sao eles:

i Biblioteca de ataques;
ii Médulo de rede de VANT;,
iii Biblioteca de modelos de VANTSs;
iv Interface grafica;
v Médulo de analise de resultados;

vi Navegador de modelos de VANT.

A arquitetura do UAVSim e a especializacao de cada mddulo sao apresentadas na
Figura 3.1. Nela é possivel notar que foram cobertos na plataforma de simulagao apenas
os ataques de jamming e outros de negacao de servigo.

A anélise dos resultados da simulacao é realizada com o auxilio de graficos com
diferentes informacoes, as quais dependem do tipo de ataque, dos parametros utilizados
no ataque, dentre outros.

O UAVSim fornece entao um ambiente de simulacao de uma rede de VANTS, com
a opgao de escolha do modelo de aeronave, o tipo de ataque a ser aplicado na rede e a

geracao de resultados que sao disponibilizados por meio de graficos. Por se tratar de um
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simulador, o UAVSim se apresenta como uma maneira de se trabalhar com seguranga de
VANTSs sem a necessidade de altos custos com hardware e software especificos para tal
propoésito.

O trabalho possui grande contribui¢ao para aqueles que necessitam de uma plataforma
de simulacao de rede de VANTS, com o intuito de testar, analisar e melhorar o atual
nivel de seguranca encontrado nos componentes que compoem a rede, pois o ambiente
necessario ja esta integrado e fornece varios recursos, tais como: simular varios VANTSs
em uma unica rede, implementacao existente de dois tipos de ataques pré-definidos, varios
tipos de VANTSs disponiveis, médulo de anélise de resultados por meio de graficos, dentre
outros.

Um ponto de melhoria no UAVSim seria o aumento do nimero de ataques cobertos

pela ferramenta, tornando o UAVSim uma ferramenta mais robusta.

3.5 Modelo de riscos e ameacas de canais de comu-

nicacao e estacoes base maveis

Desenvolvido por pesquisadores da Universidade George Washington, Estados Unidos, o
trabalho de Mansfield et al. (2013) apresenta quais problemas estdao sendo enfrentados
pelo Departamento de Defesa do pais, apds a insercao de estacoes base modveis no
campo de batalha. Dessa forma, tal trabalho apresenta uma analise de vulnerabilidades
nos canais de comunicacao, tablets, smartphones e aplicativos de software utilizados.
Consequentemente é criado um modelo de riscos e ameacas que pode auxiliar na criacao
de uma rede de comunicacao segura.

Como os VANTSs e as estacoes base fixas vem sofrendo diversos tipos de ataques
ao longo dos tltimos anos, as estagoes base moveis, da mesma forma, estao altamente
vulneraveis, e as consequéncias de um possivel ataque podem ser severas.

O Departamento de Defesa dos Estados Unidos da América realizou um estudo e
constatou que 91,1% dos smartphones produzidos, utilizam ou o sistema operacional
Android do Google ou o 10S da Apple. Com o desenvolvimento de um aparelho destinado
especificamente para uso militar, varias técnicas de seguranca poderiam ser utilizadas. No
entanto, o tempo de desenvolvimento seria elevado, juntamente com os custos do aparelho
e o treinamento para os militares.

Dessa maneira, o Departamento de Defesa dos Estados Unidos optou por utilizar os
aparelhos com tecnologia Android e da Apple em tarefas de multiplos propédsitos, inclusive

em estagoes base mdveis para a comunicacao com VANTS. Porém, essa é uma area em que
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muitos milhoes de ddlares estao sendo investidos, desde a comunicacao segura entre tais
dispositivos, até aplicativos instalados e servidores de download de dados pelos soldados.

Constatada a grande importancia dos dispositivos moveis em aplicacoes que de-
mandam alto grau de seguranca para uma nacgao, tais como os sistemas de VANTSs, é
imprescindivel que os canais de comunicacao em que os dados trafegam sejam seguros,
assim como os aplicativos presentes no dispositivo, e a rede de um modo geral.

Nesse trabalho foi realizado entao um levantamento das ameacas existentes em estacoes
base moveis, ou seja, smartphones e tablets utilizados como estagoes base. As ameacas
foram subdivididas em vulnerabilidades de software, hardware e de redes de comunicagao,

como apresentado na Tabela 3.1.

Tabela 3.1: Ameacas presentes em estacoes base méveis (Mansfield et al., 2013)

Security Objectives
Vulnerabilities Threat
Confidentiality Integrity Availability
Battery Exhaustion X
Flooding X X
Hardware
Surveillance X X
usB X X
Malware X X
Software Phising X X
Data Leakage
Eavesdropping
Communication Spoofing X X
Network Denial of Service
Jamming

Sao discutidas tanto as vulnerabilidades de hardware, quanto de software e de redes
de comunicacao, assim como as técnicas de mitigacao de cada uma delas, as quais levam
em consideracao diferentes aspectos do aparelho, tais como: o sistema operacional, os
recursos disponiveis (camera, GPS, microfone, dentre outros), os servigos e processos que
sao executados, dentre outros.

Por fim, chega-se a conclusao de que as ameacas de hardware sao introduzidas princi-
palmente por conexoes fisicas com dispositivos adulterados. Ja as ameagcas de software sao
inseridas em grande parte dos casos por meio de malwares (c6édigos maliciosos) existentes
na rede ou em outras aplicacoes de software. Os autores afirmam ainda que as aplica¢oes
de software devem ser testadas e atualizadas regularmente para a garantia da seguranca.

Nota-se ainda, que a maior fonte de vulnerabilidades é a rede de comunicagao, a qual
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pode levar a outras ameacas que posteriormente serao classificadas como de hardware ou
software.

Esse trabalho se difere de todos outros ja apresentados, pois trata-se da comunicacao
de VANTSs com estagoes base moveis, que estao sendo empregadas nos campos de
batalha dos Estados Unidos da América. A andlise realizada mostra varios tipos de
vulnerabilidades. Parte delas estao igualmente presentes em estagoes base fixas, ja outros
tipos de vulnerabilidades sao encontrados exclusivamente ou em estagoes base moveis ou
em estagoes base fixas.

O modelo de riscos e ameacas em canais de comunicacao com estacoes base moveis
proposto pode ser caracterizado como uma analise complementar a todos os trabalhos
relacionados a seguranca, desenvolvidos com o foco em estagoes base fixas, pois estas
apresentam diferentes caracteristicas, aspectos e preocupacoes em relacao as estagoes base
moveis. Dessa maneira, o modelo complementa também este trabalho, que aborda a

utilizacao de uma estagao base fixa para controlar o voo do VANT.

3.6 Framework universal para testes de invasao em VANTSs

Pesquisadores do Instituto Politécnico e Universidade Estadual da Virginia nos Estados
Unidos propuseram um framework para testes de invasao em VANTS, o qual tem o objetivo
de analisar riscos de seguranca de maneira mais rapida e consistente, garantindo entao
que a nova geracao de VANTSs seja desenvolvida de modo que a seguranga se torne um
aspecto de essencial importancia. Dessa maneira, tais aeronaves poderiam fornecer maior
confianga e efetividade no desempenho das futuras missoes (Kobezak et al., 2013).

Atualmente, muitos dos sistemas de VANTSs sao projetados, testados e implantados
rapidamente, sendo que em grande parte das vezes nao sao realizados testes de seguranca
adequados. Para contribuir com a reducao de tempo no desenvolvimento de tais sistemas,
dispositivos vendidos comercialmente sao adquiridos e acoplados aos VANTSs, no entanto,
muitos deles podem introduzir vulnerabilidades no sistema, principalmente se os proje-
tistas nao compreendem totalmente a sua funcionalidade e limitacoes, além de que, os
componentes nao foram projetados com o foco de sua utilizagdo em sistemas embarcados
criticos.

Sao discutidos moédulos existentes em sistemas de VANTSs que podem possuir deter-
minados tipos de vulnerabilidade, tais como: dispositivos de rede, canais de comunicacao
internos, programas de controle, programas logicos, sensores e canais de comunica¢ao

externos.
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O framework proposto nesse trabalho segue a abordagem tradicional dos testes de
invasao, o qual é composto por etapas bem definidas a serem seguidas, como mencionado
na Secao 2.2.4. No entanto, todas essas etapas sao aplicadas em trés estagios de testes,
sendo elas: teste dos componentes de maneira independente, testes da rede ou subsistemas
e o veiculo totalmente integrado.

Outra parte do framework se resume em identificar e organizar os componentes
eletronicos presentes no VANT, os quais sao relacionados com as possiveis vulnerabilidades
as quais estao expostos. Posteriormente, as vulnerabilidades sao classificadas com um
nivel de risco, o qual é juntamente relacionado ao impacto que cada vulnerabilidade pode
causar. As vulnerabilidades encontradas nesse trabalho sao apresentadas na Tabela 3.2, no

entanto, nao sao discutidos os ataques que podem tirar proveito dessas vulnerabilidades.

Tabela 3.2: Tabela de exemplos de vulnerabilidades. Adaptado de Kobezak et al. (2013)

# | Vulnerabilidade Nivel de
risco

1 Leitura de dados por entidades nao autorizadas 3

2 | Autenticacao pode ser ignorada 1

3 Rede ou canal de comunicacao vulneravel ao ataque de spoofing 1

4 Dispositivos nao autorizados podem transmitir na rede ou canal de | 2

comunicagao

5 Mensagens na rede ou canal de comunicacao podem ser inibidas 1

6 | Dados de posicionamento podem ser falsificados 1

7 | Imagens podem ser falsificadas

Por fim, os autores chegam a conclusao de que os testes de invasao deveriam ser
uma etapa essencial de sistemas nao tripulados (sejam aéreos, terrestres ou outros). No
entanto, os sistemas nao tripulados atuais sao altamente complexos, o que dificulta a
tarefa dos auditores que aplicam os testes de invasao, pois eles devem instruir-se com
novos conceitos, como por exemplo: novos protocolos, formatos de dados, arquiteturas de
sistema, dentre outros. Os autores afirmam ainda que os testes de invasao muitas vezes
sao considerados improvisagao, porém, seguindo-se uma metodologia repetitiva, podem
ser alcancados resultados precisos e satisfatorios.

O framework desenvolvido por Kobezak et al. (2013) é aquele que mais se aproxima
deste trabalho, pois em ambos sao realizados o levantamento das vulnerabilidades exis-
tentes nos VANTSs e a andlise da utilizacao de testes de invasao em sistemas de VANTS.
No entanto, este trabalho conta com um levantamento de vulnerabilidades mais completo
(com maior nimero de vulnerabilidades), a criagao e desenvolvimento de um modelo para
testes de invasao, além da criacao de uma ferramenta para auxiliar os pesquisadores da

area de seguranga de VANTSs com testes de invasao em ambiente simulado.
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4

Modelo para Teste de Invasao em
VANTs

Diante dos trabalhos relacionados, nota-se que a seguranca de veiculos nao tripulados,
sejam eles terrestres ou aéreos, é uma area carente e pouco explorada até hoje, visto que
trabalhos que propoem solugoes para os problemas de seguranca enfrentados por veiculos
nao tripulados sao poucos.

Como forma de aumentar o nivel de seguranca dos VANTS, este trabalho propoe o
uso dos testes de invasao. Dessa maneira, foi desenvolvido um modelo para esse proposito

composto por:

e Esquema para testes de invasao em VANTsSs;
e Lista de vulnerabilidades comuns em VANTS;

e Lista de ameagas que podem comprometer o objetivo de um VANT.

4.1 Esquema para Teste de Invasao em VANTSs

O esquema apresentado na Figura 4.1 expressa de maneira geral como as ameacas e
vulnerabilidades existentes podem afetar as missoes de um VANT e quais os beneficios
de utilizar testes de invasao. Independentemente da fase de projeto da aeronave, os testes
de invasao podem ser inseridos, desde o planejamento (por meio de simulagoes) até a fase

final do projeto, quando o VANT ja atua em missoes reais.
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Figura 4.1: Esquema para testes de invasao em VANTSs
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Como os VANTSs sao sensiveis as missoes que executam, essas se apresentam como
um fator de grande importancia dentro do esquema desenvolvido. Dessa maneira, um
VANT pode possuir um ou mais tipos de missoes, as quais sao altamente dependentes
do proposito do VANT. Por exemplo, se um VANT foi desenvolvido com o objetivo de
trabalhar em missoes militares, ele nao serd uma aeronave passivel de ser utilizada em
outros tipos de missoes civis, pois um VANT que possui equipamento bélico nao pode
executar qualquer outro tipo de tarefa.

O esquema da Figura 4.1 apresenta também a relagao entre VANT e componentes,
isso indica que os VANT'Ss sao compostos por um grande nimero de componentes como:
sistema de telemetria; médulo de comunicacao online; médulo de comunicagao offfine;
diversos tipos de sensores; dentre outros.

Atualmente, a industria de VANTS cresce, no entanto, muitos dos projetos desenvol-
vidos nao levam a sério as questoes relacionadas a seguranca, nao sao realizados esforgos
para que os componentes que compoem os VANTS sejam criados de maneira especifica
e segura, pois isso demanda tempo e esforco. Sendo assim, muitos dos componentes
presentes nessas aeronaves ja existem e sao vendidos comercialmente, fazendo com que
eventuais vulnerabilidades que existam em um componente especifico sejam inseridas
nos VANTS.

Ao se tratar das vulnerabilidades que podem ser encontradas nos componentes de
um VANT, essas podem afetar os pilares da seguranca: confidencialidade; integri-
dade; e disponibilidade.

Os ataques de quebra de confidencialidade sao relacionados ao comprometimento de
informagoes de um sistema, os quais um invasor as intercepta e as manipula conforme seu
objetivo. Tais tarefas sao realizadas por meio de acesso nao autorizado as informacoes.

Ja os ataques de quebra de integridade sao referentes a modificacao de uma in-
formacao de maneira indevida ou a criacao de novas informacoes nao legitimas. Tais
ataques violam a propriedade de manter a informacao com todas as suas caracteristicas
originais.

Os ataques de quebra de disponibilidade tém o intuito de indisponibilizar o acesso ao
sistema alvo. Esses ataques violam a propriedade de garantir que as informagoes estejam
sempre disponiveis para a utilizacao de usuarios legitimos, ou seja, aqueles que contam
com a autorizacao cedida pelo proprietario da informacao.

Ao se tratar das missoes que o VANT pode executar, essas geralmente possuem um
ou mais objetivos bem definidos. No entanto, as ameacas existentes podem nao ser
notadas, podendo ocasionar véarios problemas, tais como: impossibilitar tarefas presen-

tes na missao, indisponibilizar informagoes coletadas durante a missao, comprometer
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completamente a missao nao alcancando o objetivo, ocorrer a perda da aeronave e até
mesmo desencadear tragédias decorrentes das ameacas.

As vulnerabilidades encontradas nos componentes de um VANT e as ameacgas
que estao envolvidas em uma determinada missao formam um conjunto de aspectos
que contam com a probabilidade de ocorréncia, juntamente com o impacto que tal
ocorréncia pode causar. Por exemplo, em uma missao cujo objetivo é gravar imagens
em uma fronteira, um componente vulneravel a um ataque de flooding pode se tornar
uma ameaca ao canal de comunicacao, uma vez que o VANT pode ficar indisponivel.
Nesse caso, a probabilidade é uma estimativa de ocorréncia do ataque de flooding, e o
impacto é uma estimativa do dano que o ataque pode causar.

O conjunto de aspectos formado pelas ameagas a missao, juntamente com os pilares
da seguranca afetados por vulnerabilidades encontradas nos componentes, é um ponto
que deve receber muita atencao, pois ele pode comprometer todo um planejamento
e execugao de uma determinada missao. Por conta disso, os testes de invasao se
apresentam como uma solugao para diminuir a probabilidade e o impacto de futuros
ataques que possam ocorrer com um VANT.

Os testes de invasao se apresentam como uma forma de prevencao de ataques,
os quais podem ser utilizados em varias fases da vida 1til de um VANT, ou seja,
desde o seu planejamento (fazendo uso de simulagoes) até o momento que a aeronave
jé estiver disponivel para atuar nas missdes (com a utilizagao de ferramentas especificas).
Dessa forma, os testes de invasao sao capazes de determinar se a aeronave possui

vulnerabilidades e como elas podem ser mitigadas.

4.2 Listas de vulnerabilidades e ameacas encontradas em
VANTSs

Para o desenvolvimento deste trabalho, foram analisadas varias pesquisas que abordam
a seguranga no ambiente dos VANTs. Dessa maneira, constatou-se que parte delas
realizam um levantamento de vulnerabilidades frequentemente encontradas nos VANTS,
no entanto, nao foram encontrados trabalhos que abordassem o levantamento de vul-
nerabilidades de maneira completa, ou seja, cada trabalho possui um subconjunto das
vulnerabilidades.

Sendo assim, este trabalho apresenta uma ampla listagem das vulnerabilidades e

ameagas encontradas no ambiente dos VANTSs.



4.2.1 \Vulnerabilidades

57

As pesquisas relacionadas a Tecnologia da Informagao avangam, entretanto, juntamente

com esse rapido desenvolvimento, as vulnerabilidades dos sistemas também sao encon-

tradas em grande escala. Em redes de VANTSs nao é diferente, as vulnerabilidades estao

presentes e devem ser analisadas minuciosamente.

Na Tabela 4.1 sao apresentados os principais componentes dos VANTSs e as vulnera-

bilidades as quais eles estao expostos.

Tabela 4.1: Tabela de componentes e vulnerabilidades

Componente geral | Vulnerabilidade Momento da
exploragao

Estacao base Leitura de dados por entidades nao autoriza- | Online/Offline
das

Estacao base Nao utilizagdo de mecanismos de auten- | Online/Offline
ticacao obrigatérios

VANT Leitura de dados por entidades nao autoriza- | Online/Offline
das

VANT Nao utilizagdo de mecanismos de auten- | Online/Offline
ticacao obrigatérios

Canais de | Leitura de dados por entidades nao autoriza- | Online/Offline

comunicagao das

Canais de | Nao utilizagdo de mecanismos de auten- | Online/Offline

comunicacao ticacao obrigatérios

Componente

especifico

Receptor GPS Falsificacao de dados de posicionamento Online

Camera Falsificacao de imagens Online/Offline

Microfone Leitura de dados por entidades nao autoriza- | Online/Offline
das

Bateria Exaustao da bateria Offtine

Portas USB Contaminagao por software malicioso Offtine

Sensor sonar Falsificagao de dados de posicionamento Online

Sensor de fluxo ético | Falsificacao de dados de posicionamento Online

Sensor de alarme de | Falsificagao de dados de bateria Online

bateria

Outros sensores Falsificacao de dados de entrada Online

Na primeira coluna da Tabela 4.1 estao listados os componentes, os quais inicialmente

sao abordados de modo geral: estacao base; VANT; canais de comunicacao. E importante

ressaltar que esses trés mdédulos foram analisados no inicio da tabela de maneira ampla,

no entanto, cada um deles pode ser tratado de maneira especifica, fazendo sua subdivisao
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e trabalhando com componentes menores. Na sequéncia sao relacionados importantes
componentes de maneira mais detalhada, tais como sensores, cameras, dentre outros.

A segunda coluna apresenta as vulnerabilidades encontradas em cada um dos compo-
nentes previamente listados. A ultima coluna, rotulada como momento da exploracao,
corresponde ao momento em que a vulnerabilidade pode ser explorada, o qual pode ser

classificado como:

e Online: O momento em que o VANT estd em operagao;
e Offline: O momento em que o VANT nao esta em operacao;

e Online/Offtine: Ambos os momentos.

4.2.2 Ameacas

Muitas ameacas estao presentes em ambientes compostos por VANTS, estacoes base e
canais de comunicacao. Consequentemente, foi realizado o levantamento das principais
ameacas que podem impedir um VANT de completar sua missao.

Na Tabela 4.2 sao descritas as ameacas envolvidas no ambiente de seguranca de
VANTS, as quais sao efetivadas por meio de ataques que se aproveitam de vulnerabilidades
existentes nos componentes, estagoes base e canais de comunicacao que os interligam.

A primeira coluna da tabela apresenta as ameacas que estao presentes no ambiente
dos VANTS.

Na coluna Motivagao, tém-se as possiveis motivagoes que podem levar um invasor
a realizar um certo tipo de ataque contra um VANT, uma estacao base ou um canal de
comunicagao. Sao listadas as principais motivacoes, no entanto, podem existir outras
justificativas para a realizacao dos ataques e exploracao de vulnerabilidades.

A coluna Tipo de ataque se refere ao meio utilizado para que uma determinada
ameagca possa se tornar um ataque bem sucedido. Os tipos de ataque sao classificados de
quatro maneiras: ataques de Hardware; Software; Hardware/Software; e ataque
fisico.

A ultima coluna, rotulada como Caracteristica de seguranca afetada, é referente
as trés principais caracteristicas da seguranca. Dessa maneira, as ameacas podem afetar:
a Confidencialidade; Integridade; Disponibilidade; ou a combinacao delas.

Com o mapeamento das vulnerabilidades e ameacas que podem impedir um ou mais
VANTSs de alcancarem seus objetivos, é possivel analisar de maneira concreta quais as

melhores abordagens a serem seguidas para a mitigacao de tais problemas.
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Neste trabalho foi adotada a abordagem de testes de invasao, a qual tem por objetivo

diminuir a probabilidade e o impacto de um eventual ataque a um ou mais VANTSs. Desse

modo, havera um aumento nas chances da missao proposta ser executada sem problemas

relacionados a seguranca.

Tabela 4.2: Tabela de ameacas comuns em VANTSs

P

P

P

Ameaca Motivacao Tipo de | Caracteristica
ataque de seguranga
afetada
Flooding Indisponibilizar a comunicagao entre as | Software Disponibilidade
entidades
Jamming Romper a comunicacao do VANT com | Hardware, | Disponibilidade
a estagao base, deixando a aeronave | Software
vulneravel e sem controle
Sniffing Capturar informacoes para serem utili- | Software Confidencialidade
zadas em um proximo ataque
Crosslayer Indisponibilizar a comunicacao entre as | Software Disponibilidade
entidades comunicantes
Multiprotocolo Quebrar protocolos de seguranca Software Confidencialidade
Integridade,
Disponibilidade
Message modifi- | Modificar o destino da mensagem ou | Software Autenticidade,
cation até mesmo seu conteudo Integridade
Spoofing Gerar falsos dados de posicionamento | Hardware, | Confidencialidade
ao VANT, podendo até ganhar total | Software Integridade
controle da aeronave
Codigos malicio- | Ganhar acesso a informacgoes privilegi- | Software Confidencialidade
SOS adas para um ataque posterior Integridade
Engenharia Ganhar acesso a informacoes privile- | Fisico Confidencialidade
social giadas para um posterior ataque via
hardware ou software
Negagao de | Indisponibilizar a comunicagao entre as | Software Disponibilidade
Servigo entidades
Buffer overflow | Causar falhas no sistema, podendo até | Software Confidencialidade
torna-lo indisponivel por um determi- Integridade,
nado periodo de tempo Disponibilidade

P

De acordo com

as informagoes apresentadas no modelo para testes de invasao em

VANTSs, acredita-se que é entao possivel desenvolver e adaptar abordagens, mecanismos

e ferramentas para a mitigacao dos problemas de seguranca atualmente encontrados nos

VANTSs.

No Capitulo 5 sao discutidas as ferramentas e métodos utilizados para a adaptacao

do ambiente de simulagao de voo de VANTS, levando em consideracao alguns tipos de
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ataques que podem ser lancados contra essas aeronaves. Testes de invasao sao utilizados
em ambiente simulado por meio do software de apoio computacional desenvolvido, sendo
possivel analisar o comportamento de um VANT ao se defrontar com alguns tipos de

ataque.
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5

Ambiente simulado para aplicacao de
Teste de Invasao em VANTs

Este capitulo apresenta as ferramentas necesséarias para a execucao do simulador de voo de
um VANT Ardupilot Mega SITL e o desenvolvimento do software de apoio computacional
para testes de invasao denominado SITL PenTest. O simulador é uma ferramenta de
cédigo aberto disponivel para os interessados em VANTS, ja o SITL PenTest é parte dos
resultados deste trabalho e foi desenvolvido com o propdsito especifico de aplicacao de
testes de invasao em ambientes simulados de VANTS.

Neste capitulo ainda sao apresentadas as caracteristicas do software SITL PenTest tais
como: interfaces de comunicacao com o usuario; como utilizar o software; e os resultados
obtidos com sua execucgao.

O simulador Ardupilot Mega SITL conta com: a simulacao do voo de um VANT
durante a realizacao de uma missao; uma estacao base que pode enviar diversos comandos
para o VANT, tais como: alterar rotas, pousar a aeronave, acionar ou desativar o piloto
automatico, dentre outras funcionalidades; além disso, o ambiente possui também canais
de comunicacao para trafegar os dados que sao trocados entre o VANT e a estacao base

por meio dos protocolos TCP e UDP.

5.1 Ambiente de simulacao

O Ardupilot Mega SITL realiza simulagao do sistema embarcado conhecido como Ardupilot

Mega, amplamente utilizado em aplicagoes de VANTSs civis. O Ardupilot Mega conta
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com mecanismos de hardware existentes em VANTS, software para comunicacao, piloto
automatico, dentre outros. Muitos dos recursos existentes no Ardupilot Mega estao
também presentes no Ardupilot Mega SITL.

Ja o software SITL PenTest desenvolvido neste trabalho aborda trés tipos de ataques,
sendo que dois deles fazem parte dos ataques de negacao de servigo, sao eles: ataque de
flooding e ataque de jamming. O outro é um ataque do tipo passivo, pois o sistema em
questao nao é testado de maneira agressiva, apenas coleta dados que sao trocados entre
a estacao base e o VANT. Esse é conhecido como ataque de escuta ou sniffing.

Por se tratar de uma versao inicial para utilizacao dos testes de invasao, o software
SITL PenTest pode ser estendido posteriormente com a inclusao de novos tipos de ataques,
os quais ameacam a seguranca dos VANTSs,; e consequentemente, a conclusao das missoes
que executam.

A seguir, sao apresentados detalhadamente o ambiente utilizado na simulacao e qual

o papel de cada componente que o compoe.

5.1.1 Sistemas operacionais utilizados

O Linux Ubuntu foi o sistema operacional utilizado para a simulagao do ambiente de
voo de um VANT e aplicacao dos testes de invasao. Tal escolha se deve ao fato de
que a instalacao e configuracao dos componentes que constituem o ambiente podem ser
realizadas de maneira rapida e facil em relacao a outros sistemas operacionais.

Jé& a estacao base foi instalada em um computador com sistema operacional Windows,
o qual foi escolhido por ja possuir o sistema operacional em execucao. No entanto, a
estacao base pode ser executada tanto em Linuz quanto em Windows. Dessa maneira,
todos os moédulos relacionados ao VANT foram executados no Linuzx Ubuntu, ja a estagao

base foi executada no Windows.

5.1.2 Instalacao das ferramentas necessarias

Todas as ferramentas utilizadas e a documentacao consultada para o desenvolvimento
deste trabalho sao descritas a seguir.

a) Instalacdo do simulador Ardupilot Mega SITL

Por opc¢ao, o simulador de voo foi dividido em duas partes de maneira que os mddulos

utilizados por VANT e estacao base fossem executados separadamente, de modo seme-



63

lhante a um ambiente real. Sendo assim, o processo de instalacao do simulador também
foi dividido entre os dois sistemas operacionais.

No sistema operacional Linuz Ubuntu foram instalados os seguintes softwares:

e Compilador para a linguagem C+H+: Varios compiladores para a linguagem
C++ estao disponiveis para a plataforma Linux, no entanto, neste trabalho foi
utilizado o compilador GNU C++, ou g++, o qual é um dos mais conhecidos da

plataforma em questao.

e pymavlink: Uma biblioteca para o gerenciamento do protocolo MAVLink, o qual
é utilizado na comunicacao de alguns VANTs de pequeno porte. Um exemplo de
seu uso é a analise de arquivos de log que contéem dados de telemetria de uma

determinada aeronave que faz uso do protocolo MAVLink.

e pyserial: Essa biblioteca encapsula o acesso a porta serial. O simulador nao faz

uso de tal porta, no entanto, é necessaria a biblioteca para a execucao do simulador.

e JSBSim: Modelo de dinamica de voo amplamente utilizado, o qual simula os
elementos fisicos que estao presentes nas aeronaves, sendo que todo o seu codigo
fonte foi escrito em linguagem C++. O JSBSim fornece suporte para varios sistemas

operacionais e pode ser utilizado tanto para testes quanto para estudos.

A documentacao com os passos necessarios para se instalar o simulador em sistemas
operacionais Linux pode ser encontrada em (Autopilot, 2015).

J4& no sistema operacional Windows foi instalado apenas o seguinte software:

e MAVProxy: Unma estagao base para ser utilizada em conjunto com VANTS, sejam
eles em ambientes simulados ou até mesmo reais. Tal estacao base fornece uma linha
de comando para o envio de mensagens aos VANTS; pode ser executada em rede

por diversos terminais e da suporte a varios sistemas operacionais.

A documentacgao para a instalacao do MAVProxy em sistemas operacionais Windows,

¢ simples e possui poucos passos, a qual pode ser encontrada em (Dade, 2015).

b) Instalagdo das ferramentas utilizadas no desenvolvimento do software SITL
PenTest

O software SITL PenTest tfaz uso de duas linguagens de programacao distintas, C e Java.
Assim sendo, torna-se necessaria a instalacao dos compiladores para a execucao do cédigo
fonte desenvolvido de ambas linguagens, bem como o ambiente de desenvolvimento das

mesmas, os quais sao listados a seguir:
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1. Compilador gcc

DO

. Compilador javac
3. Gedit

4. Netbeans

5.1.3 Ardupilot mega SITL

O dispositivo conhecido como Software In The Loop utilizado neste trabalho pode
simular voos tanto de um aviao nao tripulado (ArduPlane) como o de um quadricéptero
(ArduCopter), sem a necessidade de qualquer tipo de hardware.

O cédigo fonte presente no sistema embarcado Ardupilot Mega também é encontrado
no simulador SITL, o qual necessita apenas emular o hardware inexistente. A emulacao
é realizada por meio de codigos em C++, os quais sao fielmente representados quando se
comparados com um VANT real (Drones, 2015).

Para a execucao do simulador Ardupilot Mega SITL, sao necessarios os softwares
descritos na Secao 5.1.2, item a.

A arquitetura do simulador Ardupilot Mega SITL pode ser visualizada na Figura
5.1, a qual exibe como sao realizadas as conexoes entre os componentes que compoem
o simulador, quais as portas sao utilizadas para o trafego de dados entre estacao base e
VANT, os tipos de pacotes que sao enviados pelos canais de comunicacao e qual sistema
operacional é utilizado em cada maédulo.

Nem todos os modulos presentes na Figura 5.1 sao necessarios para a execucao do
simulador, como os mddulos FlightGear e Other GCS. O primeiro se refere a um
simulador de voo que representa visualmente as aeronaves com riqueza de detalhes. Ja
o segundo é referente a outras estagoes base que podem ser adicionadas para o controlar
o VANT. Sendo assim, as caracteristicas presentes nesses médulos se tornam irrelevantes

para o objetivo do trabalho.
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Execucdo no Linux

11 x PWM out
simulated
servos/ESC

!

uppP UDP
ArduCopter or ArduPlane — . Physics Simulation
Desktop Executable (elf)

sim_multicopter.py

SITL_FDM

Serial1-X
- Oover — 5763

TCP

8ch x PWM out

Console + .
MAVLINK simulated
MAVLINK RC TX

GCS (Mission Planner) MAVProxy on

or MAVProxy
on APM Console Telemetry Port MAVLINK

N&o utilizado

Execucdo no Windows

Figura 5.1: Arquitetura do Ardupilot Mega SITL. Adaptado de (Drones, 2015)

5.2 O software SITL PenTest

Esta Secao apresenta todos os componentes utilizados para o desenvolvimento do software
SITL PenTest, o qual é responsavel por realizar os testes de invasao no simulador SITL.
Aqui sao discutidas ferramentas, linguagens, dentre outros elementos necessarios para o
trabalho.

O nome escolhido para o software de apoio computacional se refere a simulacao de
VANTSs por meio de software (SITL - Software In The Loop), e o apelido para testes de

invasao em lingua inglesa PenTest - Penetration Testing.

a) Flooding com Hping3

A ferramenta Hping3 fornece suporte para a geracao de pacotes, os quais podem ser uti-
lizados para diferentes propdsitos, tais como: teste de firewall, teste de rede, mapeamento

de rotas de pacotes, dentre outros. O Hping3 foi desenvolvido para sistemas operacionais
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baseados em Linux e sua interface de comunicacao com o usuario se da por meio de um
terminal com linha de comando.

O Hping3 foi incorporado ao software SITL PenTest com o intuito de enviar um
grande numero de pacotes para a maquina alvo, seja ela a estacao base ou o proprio
VANT, fazendo com que essa se torne indisponivel, caracterizando assim um ataque de
flooding, o qual é aplicado na camada de rede.

Ao se fazer uso de uma ferramenta amplamente conhecida e utilizada como o Hping3,
o software SITL PenTest se torna mais seguro e confiavel.

Além da utilizacao do Hping3 para a geracao de pacotes, o software para o ataque de
flooding possui uma interface grafica intuitiva e de facil manuseio, voltada para a execucao
do ataque em um ambiente SITL.

Toda a implementacao e integracao com o Hping3 foi realizada em linguagem Java.

b) Ataque de escuta ou Sniffing

O ataque de escuta é muitas vezes classificado como um ataque passivo, pois nao visa
gerar danos imediatos ao alvo. Seu objetivo é capturar dados que possam ser uteis em
futuros ataques intrusivos.

Para que os dados capturados sejam tteis em um eventual ataque, o auditor realiza
uma analise minuciosa de quais os tipos de dados que estao sendo trafegados, tipos de
pacotes, dentre outras informacgoes sensiveis que podem ajudar em um proximo ataque.

Para a implementagao do ataque de escuta foram utilizadas a linguagem Java, junta-
mente com o a biblioteca JNetPcap. Essa biblioteca auxilia na captura e decodificacao de
pacotes capturados em tempo real.

O software de ataque de escuta desenvolvido possui as seguintes opgoes:

e Escolha do nimero de porta a ser escutada,;
e Escolha do nimero de pacotes a serem capturados;

e Gravagao dos dados capturados em arquivo texto.

c) Ataque de Jamming

Dentre os varios tipos de ataque de jamming existentes, optou-se pela escolha de apenas
uma técnica, o jamming ativo constante, o qual envia quadros continuamente para o
dispositivo que interconecta o VANT com a estacao base, causando assim falhas na

comunicagao entre as entidades.
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A implementacao do ataque foi realizada em duas linguagens de programacao, parte
em C e parte em Java. Tal escolha se deu pela facilidade de se trabalhar com quadros na
linguagem C, juntamente com seu desempenho.

Para a integracao entre ambas linguagens, foi necesséria a utilizacao da biblioteca JNI
(Java Native Interface), a qual permite que o cddigo Java chame ou seja chamado por
aplicacoes nativas ou bibliotecas desenvolvidas em outras linguagens, tais como: C, C++,
dentre outras.

Dessa maneira, o nucleo da aplicacao de jamming estéa escrita em linguagem C e outros
recursos estao escritos em Java.

O ataque de jamming implementado trabalha na camada de enlace, o que faz com que
ele s6 possa ser enviado em uma comunicagao ponto a ponto. Dessa maneira, o software

é capaz de trabalhar apenas com enderegos MAC (Media Access Control).

5.2.1 Uso do software SITL PenTest

O software SITL PenTest implementa trés técnicas de ataque: Jamming; Flooding; e
Escuta/Sniffing. Os dois primeiros sao classificados como ataques de negacao de servigo,
enquanto que ultimo é um ataque passivo. Os ataques de negacao de servigo foram
escolhidos, pois sao grandes ameagas aos VANTs (Javaid et al., 2012). J& o ataque de
Sniffing foi escolhido por estar presente na etapa de aquisicao de informacao, a qual é
imprescindivel para a realizacao dos testes de invasao.

Trabalhar com testes de invasao em ambiente simulado com o software SITL Pentest é
interessante, pois as interfaces de comunicagao com o usudrio sao intuitivas. Ao inicié-lo,
a tela principal é apresentada ao usuario, a qual é composta por um menu superior com
as opcoes de ataque disponiveis e a opcao de sair do sistema. A Figura 5.2, a Figura 5.3

e a Figura 5.4 mostram as telas iniciais do sistema.



@ — O SITL PenTest
Atagues Opgdes

Figura 5.2: Tela inicial do sistema

g — 0 SITL PenTest
IAELIEER Opcdes

Flooding
lamming

Sniffing

Figura 5.3: Tela inicial do sistema: opgoes de ataques
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@ - 0 SITL PenTest
Ataques RelslEE

Figura 5.4: Tela inicial do sistema: opcao de sair

Para a realizacao do ataque de flooding, é necessario apenas informar o endereco
IP (Internet Protocol) da maquina alvo e a porta. Como o software SITL PenTest foi
desenvolvido para atuar juntamente com o simulador Ardupilot SITL, o endereco IP da
méquina local j& vem preenchido (127.0.0.1), mas pode ser alterado. Existem dois botoes
disponiveis na interface, um para iniciar o ataque e outro para encerra-lo. A Figura 5.5

apresenta as caracteristicas descritas e disponiveis na interface gréfica.

@ — O Teste de invasdo - Flooding

IP Forta
127.0.0.1 5760
Iniciar atague | | Parar atagque |

Figura 5.5: Tela para iniciar e finalizar o ataque de flooding

A maneira de se trabalhar com o ataque de jamming é semelhante ao anterior, no

entanto, é necessario inserir apenas o endereco MAC da maquina alvo. Dessa maneira, o
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ataque pode ser iniciado e encerrado em qualquer momento por meio de botoes especificos.

A Figura 5.6 apresenta as caracteristicas descritas e disponiveis na interface grafica.
@ - 0 Teste de invasdo - Jamming

Enderego MAC da maquina alvo

acfldfoSc254|

| Iniciar ataque | | Parar ataque |

Figura 5.6: Tela para iniciar e finalizar o ataque de jamming

O ultimo ataque presente no software desenvolvido é o de escuta/sniffing. Em sua
interface grafica existem trés campos disponiveis ao usudrio, endereco IP da maquina
alvo, porta e o numero de pacotes a serem capturados. Os dois tltimos campos sao
opcionais e caso estejam em branco, nao havera filtro de que porta serd monitorada e o
numero de pacotes capturados serd de 10 (padrao).

Na interface do ataque de sniffing existem ainda dois botoes, um para iniciar o ataque
e outro para salvar os dados de pacotes capturados. Nao existe o botao de parar o ataque,
pois a execucao ¢ finalizada automaticamente quando o nimero de pacotes capturados
alcanga o valor digitado no campo, ou o valor padrao (caso o campo da interface esteja

em branco). A interface grafica do ataque de sniffing é apresentada na Figura 5.7.
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@ - 0O Teste de invasdo - Sniffer

Endereco da maquina alvo Paorta

127.0.0.1 5763

N2 de pacotes a capturar

20

Iniciar captura J Salvar log

Figura 5.7: Tela para iniciar o ataque de sniffing

Ao selecionar a opg¢ao de salvar os dados por meio do botao salvar log, uma nova
janela é aberta. Dessa maneira, o nome do arquivo pode ser inserido e gravado no local

de preferéncia do usuario, conforme mostra a Figura 5.8.

# - 0 Teste de invasdo - Salvar log sniffer
Consultar Em: [[ﬁ‘home .'] [ ﬁjl ‘ﬁ’J[ J[|_E| |I @J
[ paulo

Nome do Arquivo:

Arquivos do Tipo: | E v]

[ Salvar J [ Cancelar J

Figura 5.8: Tela para salvar os dados obtidos por meio do ataque de sniffing

5.2.2 Execucao do software SITL PenTest

Esta Secao apresenta o modelo de comunicagao entre VANT e estagao base (ambos simu-
lados), a integragao do software desenvolvido com o simulador e os danos causados tanto

ao VANT quanto a estagao base quando aplicados os testes de invasao implementados.
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E importante ressaltar que o VANT e a estacao base foram simulados em diferentes
computadores. Um deles responsavel por todos componentes do VANT e outro contendo
apenas a estacao base, ambos interconectados por um canal de comunicacao. A Figura
5.9 apresenta o modelo de comunicagao utilizado na simulagao.

A integracao entre o simulador Ardupilot Mega SITL e o software de testes de invasao
SITL PenTest foi realizada por meio das portas presentes no simulador destinadas a
comunicagao. Dessa maneira, o software SITL PenTest é capaz de se comunicar com o
simulador.

Tendo em vista que o ambiente de simulacao utilizado é o Ardupilot Mega SITL, tanto
a estagao base quanto o VANT podem ser visualizados de diferentes maneiras. A primeira
é apresentada em linha de comando, a qual pode enviar comandos para o VANT e receber
dados do voo e apresenta-los ao operador. Ja o VANT pode ser visualizado em uma
interface grafica rica em detalhes, a qual possui o mapa em que a aeronave estd situada
(dentro de um circulo amarelo), a rota de voo (representada por linhas vermelhas), os
pontos de referéncia da rota (waypoints), a evolu¢do no percurso da aeronave (o VANT
em movimento rumo ao préximo ponto de referéncia), dentre outros. A Figura 5.10 e a
Figura 5.11 apresentam a estagao base e o VANT, respectivamente, ambos no momento

em que o voo estd ocorrendo sem qualquer tipo de problema.

()
@

Canal de comunicagéo sem fio

E e
<) -

| ——— L —

VANT Estagdo base

Figura 5.9: Modelo de comunicagao utilizado na simulacao
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APM: Reached Waypoint #5 dist
APM: Executing nav command ID
waypoint 2

APM: Reached Waypoint #2 dist
APM: Executing nav command ID

APM: Reached Waypoint #3 dist
APM: Executing nav command ID
waypoint 4

APM: Reached Waypoint #4 dist
APM: Executing nav command ID

APM: Reached Waypoint #5 dist
APM: Executing nav command ID
waypoint 2

Figura 5.10: Estagao base recebendo informacgoes de um voo

Ao se aplicar testes de invasao no cenario apresentado, alguns aspectos sao afetados
na simulacao. Os ataques de negacao de servico presentes no software SITL PenTest sao
os de flooding e de jamming, os quais provocam graves consequéncias na comunica¢ao
entre VANT e estagao base. Ja o ataque de sniffing nao é caracterizado como um ataque
que provoca grandes danos em um primeiro momento, pois sua funcao é coletar dados
relevantes para futuros ataques.

O ataque de flooding aplicado ao ambiente simulado provoca a interrupc¢ao da comu-
nicagao entre a estacao base e o VANT em voo. Com a perda da comunicagao entre
as entidades, comandos nao podem ser enviados ao VANT e dados sobre o voo nao sao
disponibilizados. Na simulacao, o VANT para seu trajeto bruscamente e a estagao base
exibe mensagens de perda de conexao com o VANT. A Figura 5.12 apresenta a estagao

base com problemas de conexao apods o ataque de flooding.
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408

Figura 5.11: O mapa em que o VANT estd situado, juntamente com sua rota de
]Iu:%q]lt. 108

VOO
¥ C\windows\system32\cmd.exe - mavproxy.py

--master tcp:192.168 11035760 --sitl 192.168.1.103.. = | & | X ||
ght bhattery warning

ied Waypoint #5 dist 55m
iting nav command ID Hi6

ed Waypoint
iting nav
3

#2 di

command

Figura 5.12: Estacao base apds ataque de flooding ao canal de comunicacao

Assim como o ataque de flooding, o ataque de jamming tem como objetivo afetar ou
interromper a comunicacao entre a estacao base e o VANT em voo. Consequentemente,
tanto os problemas gerados quanto o comportamento do simulador sao similares, ou
seja, no ataque de jamming o VANT para bruscamente seu trajeto e a estacao base

apresenta mensagens de perda de comunicacao. A Figura 5.13 apresenta a estacao base
com problemas de conexao apods o ataque de jamming.
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P

|
@ C:\windows\system32\cmd.exe - mavproxy.py —-master tcp:192.168.1.100:5760 --sitl 192.168.1.100... x| (=0 [

: Executing nav command ID #16
s)aypoint 3
515}

Figura 5.13: Estagao base apos ataque de jamming ao canal de comunicac¢ao

Diferentemente dos ataques anteriores, o ataque de sniffing nao interrompe a comu-
nicacao entre VANT e estacao base, pelo contrario, ele tira proveito da comunicacao por
meio da captura de pacotes, os quais podem ser gravados em arquivos de texto para
uma analise posterior. Entre os dados capturados de um tnico pacote destacam-se como
relevantes: origem do pacote (endereco IP e MAC); destino do pacote (enderego IP e
MAC); portas de origem e destino; dados de payload; dados de protocolos; dentre outros.
A Figura 5.14 apresenta os dados de um pacote capturado pelo ataque de sniffing.

Apoés a apresentacao do software SITL PenTest e as consequéncias que os testes de
invasao podem causar em um VANT em voo, nota-se que, tanto no ataque de flooding
como de jamming, a comunicacao é perdida entre a estacao base e VANT. Tal fato
evidencia que, caso um desses dois ataques sejam langados com sucesso em um ambiente
real, o operador da estacao base nao sera capaz de obter informacoes sobre a missao em
andamento e nem enviar comandos para a aeronave. Nesse contexto, o VANT estara
operando de maneira totalmente autonoma, podendo se tornar uma ameaca a todos que
estao ao seu redor.

Atualmente, alguns tipos de VANTSs mais sofisticados possuem mecanismos que os
permitem voar de modo autonomo e até pousar sem a necessidade de um operador. Para
tais casos, os ataques de jamming e de flooding podem parecer pequenas ameacas, Nno
entanto, se combinados com outros tipos de ataque, tais como o spoofing, até os mais

sofisticados VANTSs podem se tornar grandes ameacas.
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DADOS DO FRAME .

Frame: number =0 NUMERD DO PACOTE
Frams: timestamp = 2015-04-24 15:33.38. 672
Frame: wire length = 55 bytes

Frame: captured length = 55 bytes

Frame: papos D0 PROTOCOLO ETHERNET
Eth: ******* Ethernet - "Ethemet” - offset=0 [0} length=14 protocol suite=LAN

Eth:

Eth: destination = e0:06:e6:ff:2d:cb MAC DESTING
Eth: weee A oo = [2] LE bt

Eth: ..=[2] 1G bit

Eth: source = 20:ad:de:f546:95 MAC ORIGEM
Eth: weee A oo = [2] LE bt

Eth: ..=[2] 1G bit

Eth: type = OxB0O0 [204E) [ip version 4]

Eth: pADOS DO PROTOCOLO 1P
lp: *#*#*** 04 - "ip version 4° - offset=14 [0xE} length=20 protocol suite=METWORK

Ip:

Ip: wersion =4

Ip: hlzn =5 [5 * 4 = 20 bytes, No |p Options]
Ip: diffserv = 0wd [0}

Ip: 0000 00.. = [0] code point: not sst

Ip: ... .10, = [0] ECM bit: not set

p e 0= [0] ECE bit: not set

Ip: length=41

Ip: id = DMA467 [17511)

Ip: flags =om2 (2}

Ip: 0.. = [0] reserved

Ip: .1. =[1] DF: do not fragment: set

Ip: ..0=[0] MF: maore fragments: not set

Ip: offset=0

Ip: ttl = &4 [time to live]

Ip: type = & [next: Transmission Control]
Ip: checksum = Ox724E [25252) [correct]

Ip: sourge = 192 158.1 100 1P ORIGEM
Ip: destination =122 168.1.101 |P DESTING

IP* pADOS DO PROTOCOLO TCP
Top: ******* Top offset=34 (0x22) length=20

Tep:

Top: spurce =5760 PORTA ORIGEM
Top: destination = 50535 PORTA DESTIND
Tep: seq = OxA2TEIEEL [2725583E73)
Top: ack = 03TDO02E5C (936366856
Top: hlen=5

Top: reseryed=0

Top: flags = Ox1E (24}

Top: [ = [i0] cwr: reduced [owr)

Top: .0.. ....=[D0] ece: ECN echo flag

Top: = [0] ack: urgent, out-of-band data
Top: =[1] ack: acknowledzment

Top: «e L.=[1] ack: push current sesment of data

Top: .. .0..= [0] ack: reset connection
Top: 0. =[0] ack: synchronize connection, startup
Top: <enn --i0= [D] fin: closing down connection
Top: window = 123
Tep: checksum = 0x1725 [5825) [correct]
Top: urgent=0
Top:
Data: ******* payload offset=54 (36 length=1
Data:
0036 fe
DADOS DE PAYLOAD
D000 *e0 05 &6 ff 2d cb 90 a4 def5 45595 0OEO0*4500 ......F.E

0010: 00 29 44 67 400D A0 06 T2 4e 00aE 016400 aE . JDg@.@rM..d.
0020: 01 65*16 B0 56732 7h 3661 37d0 205c 5018 e g{67.J\P.
0030: 00 7h 17 25 0D D0*fe g%

Figura 5.14: Dados de um pacote enviado do VANT para a estacao base capturado pelo
ataque de sniffing
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J& para VANTSs que nao possuem a tecnologia de voo autonomo, os ataques de flooding
e spoofing se apresentam como grandes ameacas, sendo capazes de causar a queda de tais
tipos de aeronave, ocasionando grandes catastrofes.

Como previamente mencionado, o ataque de sniffing nao é intrusivo, no entanto,
em um ambiente real, ele é capaz de coletar varios tipos de informacoes presentes na
comunicacao entre o VANT e a estacao base. Isso faz com que ataques de maior impacto
possam ser realizados contra o VANT com maior chance de sucesso.

Dentro do contexto dos testes de invasao, o software SITL PenTest abrange duas

etapas, as quais foram realizadas por meio do teste de caixa cinza e sao descritas a seguir:

e Aquisicao de informacgao: Consiste da aquisicao de informacoes que possam ser
relevantes na conducao dos testes de invasao. E neste momento em que a utilizacao
de ferramentas € iniciada, como escaneadores de portas, softwares especificos para
captura de informacoes, dentre outros. Nessa etapa dos testes de invasao que o

sniffer presente no software SITL PenTest pode ser utilizado pelo auditor.

e Exploracao: A etapa de exploracao é a mais esperada pelos auditores, pois
nesse momento as vulnerabilidades encontradas em fases anteriores sao exploradas,
fazendo com que o planejamento dos testes realizado anteriormente seja colocado
a prova. Nessa etapa dos testes de invasao podem ser empregadas as func¢oes com

ataques de flooding e jamming presentes no software SITL PenTest.

Dessa maneira, para se realizar um teste de invasao completo e seguindo todos os
passos necessarios, € indispensavel a utilizacao de ferramentas adicionais responséaveis
pelas outras etapas nao cobertas pelo software.

Sendo assim, o software SITL PenTest pode executar as etapas de aquisicao de
informacao e de exploragao presentes nos testes de invasao, as quais cobrem trés tipos
de ataque em ambiente simulado. Tal software auxilia a visualizacao dos danos que tais
tipos de ataque podem causar em um canal de comunicacao entre VANT e estacao base,
apresenta o comportamento de ambas as entidades em um eventual ataque, e verifica se
as entidades estao expostas a tais ataques. Outra funcao de grande importancia, é servir
como um software base para o incentivo na utilizacao de testes de invasao em ambientes
de VANTS, o qual pode detectar vulnerabilidades, corrigi-las e assim prevenir as aecronaves

futuramente.
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6

Conclusao e trabalhos futuros

O ntimero de VANTSs empregados nas mais diversas tarefas vem aumentando rapidamente.
Por serem classificados como sistemas embarcados criticos, eles necessitam de cuidados
especiais em relacao a sua seguranca, pois caso um ataque seja efetuado com sucesso
contra um VANT, uma grande catastrofe pode se desencadear e causar grandes perdas,
como financeiras, humanas, ambientais ou outras.

Dentro deste contexto, o principal objetivo deste trabalho foi desenvolver um software
capaz de realizar testes de invasao em sistemas de comunicacao de VANTSs em ambiente
simulado, possibilitando que sistemas mais seguros possam ser desenvolvidos. Esse
objetivo foi alcangcado com o desenvolvimento do software SITL PenTest.

Os objetivos especificos alcancados neste trabalho foram:

e Analisar as principais vulnerabilidades em VANTsSs.

e Analisar os principais tipos de ataques que ocorrem contra VANTSs:
Um amplo levantamento de vulnerabilidades atualmente encontradas em VANTS
foi realizado, juntamente com as ameacas que podem se tornar realidade e os

componentes mais afetados em eventuais ataques ao ambiente dos VANTSs.

e Estudar o comportamento de ferramentas de teste de invasao: Algumas
ferramentas de testes de invasao foram estudadas para o desenvolvimento do software
SITL PenTest, as quais sao partes do sistema operacional especifico para esse
propésito, o Kali Linuz (Pritchett e De Smet, 2013). Dentre as ferramentas
estudadas estao: Aircrack-NG; Spooftooph; Bluemaho; dentre outras.
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e Desenvolver um modelo para aplicacao de testes de invasao em VANTSs:
O modelo foi desenvolvido, evidenciando a importancia dos testes de invasao na

seguranca dos VANTS.

e Projetar e desenvolver o software de apoio computacional: O software foi

desenvolvido e testado com sucesso.

e Integrar o software desenvolvido a um simulador de VANT: O software

SITL PenTest é capaz de se comunicar com o simulador Ardupilot Mega SITL.

e Avaliar a ferramenta realizando etapas dos testes de invasao em sistemas
de comunicagao de VANTSs em ambiente simulado: Os testes foram realizados

com sucesso e os resultados apresentados no Capitulo 5

Em meio ao objetivo principal e aos objetivos especificos, destacam-se: a realizacao
do levantamento mais completo das vulnerabilidades, a criacao do modelo para testes de
invasao e o desenvolvimento do software SITL PenTest.

O modelo desenvolvido neste trabalho expressa de modo geral como os testes de invasao
podem ser aplicados e os beneficios de sua utilizacao.

Ao se realizar o levantamento e a andlise de vulnerabilidades atualmente encontradas
em ambientes de VANTS, nota-se que estes estao suscetiveis a diversos tipos de ataques,
0s quais se apresentam como grandes ameacas para o sucesso de missoes aéreas executadas
pOr essas aeronaves.

O software de apoio computacional desenvolvido (SITL PenTest) pode vir a se tornar
relevante para a area de testes de invasao em sistemas de comunicacao de VANTS, pois
esta ainda é pouco explorada. Tal software testa se o ambiente do VANT estd ou nao
vulneravel aos ataques de flooding, jamming e sniffing, evidenciando as falhas existentes,
as quais podem ser corrigidas em um estagio precoce de desenvolvimento de um VANT.

O software foi desenvolvido em um primeiro momento apenas para ambientes si-
mulados, no entanto, pode servir como base para o desenvolvimento de softwares mais
complexos e para o avancgo dos testes de invasao no campo de atuacao dos VANTSs. Além
disso, o software SITL PenTest pode ser extendido para a cobertura de novos ataques e
até para a aplicacao em um ambiente real.

E importante ressaltar que a aplicacao de testes de invasao em um ambiente real conti-
nua sendo um desafio, pois como discutido na Secao 3.6, os sistemas nao tripulados atuais
sao altamente complexos, fator que dificulta o trabalho dos auditores responsaveis pela
aplicagao dos teste de invasao, os quais devem conhecer as particularidades pertencentes
ao ambiente dos VANTS.
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A partir de todos os aspectos citados, este trabalho gerou contribuicao cientifica em
uma area até entao pouco explorada. Além disso, a realizacao de um amplo levantamento
de vulnerabilidades em sistemas de comunicacdo de VANTSs pode ser muito util em

trabalhos futuros, assim como o modelo e o software SITL PenTest desenvolvidos.

6.1 Trabalhos futuros

Como trabalhos futuros, tém-se:

e Continuar o monitoramento de vulnerabilidades em ambientes de VANTSs:

Necessario para a melhoria do trabalho e constante atualizacao;

e Estender o software SITL PenTest: Novas funcionalidades, tais como: in-
sercao de novos tipos de ataques, integracao com outros simuladores de VANTSs e
o principal ponto de melhoria, que seria a portabilidade do software para trabalhar
em um ambiente real, sendo assim possivel a realizagao dos testes de invasao em

projetos de VANTSs utilizados atualmente.
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